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Seguranca do Voto

* Transicao entre voto em céedula e voto impresso
* AUrna eletronica

* Procedimentos de Auditoria do voto

* O dia da votacao
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Por que Voto Eletronico?
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A Urna Eletronica

Desenvolvida pelo TSE
12 utilizacdo em 1996

ham

Justica Eleitoral
Forcas Armadas
. Ministério da Ciéncia
Realizada por um grupo e Tecnologia
composto por espec1allstas em ITA
informatica, eletrdnica e . INPE
. - Ministério das
comunicagoes Comunicacgdes

URNA ELETRONICA
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A Urna Eletronica
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A Urna Eletronica

Internet
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A Urna Eletronica - 30 Barreiras de Seguranca

. Sistema de controle de versoes

. Testes de software por varias equipes

. Seis meses de abertura do codigo-fonte

. Teste Publico de Seguranca

. Cerimonia de Lacragdo e Assinatura

Digital

. Cerimonia de Geracao de Midias, Carga e

Lacre das Urnas

. Tabela de correspondéncia

. Cadeia de seguranca em hardware

. Processo de fabricacao seguro

. Projeto de hardware e software

dedicados a eleicao

11.Verificacao de assinatura dos
aplicativos da urna

12.Verificacdo de assinatura dos dados de
eleitores e candidatos

13.Criptografia da biometria do eleitor

14.Criptografia da imagem do kernel do
Linux

15. Criptografia do sistema de arquivos da
urna

16.Criptografia de chaves da urna

17. Criptografia do registro digital do voto

18.Derivagéo de chaves na urna

19.Embaralhamento dos votos no RDV

20. Boletim de urna impresso

21.Assinatura de software dos arquivos de
resultado

22.Assinatura de hardware dos arquivos
de resultado

23.Criptografia do boletim de urna

24. QR Code no boletim de urna

25. Codigo verificador do boletim de urna

26. Votacao paralela

27. Conferéncia de hash e assinatura digital

28. Conferéncia de hash de assinatura
digital no dia da eleicao

29.Log da urna

30. Entrega do RDV
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Teste Publico de Seguranca (lei 23.458/2015)

 Onde? TSE.

* Acesso irrestrito ao codigo-fonte de forma sistematizada, antes e durante os
testes.

 Evento aberto a sociedade.
* 62 Edicao: 22 a 26 de Novembro de 2021.
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Cerimonia de Assinatura Digital e Lacracao dos Sistemas (lei n°® 10.740/2003)

e Cerimonia Publica de 3 dias.
* Quando? Até 20 dias antes das eleicoes;

* Sao convidados a participar da cerimonia:

* Ministério Publico (MP), Ordem dos Advogados do Brasil (OAB), Partidos Politicos,
Congresso Nacional, Supremo Tribunal Federal (STF), Ministério da Transparéncia,
Fiscalizacao e Controle (antiga Controladoria-Geral da Uniao), Departamento de Policia

Federal (DPF), Sociedade Brasileira de Computacao e Conselho Federal de Engenharia e
Agronomia.
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Cerimonia de Geracao de Midias

* Edital de Convocacao (Partidos, coligacoes, MP e
OAB).

* Ata da Cerimonia e assinaturas.
* Flash de Carga.
* Flash de Contingéncia.
* Memoria de Resultado (MR).

 Conferéncia dos resumos digitais dos sistemas.
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Cerimonia de Carga e Lacracao

 Edital de Convocacao (Partidos, coligacoes, MP e OAB).
» Ata da cerimonia com assinaturas.
* Lacres: Juiz, MP, OAB, partidos e coligacoes.

* Tabela de Correspondéncia (n° série, ZE, secao, municipio e data e hora/
numero unico para cada carga gravada na flash) - Enviado para o Sistema de
Totalizacao.

* Programada para o dia da Eleicao.

* Auditoria da Carga:
* Minimo 1 urna e maximo 3%.
* Compatibilidade com os sistemas lacrados;
* Teste de votacao.
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Auditoria de Votacao Eletronica

* Atestar o correto funcionamento das urnas oficialmente preparadas para a
eleicao, mediante realizacdao de votacao controlada e auditada por empresa

contratada e partidos politicos.

* No sabado que antecede a eleicao, 4 urnas eletronicas sao sorteadas: pelo
menos 1 da capital.

* As urnas sao lacradas e trazidas para Curitiba, sendo feita votacao e conferéncia
dos resultados no dia da Eleicao.
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Auditoria em Tempo Real

A auditoria em tempo real consistira em verificar se os resumos digitais dos
sistemas lacrados no TSE sao as mesmas utilizadas nos sistemas instalados na
urna em condicao de votacao.

* No sabado que antecede a eleicao, 8 urnas eletronicas sao sorteadas.

 Juiz convida os partidos politicos e integrantes da OAB e do MP para que
comparecam as 7h do dia da votacao na secao sorteada.
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Votacao no Dia da Eleicao

‘s

ecao Eleitoral

Abertura da Votacao
(08:00 horas)

Encerramento da Votacao
(17:00 horas)

Impressao
do Bol
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Boletim de Urna gravado

Totalizacao dos
BUs no TSE

Divulgacao
na Internet
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Termino

Obrigado a todos!!

Gilmar José Fernandes de Deus
Secretario de TI/TRE-PR
sti@tre-pr.jus.br
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