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01 Premissas

Principios basicos utilizadas para a criagao do modelo eletrénico de
votacao brasileiro.

02 A Informatizagao

Motivacao e fases da implantagao da informatizagao do voto.

03 A Urna Eletronica

Camadas de sequranca da urna eletronica.

04 O Processo de Votacao

Apresentar todas as fases de auditoria existentes durante todo
processo de preparacao da votacgao.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Premissas

Constituicao Federal:

“"Art. 14. A soberania popular sera exercida pelo sufragio
universal e pelo voto direto e secreto, com valor igual para
todos...”




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Por que temos eleicoes informatizadas no Brasil?

Votacao Apuragao Custodia

Eleitor manipulava Os votos tinham que ser

Os escrutinadores contavam os

manualmente as protegidos fisicamente antes,

votos manualmente.

cédulas de votacio. durante e depois das eleicoes.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

* A tecnologia é parte do processo!

/4

* A seguranca e construida com procedimentos, pessoas, equipamentos,
fiscalizacao e auditoria.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Premissas para a Informatizagao

* Reduzir a intervencao humana

* Suprimir a interferéncia humana em etapas criticas do processo (e.g., na contagem
dos votos). Onde restar necessaria, incluir mecanismos de seguranca e transparéncia.

» Compartimentalizacao de atribuicoes

» Cada parte do processo nao deter o conhecimento e acesso que possibilite fraudar
uma eleicao.

* Desenvolver processo proprio

* Processo adaptado a realidade do pais. Brasil nao utiliza solucao de votacao de
empresas.

* Desenvolver equipamentos proprios
* Brasil nao utiliza equipamentos de votacao de prateleira.
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

A Urna Eletronica
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A Urna Eletronica

Internet
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A Urna Eletronica

A urna eletronica € um computador normal?
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

A Urna Eletronica

* Computador Comum

Operacional
(Linux,
Windows)
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A Urna Eletronica

Verifica
Assinatura
Digital

Verifica
Assinatura

Digital
Desafio
Criptografico )
Loader Verifica
Assinatura
Desafio Digital
Criptografico
Linux UENUX Verifica
Assmatura
Desafio Dicftal
Desafio Criptografico Criptografico
Gerenc. de Aplicativos Verifica
Assinatura
Verifica Digital

Assinatura
Sistema de Votacao




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

A Urna Eletronica — 30 Barreiras de Seguranca

1.Sistema de controle de versoes

2.Testes de software por varias equipes

3.Seis meses de abertura do codigo-fonte

4.Teste Publico de Seqguranca

5.Cerimonia de Lacracao e Assinatura
Digital

6.Cerimonia de Geragao de Midias, Carga e
Lacre das Urnas

7. Tabela de correspondéncia

8.Cadeia de seguranca em hardware

9.Processo de fabricacao seguro

10.Projeto de hardware e software
dedicados a eleicao

11.Verificacao de assinatura dos
aplicativos da urna

12.Verificacao de assinatura dos dados de
eleitores e candidatos

13.Criptografia da biometria do eleitor

14.Criptografia da imagem do kernel do
Linux

15.Criptografia do sistema de arquivos da
urna

16.Criptografia de chaves da urna

17.Criptografia do registro digital do voto

18.Derivacao de chaves na urna

19.Embaralhamento dos votos no RDV

20.Boletim de urna impresso

21.Assinatura de software dos arquivos
de resultado

22.Assinatura de hardware dos arquivos
de resultado

23.Criptografia do boletim de urna

24.QR Code no boletim de urna

25.Codigo verificador do boletim de urna

26.Votacgao paralela

27.Conferéncia de hash e assinatura digital

28.Conferéncia de hash de assinatura
digital no dia da eleicao

29.Log da urna

30.Entrega do RDV

—
-
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio Agosto Setembro Véspera §Dia da Eleicao

1 2 3 4 5 6 7

1.Abertura 2.Teste 3.Testesde 4.Cerimbnia 5. Cerimonia 7. Publicacao da 8 Zerésima;

dos Publico de Confirmacao de : de Geracao tabela de - 9. Teste de

codigos Seguranca do TPS Assinatura e : de Midias; correspondéncia. :integridade e Teste

fontes (TPS) Lacracéo dos: 6. - de autenticidade,;
sistemas : Preparacao - 10. Boletim de urna.

. das urnas

Demonstrar que o sistema faz apenas o que se Garantir o uso do sistema

espera e nada mais. lacrado

: P6s Eleicao

g

.

: 11. Boletim de urna na
Web;

: 12. Divulgagéo de

: arquivos de logs e RDVS;
: 13.Urnas e

: Computadores lacrados.

Demonstrar que o
‘resultado esta correto:

Disponibilizar as
evidéncias do
funcionamento



A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro

1.Abertura
dos
codigos
fontes

Q

Demonstrar que o sistema faz apenas o que se
espera e nada mais.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Abertura dos Codigos-Fonte

Escopo

Todos os sistemas lacrados tém seus codigos-fonte disponibilizados para auditoria.

. ocal

Ocorre na sede do TSE, em Brasilia, mediante agendamento.

Acompanhamento do desenvolvimento

Toda alteracao nos sistemas é replicada para o ambiente de inspecao.

Suporte

As equipes técnicas do TSE ficam disponiveis para prestar esclarecimentos.

1




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro

1.Abertura 2.Teste

dos Publico de
codigos Seguranca
fontes (TPS)

Q &

Demonstrar que o sistema faz apenas o que se
espera e nada mais.

‘—'
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Teste Publico de Seguranca - TPS

* Transparéncia

» Aberto a sociedade; Acesso irrestrito a codigos-fonte; Barreiras de seguranca
flexibilizadas; Resultados publicos.

* Ploneirismo
* |niciado em 2009; 62 edicao em 2021.

* Colaboracao
* Especialistas auxiliam a aprimorar o processo eleitoral; participagao da comunidade
académica.
* Ampla participagao
» Aberto a qualquer brasileiro acima de 18 anos; diarias e passagens custeadas; 93
planos de ataque; 135 investigadores




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio

1.Abertura 2.Teste 3.Testes de

dos Publico de Confirmacao
codigos Seguranca do TPS
fontes (TPS)

Q = V

Demonstrar que o sistema faz apenas o que se
espera e nada mais.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Teste de Confirmacao do TPS

* Seguranca
* Eventuais fragilidades encontradas no TPS sao corrigidas antes das eleicoes.

* Colaboracao
 Especialistas convidados a repetirem os testes; diarias e passagens custeadas.

* Transparéncia

* Acesso ao codigo-fonte para que os especialistas possam ver como as
vulnerabilidades foram resolvidas.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio Agosto

1 2 3 4

1.Abertura 2.Teste 3.Testesde 4.CerimOnia

dos Publico de Confirmacao de

codigos Seguranca do TPS Assinatura e

fontes (TPS) Lacracao dos
Sistemas

Q £ v &

Demonstrar que o sistema faz apenas o que se

espera e nada mais.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

CerimoOnia de Assinatura e Lacragao dos Sistemas

* Sistemas auditados sao "congelados";
» Cerimonia Publica de 3 dias;
* Quando? Ate 20 dias antes das elei¢oes;

* S3o convidados a participar da cerimonia:

* Ministerio Publico (MP), Ordem dos Advogados do Brasil (OAB), Partidos Politicos,
Congresso Nacional, Supremo Tribunal Federal (STF), Ministerio da Transparéncia,
Fiscalizacao e Controle (antiga Controladoria-Geral da Unidao), Departamento de
Policia Federal (DPF), Sociedade Brasileira de Computacao e Conselho Federal de
Engenharia e Agronomia.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

CerimoOnia de Assinatura e Lacracao dos Sistemas

« As versoes finais sao gravadas em uma midia (CD/DVD) e assinada digitalmente por todos, sendo que
cada participante tem uma fracao desta chave de seguranca.

« A midia original fica guardada em um cofre seguro no TSE.
* Os resumos digitais dos sistemas (hash) sao publicados na internet.

» Seguranca
« Justica Eleitoral € incapaz de alterar;
« Base de comparacao para etapas posteriores;
 Urnas so executam sistemas lacrados oficiais.
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio Agosto Setembro
1 2 3 4 5
1.Abertura  2.Teste 3.Testes de 4.Cerimonia 5. CerimoOnia
dos cbédigos Publico de  Confirmacéo do de Assinatura : de Geracao
fontes Seguranca TPS e Lacracdo : de Midias;
(TPS) dos sistemas : 6. Preparacéao
. das urnas
? e
X
Demonstrar que o sistema faz apenas o que se Garantir o uso do sistema
espera e nada mais. . lacrado




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

CerimoOnia de Geragao de Midias

 Copiar os sistemas lacrados em midias;
» Edital de convocacao (Partidos, coligacoes, MP e OAB);

e Ata da cerimoOnia e assinaturas.

* Flash de Carga.
* Flash de Contingéncia.
e Memoria de Resultado (MR).

 Conferéncia dos resumos digitais dos sistemas.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

CerimoOnia de Carga e Lacracao

* Edital de Convocacao (Partidos, coligagoes, MP e OAB).
* Ata da cerimoOnia com assinaturas.
* Lacres: Juiz, MP, OAB, partidos e coligagoes.

» Tabela de Correspondéncia (n° serie, ZE, secao, municipio e data e hora/
numero unico para cada carga gravada na flash) — Enviado para o Sistema
de Totalizacao.

* Programada para o dia da Eleicao.

 Auditoria da Carga:
* Minimo 1 urna e maximo 3%.
* Compatibilidade com os sistemas lacrados.
* Teste de votagao e nova carga.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio Agosto Setembro Veéspera
1 2 3 4 : 5 6
1.Abertura  2.Teste 3.Testes de 4.CerimoOnia 5. CerimoOnia 7. Publicacéo da
dos cédigos Publico de  Confirmacéo do de Assinatura : de Geracdo  tabela de
fontes Seguranca TPS e Lacracdo : de Midias; correspondéncia.
(TPS) dos sistemas : 6. Preparacéao
. das urnas
Q, & B e =
J 9 : = [:]
: ST &
Demonstrar que o sistema faz apenas o que se Garantir o uso do sistema
espera e nada mais. . lacrado




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Publicacao da Tabela de Correspondéncia

* Identificacao
* E conhecida a urna eletrdnica preparada para cada secéo eleitoral

 Publicidade

* A lista de todas as urnas preparadas e as se¢oes eleitorais correspondentes €
publicada na internet.
* Seguranca
* Antes de totalizar, verifica-se se o resultado da secao eleitoral foi emitido pela urna
eletronica esperada.

* Confiabilidade

* Se o resultado nao vier da urna eletronica esperada, ele nao e totalizado.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio Agosto Setembro Veéspera §Dia da Eleicao
1 2 3 4 : 5 6 : 7
1.Abertura  2.Teste 3.Testes de 4.Cerimonia 5. CerimoOnia 7. Publicacéo da 8 Zeréesima;
dos cédigos Publico de  Confirmacéo do de Assinatura : de Geracdo  tabela de - 9. Teste de integridade
fontes Seguranca TPS e Lacracdo : de Midias; correspondéncia. - € autenticidade;
(TPS) dos sistemas : 6. Preparacéao - 10. Boletim de urna.
. das urnas :
— e :
A 7 = —_— :
Q % v & § @ e
: & : (m
Demonstrar que o sistema faz apenas o que se : Garantir o uso do sistema : Demonstrar que o
espera e nada mais. : lacrado -resultado esta correto




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Zerésima

e Urna vazia

* Relatorio emitido no inicio da votacao para demonstrar que nao ha votos computados
na urna eletronica.

* Calculo pelo Registro Digital do Voto (RDV)

* O RDV e o arquivo que recebera todos os votos.
* Os votos sao gravados de maneira aleatoria, garantindo o sigilo para o eleitor.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Teste de Integridade

 Atestar o correto funcionamento das urnas oficialmente preparadas para a
eleicao, mediante realizacao de votacao controlada e auditada por empresa
contratada e partidos politicos.

* No sabado que antecede a eleicao, 8 urnas eletronicas sao sorteadas: pelo
menos 1 da capital.

* As urnas sao lacradas e trazidas para Curitiba, sendo feita votacao e
conferéncia dos resultados no dia da Elei¢ao.
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Teste de Autenticidade

* Verificar se os resumos digitais (hash) dos sistemas lacrados no TSE sao
0S mesmos presentes nos sistemas instalados na urna em condicao de
votacgao.

* No sabado que antecede a eleicao, 8 urnas eletronicas sao sorteadas.

* Juiz convida os partidos politicos e integrantes da OAB e do MP para que
comparecam as 7h do dia da votacgao na sec¢ao sorteada.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Boletim de Urna

* Resultado da secao eleitoral, emitido e impresso pela urna eletronica apos o
encerramento da votagao as 17h, na secao eleitoral.

* Torna o resultado da votacao publico e imutavel.




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Principais Ferramentas de Seguran¢a e Auditoria

Outubro Novembro Maio Agosto Setembro Véspera §Dia da Eleicao Pés Eleicéo
1 2 3 4 : 5 6 : 7 :8
1.Abertura 2.Teste Publico 3.Testes de 4.Cerimdnia de ¢ 5. Cerimonia de 7. Publicacdo da tabela : 8. Zerésima; . 11. Boletim de urna na Web;
dos cédigos de Seguranca Confirmacdo do Assinaturae : Geracdo de de correspondéncia.  :9. Teste de integridade e : 12. Divulgacao de arquivos de
fontes (TPS) TPS Lacracdo dos : Midias; - autenticidade; . logs e RDVS;
sistemas . 6. Preparacgéo - 10. Boletim de urna. . 13.Urnas e Computadores
. das urnas : - lacrados.
= Fe" . . =
m A — : : pp—
Q < v 6 K [ & @&
o T s =
Demonstrar que o sistema faz apenas o que se Garantir o uso do sistema Demonstrar que o Disponibilizar as
espera e nada mais. . lacrado -resultado esta correto: evidéncias do

funcionamento




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

LOGS

* Os arquivos gerados durante todo o processo sao disponibilizados.

* Logs permitem avaliar todas as operagoes e eventos ocorridos nas urnas
eletronicas e nos sistemas de transmissao e totalizacgao.

05/10/2008 07:05:40 - GAP - iniciado: Oficial \
05/10/2008 07:05:40 - GAP - versao: 1.12.20.0

05/10/2008 07:05:45 - GAP - Urna operando em turno 1° Turno
05/10/2008 07:05:45 - GAP - Numero Interno da UE: 00546735
05/10/2008 07:05:47 - GAP - Modelo da Urna: UE2000

05/10/2008 08:09:14 - Vota - Aguardando digitacao do titulo
05/10/2008 08:09:39 - Vota - Titulo digitado pelo mesario
05/10/2008 08:09:40 - Vota - Titulo digitado pelo mesario € invalido
05/10/2008 08:09:48 - Vota - Aguardando digitacao do titulo
05/10/2008 08:10:59 - Vota - Titulo digitado pelo mesario
05/10/2008 08:11:05 - Vota - Eleitor habilitado

05/10/2008 08:11:13 - Vota - Voto confirmado para Vereador
05/10/2008 08:11:19 - Vota - Voto confirmado para Prefeito
05/10/2008 08:11:21 - Vota - Voto computado

05/10/2008 08:11:21 - Vota - Aguardando digitagao do titulo

N
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A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Registro Digital do Voto

* RDVs permitem refazer a apuracao eletronica a partir de cada voto

individual.

Homsoo HepRGcn Senador Governador Presidente
Federal Estadual
-91111 BRANCO
o A
9111 o911
“a BRANCO ¢
-7 94111 .
IA,
9411 591
2
A
BRANCO 91
Y |

Proporcional

Majoritaria




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Processo Eletronico

e Desde 1996, e O processo e Urna e Resultados e Osistema é
nenhum caso pode ser eletronica e divulgados no auditavel em
de fraude fiscalizado por sistemas em mesmo dia da todas as
documentado partidos, constante votagao etapas

entidades e evolucao
sociedade tecnologica




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Obrigado a todos!!

sti@tre-pr.jus.br
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Visao Geral do Processo

Cadastro Ecossistema Registro
de eleitores daurna de candidaturas
@ DIVULGACAO

Geragao de midias SIS
Tabelade
a correspondéncia
Carga das urnas

" TOTALIZADOR

Transmissao

Urnade Urnade

Mesareceptora tinganci .- e
de justificativas el bl [ votagao . RDV /
. Ly




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Votacgao no Dia da Eleicao

000000000

000000000

~ 000000000

Abertura da Votagao 000000000
(08:00 horas) 000000000 >

000000000

Totalizacao dos
BUs no TRE

000000000
000000000
000000000

¥ =% 53

Encerramento da Votacgdo
(17:00 horas)

/Segéo Eleitoral Zerésima \

Boletim de Urna gravado

Impr&m
do Boletim de Urna m
\ Transmiss3o
S

€

Consolidacao
no TSE

Divulgacao
na Internet
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A Urna Eletronica
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A Urna Eletronica

“"As urnas eletronica nao permite recontagem de voto.”

2
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Registro Digital do Voto - RDV

Depussch Depiach Senador Governador Presidente
Federal Estadual
91111 N, BRANCO
o M A
9111 -° 911, %
"3 BRANCO -
- 94111
9411 -~ 91~
\4 ”", = s\‘\
BRANCO -~ &.91
\ J
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Proporcional Majoritaria
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A Urna Eletronica

“As urnas eletrips#
S;ZI
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A Urna Eletronica

“So o Brasil utiliza a urna eletronica”




Utilizacao do e-Voting em todo mundo

USE OF E-VOTING

E-voting is the use of electronic means
in elections to cast or count votes

B E-voting is used in national or sub-national elections,
or combination of both

B E-voting was used but now abandoned
Countries not covered in the research

Data as of February 2015

AROUND THE WORLD

A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Data for
123 countries

B E-voting has never been used

E-voting is not used but feasibility studies and/or tests
are being carried out

For more detailed data visit: www.idea.int/elections/ict

Votagdo eletronica ja foi
utilizada, mas desistiram

-

Fonte: https://www.idea.int/news-media/media/use-e-voting-around-world

o

Votagao eletronica nunca
foi utilizada, mas estao
sendo feitos estudos de
viabilidade e/ou testes

\

AN

Paises que ndo fizeram
parte da pesquisa




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

Utilizacao do e-Voting em todo mundo

VVPAT: Voto impresso conferido pelo eleitor
DRE: Urna eletronica com registro do voto direto em memaria

G+ BRI

EEENT

N

Cédula de papel

Todos os votos
por email

Cédula de Papel e
Cartao Perfurado

Cédula mista de
papel e DREs com
VVPAT

Cédula de Papel
Misto e DREs com
e sem VVPAT

Cédula mista de
papel e DREs sem
VVPAT

DREs com VVPAT

DREs com e sem
VVPAT

DREs sem VVPAT

Fonte: https://www.verifiedvoting.org/verifier/

Estados que utilizam,
exclusivamente, urnas do tipo
DRE:

New Jersey

Delaware

Luisiana

Georgia

Carolina do Sul

Estados que utilizam forma
mista (DRE + Cédula):
Florida

Tennessee

Kentucky

Indiana

Pensilvania

Oklahoma

Texas

g -
L}
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A Urna Eletronica




A SEGURANCA DO PROCESSO ELETRONICO DE VOTACAO

* Barreiras de Seguranca inumeras e diversificadas.

* Lacres, mecanismos de software, assinatura digital e
criptografia, procedimentos, fiscalizacao externa, (...).

» |dentificacao de rastros.

FEA
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Termino

Obrigado a todos!!

Gilmar Jose Fernandes de Deus
Secretariode TI/TRE-PR
sti@tre-pr.jus.br
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Voto Impresso

Constituicao Federal:

“Art. 14. A soberania popular sera exercida pelo
sufragio universal e pelo voto direto e secreto, com
valorigual paratodos...”




