PAD N¢ 15.065/2020

RELATORIO DE ATIVIDADES

EXERCICIO 2021 - ANO 2022

Relatério de Atividades referente ao exercicio de 2021,
da Secretaria de Auditoria Interna — SECAUDI,
apresentado ao Conselho de Governanga, em
atendimento ao contido na Portaria Presidente n° 543, de
23 de novembro de 2021.

==SECAUDI:

Missdo: Aumentar e proteger o valor institucional, mediante a ado¢do de abordagem sistemdtica para a
avaliacdo e melhoria da eficacia, eficiéncia, efetividade e economicidade dos processos de governanca, de
gestdo, de gerenciamento de riscos e de controle, de forma a contribuir para o alcance dos objetivos.
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E E( SECRETARIA DE AUDITORIA INTERNA
I -

Fundamentagdo

1. Considerando o disposto no inciso |, do art. 7¢, da Portaria Presidente n? 543, de
23 de novembro de 2021:

“Art. 72 A Secretaria de Auditoria Interna reportar-se-a:

I — funcionalmente, ao Conselho de Governanga, mediante a apresentagcado de
relatério anual das atividades exercidas, observado o disposto no presente Estatuto;”

2. Considerando o disposto no art. 82, da referida Portaria:

“Art. 82 O reporte a que se refere o inciso | do artigo anterior tem como objetivo
informar sobre a atuacdo da Secretaria de Auditoria Interna, devendo consignar pelo
menos:

I — o Plano Anual de Auditoria — PAA, baseado, preferencialmente, em riscos;

Il — 0 desempenho da Secretaria de Auditoria Interna em relacdo ao Plano Anual de
Auditoria — PAA, devendo evidenciar:

a) a relacao entre o planejamento de auditoria e as auditorias efetivamente
realizadas, devendo apontar o(s) motivo(s) que eventualmente inviabilizou(aram) a
execucao da(s) auditoria(s);

b) as consultorias realizadas;

c) os principais resultados das avaliagdes realizadas.

lll — a declaracdo de manutencéo da independéncia durante a atividade de auditoria,
indicando se houve alguma restricdo, ndo fundamentada, ao acesso completo e livre
a todo e qualquer documento, registro ou informagéo;

IV — os principais riscos e fragilidades de controle do Tribunal, incluindo riscos de
fraude, e avaliacdo da governanca institucional.

§ 12 A Secretaria de Auditoria Interna deve encaminhar, por intermédio do Presidente
do Tribunal, o relatério anual das atividades desempenhadas no exercicio anterior ao
Conselho de Governanga, até o dia 31 do més de julho de cada ano, para que o
6rgao colegiado delibere sobre a atuacéo da unidade.

== SECAUDI
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§ 22 O relatério anual das atividades deve ser divulgado na internet, na pagina do

Tribunal, até trinta dias ap6s a deliberacao do Conselho de Governanca.”

Plano Anual de Auditoria — PAA 2021

3. O Plano Anual de Auditoria, relativo ao exercicio de 2021, encontra-se
documentado no PAD n? 15.065/2020, bem como esta publicado em htips:/www.tre-

pr.jus.br/transparencia-e-prestacao-de-contas/auditoria-e-transparencia-e-prestacao-

de-contas/planos-de-auditoria-interna/planos-de-auditoria-interna

Relatorio de Atividades

4. Apresenta-se o Relatorio de Atividades, exercicio 2021 — ano 2022, da
Secretaria de Auditoria Interna — SECAUDI, do TRE-PR.

Auditorias

5. A partir da exigéncia normativa de asseguragdo' da prestacdo de contas da
gestao (IN TCU n? 84, de 2020); bem como dos maiores grupos de despesa sob
a responsabilidade do Tribunal — despesas correntes — pessoal e encargos sociais
(R$ 241.683.112,31 em out/2020) e despesas correntes — outras despesas - custeio
(R$ 39.883.038,45 em out/2020), e ainda, o previsto no PALP? 2018-2021, foram
definidas como prioridades da auditoria:

! Asseguracao — nivel de seguranga fornecido por uma auditoria ou outro trabalho de asseguragao, mediante expressao de
uma conclusao baseada em evidéncia suficiente e apropriada, de forma a aumentar o grau de confianga dos usuarios previstos
sobre o resultado da mensuragdo ou avaliagdo do objeto, de acordo com os critérios que sejam aplicaveis. Sao dois os tipos de
asseguragao: asseguragao razoavel e asseguragao limitada (ISSAI 100; IFAC/NBCTA Estrutura Conceitual para trabalhos de
asseguragao).

? Plano de Auditoria de Longo Prazo —

https://www.justicaeleitoral.jus.br/++theme++justica eleitoral/pdfjs/web/viewer.html?file=https://www.justicaeleitoral.jus.br/arquiv

os/tre-pr-plano-de-auditoria-de-longo-prazo-2018-2021-revisado/@@download/file/ TRE-PR-plano-de-auditoria-de-longo-prazo-
2018-2021.pdf
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SECRETARIA DE AUDITORIA INTERNA

—SEC

6. Objetos de auditoria:

1. Contratacoes - realizadas e/ou executadas em 2021

1.1 Fiscalizacdo contratual — riscos e controles — ABRS3;

1.2 Licitagao — pregao eletrdnico;

1.3 Execucao contratual — entrega do objeto, incidéncia tributaria, pagamento,
1.4 Reajuste/repactuagéo;

1.5 Dispensa de licitacao; e

1.6 Inexigibilidade de licitagao.

2. Gestao da seguranca da informacao

2.1 Cumprimento da Politica da Seguranca da Informacgao da Justica Eleitoral.
3. Forca de trabalho — relativa ao exercicio de 2021

3.1 Admissées;

3.2 Aposentadorias;

3.3 Pensdes por morte;

3.4 Plano de saude — riscos e controles — ABR,;

3.5 Remuneragéo e proventos;

3.6 Vantagens (gratificagdes, adicionais, auxilios, etc.); e

3.7 Jeton e Gratificacao Eleitoral.

4. Governanca e gestao — relativas ao exercicio de 2021

4.1 Pagamento de alimentacéo - eleicdes 2020;

4.2 Gestao 2020 - gestado orgamentaria, financeira, patrimonial e contabil - Relatorio
e Certificado de Auditoria;
4.3 Gestdo de ativos de Tl — auditoria integrada* TSE e Regionais;

4.4 Suprimento de fundos — concessdo, aplicacdo e prestacdo de contas de
numerario;

3 Metodologia de Auditoria Baseada em Riscos.
* Resolugao TSE n® 23.500/16.
== SECAUDI
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4.5 Acessibilidade Digital — auditoria coordenada® CNJ; e

4.6 Gestao 2021 - gestao orcamentaria, financeira, patrimonial e contabil - auditoria
integrada TSE e Regionais.

Objetivo

7. Assegurar com razoavel® garantia a regularidade da gestao, relativa ao exercicio
de 2021.

Escopo

8. Para a delimitacdo da abrangéncia dos trabalhos de asseguragédo, assim como,
visando priorizar a atuacao preventiva, foram consideradas as variaveis:
1. Materialidade;

2. Relevancia; e
3. Risco.

Ainda, foi ponderada a forca de trabalho disponivel nas unidades auditoras.

Auditorias Previstas

9. Foram previstas 14 auditorias, no PAA 2021, sendo distribuidas entre as Sec¢des
de Auditoria da Gestdo de Pessoas - SAUDP (03); de Auditoria da Gestdo e da
Governanca — SAUDG (06); e de Auditoria das Contratacdes - SAUDC (05).

Auditorias SAUDP

10. Auditorias sob a responsabilidade da SAUDP:

5 Resolugdo CNJ n® 171/2013 (revogada pela Resolugdo CNJ n? 309, de 11 de margo de 2020).

6 Asseguracao razoavel - um nivel de asseguragdo alto, mas nao absoluto, uma vez que devido as limitagdes que lhes sdo

inerentes, as auditorias e outros trabalhos de asseguragio nunca poderédo oferecer uma seguranga absoluta (ISSAI 100).

w= SECAUD| =
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SECRETARIA DE AUDITORIA INTERNA

1. Objeto — Admissoes, aposentadorias e pensoes por morte; objetivo - avaliar a
gestao do processo. PAD n® 6.974/2021;

2. Objeto — Plano de Saude; objetivo - avaliar a gestao de riscos do processo. PAD
n? 3.637/2021;

3. Objeto — Remuneracao e proventos — Vantagens (gratificacoes, adicionais,
auxilios, etc.) — Jeton e Gratificacao Eleitoral; objetivo - avaliar a gestao do
processo de pagamento de servidor ativo, requisitado, inativo e de pensionista,
bem como de pagamento a Membros da Corte e de Juizes Eleitorais. PAD n®
10.160/2021.

Auditorias SAUDG

11. Auditorias sob a responsabilidade da SAUDG:

1. Objeto — Pagamento de Alimentacdao — Eleicoes 2020; objetivo - avaliar a
gestdo do processo. PAD n% 16.490/20207 e 6.600/20218;

2. Objeto - Gestao 2020; objetivo - assegurar a regularidade da gestdo. PAD n?
12.743/2020;

3. Objeto - Ativos de TIC; objetivo - avaliar a gestdo de ativos de TIC. PAD n?
607/2020;

4. Objeto - Suprimento de fundos; objetivo - avaliar a gestdo do processo. PAD n®
5.456/2021;

5. Objeto — Acessibilidade Digital; objetivo - mapear o grau de acessibilidade da
Justica Eleitoral no Parana, a fim de promover a ampliacdo do acesso a Justica as
pessoas com deficiéncia. PAD n® 11.262/2021;

6. Objeto - Gestao 2021; objetivo - assegurar a regularidade da gestdo. PAD n?
9.819/2021.

Auditorias SAUDC

12. Auditorias sob a responsabilidade da SAUDC:

7 Convocados
8 Policiais Militares e Guardas Municipais

== SECAUDI
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E E( A SECRETARIA DE AUDITORIA INTERNA

1. Objeto - Fiscalizacao contratual - ABR; objetivo - avaliar a gestao de riscos do
processo. PAD n® 3.470/2021;

2. Objeto - Contratacao - Licitacao - Pregao Eletronico; objetivo - avaliar a gestao
do processo. PAD n® 5.776/2021;

3. Objeto - Execugao contratual; objetivo - avaliar a gestdo do processo. PAD n®
9.512/2021;

4. Objeto - Seguranca da Informacao; objetivo - avaliar a gestao da seguranca da
informacao. PAD n® 12.794/2021;

5. Objeto - Contratacao por Dispensa e Inexigibilidade de Licitacao; objetivo -

avaliar a gestao do processo. PAD n® 8.511/2021.

Auditorias Executadas

13. Foram executadas todas as 14 auditorias previstas no PAA 2021.

AUDITORIAS, em vista do PAA 2021

O Previstas

M Executadas

2021

Pagina 8 de 24

Assinado eletronicamente conforme Lei 11.419/2006
Em: 16/08/2022 19:06:07
Por: HILLENE DE CASSIA SBALQUEIRO SILVA MEIRA




E E( SECRETARIA DE AUDITORIA INTERNA
I

Resultados SAUDP

14. Resultados alcancados:

14.1 Auditoria — objeto - Admissoes, aposentadorias e pensoes por morte - PAD
n? 6.974/2021.

14.1.1 Conclusao - Relatérios de Auditoria - docs. n® 184.298/2021 e 51.642/2022.
Concluiu-se que os controles internos aplicados sao efetivos na mitigagao dos riscos
inerentes aos processos de admissdo, de concessao de aposentadoria e de
concessao de pensao por morte.

Houve observacao, em todos os aspectos significativos, dos normativos aplicaveis e
dos principios da Administracdo Publica.

14.2 Auditoria - objeto — Plano de Saude - PAD n® 3.637/2021.

14.2.1 Conclusao - Relatério de Auditoria - doc. n® 277.903/2021.

Concluiu-se, a partir do mapeamento das principais atividades, dos riscos que
podem afetar o alcance dos objetivos e, do inventario dos controles internos
aplicados para mitigar as vulnerabilidades, que os objetivos do processo estdo
sendo atingidos, mediante as rotinas de controle atualmente estabelecidas pela
Secao de Atencao a Saude — SAUDE.

14.3 Auditoria - objeto - Remuneracao e proventos — Vantagens (gratificacoes,
adicionais, auxilios, etc.) — Jeton e Gratificacao Eleitoral - PAD n® 10.160/2021.
14.3.1 Conclusao — Relatérios de Auditoria - docs. n® 301.110/2021 e 48.990/2021.

Concluiu-se que os controles internos aplicados sao efetivos na mitigagéo dos riscos
inerentes ao processo de pagamento de servidor ativo, de requisitado, de inativo e
de pensionista, bem como de gratificacdo a Juizes Eleitorais e de Jeton aos
Membros da Corte, e ainda, de pagamento de adicional de férias, de gratificacao
natalina, e de desconto a titulo de Contribuicdo Previdenciaria — PSSS e RGPS, com
posterior recolhimento de contribuicdo patronal.

== SECAUDI
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E E( SECRETARIA DE AUDITORIA INTERNA
I -

Houve observacao, em todos os aspectos significativos, dos normativos aplicaveis e
dos principios da Administracao Publica que regem a gestao financeira responsavel
e a conduta de agentes publicos.

Resultados SAUDG

15. Resultados alcancados:

15.1 Auditoria — objeto - Pagamento de Alimentacao — Eleicoes 2020 - PAD n%
16.490/2020 (convocados) e 6.600/2021(policiais militares e guardas municipais).
15.1.1 Conclusao - Relatério de Auditoria n® 66.116/2021.

Os resultados® apresentados demonstram, estatisticamente, o panorama das

prestacdes de contas pertinentes ao pagamento de alimentagcao aos convocados.

Comunicacao/assimilacao

e Gl das normas e orientagoes'®

Pagamento realizado com valor correto (R$40,00) 100% | 76/76 Muito eficiente
Pagamento mediante assinatura 100% | 76/76 Muito eficiente
Juntada de toda documentagao 100% | 76/76 Muito eficiente
Tempestividade na comunicag¢éo de senhas a cancelar 100% | 65/65 Muito eficiente
Cadigo da GRU correto 98,65% | 73/74 Muito eficiente
Valor das sobras (GRU) correto 97,30% | 72/74 Muito eficiente
Alimentagao paga no sabado para cargos permitidos 96,05% | 73/76 Muito eficiente
zggglgligg:?;;o das sobras (GRU) dentro do prazo 91.89% | 68/74 Muito eficiente
Prestagao de contas tempestiva 85,53% | 65/76 Eficiente

Cancelamento de contrassenhas néo utilizadas 84,62% | 55/65 Eficiente

Inexisténcia de duplicidade de pagamentos 72,13% | 44/61 Eficiente

9 Consideradas as Zonas Eleitorais auditadas.

10 100% a 90% da amostra (Muito eficiente); 89,99% a 70% da amostra (Eficiente); < que 70% (Necessita aprimoramento).

== SECAUDI
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E E( SECRETARIA DE AUDITORIA INTERNA
I

Concluiu-se que as prestacdes de contas obedeceram aos critérios estabelecidos

nos normativos de regéncia.
Ainda se destacou a primazia nos controles internos adotados pela COPE/SPLE, na
coordenacéo das atividades.

15.1.2 Conclusao - Relatério de Auditoria n® 179.682/2021.
Os resultados apresentados demonstram, estatisticamente, o panorama das

prestacoes de contas auditadas pertinentes ao pagamento de alimentagdo a
PM/GM:

Z ——— T
ltem auditado Ne¢ de Comunicacao/assimilacao

unidades das normas e orientacées'!

Pagamento realizado com valor correto o P
(R$40,00) 100% 16/16 Muito eficiente
Pagamento mediante assinatura 100% 16/16 Muito eficiente
Juntada de toda documentagao 100% 16/16 Muito eficiente
Cédigo da GRU correto 100% 13/13 Muito eficiente
Valor correto das sobras (GRU) 100% 13/13 Muito eficiente
Recolhlmt_anto das sobras (GRU) no prazo 100% 13/13 Muito eficiente
estabelecido

Tempestividade na comunicagdo de senhas a 100% 33 Muito eficiente
cancelar

Inexisténcia de duplicidade de pagamentos 100% 3/3 Muito eficiente
Prestagao de contas tempestiva n/a n/a n/a

Concluiu-se que as prestacdes de contas obedeceram aos critérios estabelecidos

nos normativos de regéncia.

15.2 Auditoria — objeto - Gestao 2020 - PAD n® 12.743/2020.

15.2.1 Conclusao - Relatério de Auditoria - doc. n® 96.072/2021.

Conclusao sobre as demonstracées contabeis

As demonstracdes contdbeis apresentam adequadamente, em todos os aspectos
relevantes, a posi¢do patrimonial e financeira do TRE-PR em 31 de dezembro de
2020, de acordo com a estrutura de relatério financeiro aplicavel.

11 100% a 90% da amostra (Muito eficiente); 89,99% a 70% da amostra (Eficiente); < que 70% (Necessita aprimoramento).

== SECAUDI
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E E( SECRETARIA DE AUDITORIA INTERNA
I

Conclusao sobre a conformidade das operacoes, transacoes ou atos de gestao
subjacentes

As transacOes subjacentes as demonstracbes contabeis referidas e os atos de
gestéo relevantes dos responsaveis estao em conformidade, em todos os aspectos
significativos, com as leis e regulamentos aplicaveis e com o0s principios de
Administracao Publica que regem a gestao financeira responsavel e a conduta de

agentes publicos.

15.3 Auditoria — objeto - Ativos de TIC'2 - PAD n? 607/2020.

15.3.1 Conclusao - Relatério de Auditoria - doc. n® 136.031/2021.

Concluiu-se que os controles estabelecidos para a gestao de ativos de TIC, no que

tange as etapas de registro e de descarte, sdo suficientes para tratar os riscos

identificados, que podem impactar o alcance dos objetivos.

Isto é, concluiu-se que os controles, como adotados, possibilitam o alcance dos

objetivos do processo de registro e de desfazimento dos ativos de TIC, quanto aos

aspectos da eficiéncia, da eficacia, da efetividade, da economicidade e da
legalidade.

Considerando que normativos e processos de trabalho sédo controles aptos a

direcionar os procedimentos a serem adotados pelas unidades competentes,

recomendou-se:

1. A adequacao dos normativos administrativos, no que tange ao inventario anual e
ao desfazimento de bens, para inclusdo de agbdes pertinentes aos ativos de
software;

2. A atualizacdo dos normativos técnicos expedidos pela SECTI, pertinentes a
gestéo de ativos;

3. O aprimoramento do controle de ativos intangiveis, bem como do processo para
registro de software desenvolvido no Tribunal.

15.3.1.1 Boas praticas - Relatério Consolidado TSE - doc. n® 259.240/2021.

Achados positivos — TRE-PR:

12 Auditoria integrada Justica Eleitoral

== SECAUDI
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E E( SECRETARIA DE AUDITORIA INTERNA
I

Os dados constantes em sistemas de controle patrimonial e de gestao de ativos sao
integros e possibilitam uma gestao de ativos eficaz;

Os prazos de manutencdo de suporte/garantia sdo monitorados de forma a
proporcionar otimizagéo dos recursos e, quando aplicavel, analisar oportunidades de
mudanca tecnoldgica; e

Os critérios que tornam o ativo de TIC inservivel estdo definidos e os procedimentos
estabelecidos sao observados quando do desfazimento de bens.

15.4 Auditoria — objeto - Suprimento de fundos - PAD n® 5.456/2021

15.4.1 Conclusao — Relatérios de Auditoria - docs. n® 325.953/2021 e 58.516/2022.

Em vista das analises realizadas, concluiu-se que os procedimentos de solicitacao,
concessao e publicagdo dos suprimento de fundos estdo em consonancia com o
contido na Instrugdo Normativa DG n2 05/201813.

A utilizagdo dos suprimentos de fundos atendeu ao objetivo proposto pela Instrugéo
Normativa.

As prestacbes de contas acompanharam-se dos documentos prescritos pelo
normativo citado.

Os registros contabeis de ordem or¢camentéria, financeira e patrimonial, pertinentes
aos suprimentos de fundos, apresentaram-se regulares.

Recomendou-se dentre outras:

1. Arevisdo da IN DG TRE-PR n® 05/2018.

15.5 Auditoria — objeto — Acessibilidade Digital'* - PAD n2 11.262/2021

15.5.1 Conclusao — Relatoério de Auditoria - doc. n® 248.214/2021.

A avaliagdo de acessibilidade (ASES'®) das péaginas da internet do Tribunal possui
alto indice de aderéncia aos padrées estabelecidos, embora, constem textos,

13 Estabelece procedimentos operacionais para a execugdo de despesas por meio de suprimento de fundos, no ambito da
Justiga Eleitoral do Parana.

14 Agao Coordenada de Auditoria - Resolugdo CNJ n® 171/2013 (revogada pela Resolugdo CNJ n® 309, de 11 de margo de
2020).

15 Avaliador e Simulador de Acessibilidade em Sttios.
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imagens, links e documentos para download, que nao atendem aos padrboes de

acessibilidade eMAG'® versio 3.1 e, dessa forma, podem ser aprimorados.

Concluiu-se que para o cumprimento das normas'’ pertinentes a acessibilidade

digital, ha necessidade de aprimoramento das medidas tatico-operacionais

relacionadas, com vistas a assegurar que as pessoas com deficiéncia visual ou
auditiva tenham pleno acesso, de forma autbnoma, aos conteudos e servigos digitais
disponibilizados nas paginas do Tribunal.

Por fim, verificou-se que a Alta Administracdo, bem como as unidades diretamente

envolvidas, estao atentas a importancia do tema, ja com grupo de estudo designado

para atendimento as demandas (Portaria DG n? 177/2021)'8.

Recomendou-se dentre outras:

1. A inclusdo, no Plano Anual de Capacitagdo, de treinamento especifico aos
servidores conteudistas, cerimonialistas e demais unidades/servidores
diretamente envolvidos com os itens relacionados a acessibilidade digital, a fim de
promover uma cultura voltada ao tema;

2. A elaboracdo de manual/checklist para orientacdo aos conteudistas quanto as
publicagbes efetuadas nas paginas do Tribunal;

3. A analise dos erros retornados na avaliagdo efetuada pelo ASES, especialmente
para a pagina da intranet, cujo percentual de acessibilidade ficou abaixo de 70%;

4. O aprimoramento na descricao das imagens disponibilizadas visando traduzir, de
forma mais fidedigna, os elementos transmitidos pela figura'®;

5. A manutengdo de cadastro de servidores ativos, requisitados, estagiarios e
terceirizados, no que concerne a acessibilidade, nos termos do art. 14?0, da
Resolucdo CNJ n® 401/2021;

18 Modelo de Acessibilidade em Governo Eletronico (eMAG).
17 Lei ne 10.098/2000, Decreto ne 5.296/2004, Resolugdo CNJ n. 401/2020 e normas técnicas da ABNT aplicaveis.
18 Designou grupo de estudos para “Readequagao/Promogao da Acessibilidade nas paginas da intranet e internet".

¥ A audiodescricdo € um recurso que traduz imagens em palavras, permitindo que pessoas cegas ou com baixa visdo
consigam compreender contelidos audiovisuais ou imagens estaticas, como filmes, fotografias, pegas de teatro, entre outros.
Disponivel em: https://fundacaodorina.org.br/blog/o-que-e-audiodescricao/. Acesso em 24/09/21.

20 Art. 14. Cada 6rgao do Poder Judiciario deve manter cadastro dos profissionais com deficiéncia, integrantes dos respectivos
quadros de pessoal e auxiliar.

§ 12 O cadastro tratado no caput deste artigo deve especificar a deficiéncia, as necessidades de adaptagao e acessibilidade e
as dificuldades particulares de cada pessoa com deficiéncia.
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6. O estabelecimento de processo formalizado para levantamento das informacoes
necessarias, com vistas a responder as variaveis e indicadores de acessibilidade
e inclusao previstos no anexo da Resolugao CNJ n? 401/2021.

15.6 Auditoria — objeto - Gestao 20212' — PAD n? 9.819/2021.

15.6.1. Conclusao - Relatério de Auditoria - doc. n® 72.885/2022.

Conclusao sobre as demonstracoes contabeis

As demonstracdes contabeis apresentam adequadamente, em todos os aspectos
relevantes, a posicao patrimonial e financeira do TRE/PR em 31 de dezembro de
2021, de acordo com a estrutura de relatério financeiro aplicavel.

Conclusao sobre a conformidade das operacoes, transacoes ou atos de gestao
As transacOes subjacentes as demonstracbes contabeis referidas e os atos de
gestao relevantes dos responsaveis estdo em conformidade, em todos os aspectos
significativos, com as leis e regulamentos aplicaveis e com os principios de
administracdo publica que regem a gestdo financeira responsavel e a conduta de

agentes publicos.

Resultados SAUDC

16. Resultados alcancados:

16.1 Auditoria — objeto - Fiscalizacdo contratual - ABR?2 - PAD n? 3.470/2021.
16.1.1 Conclusao — Relatério de Auditoria - doc. n® 208.685/2021.

Os objetivos deste trabalho consistiram em avaliar a gestao de riscos no processo
de fiscalizacdo contratual, bem como em apurar a existéncia e a qualidade dos
controles internos instituidos para o processo, em vista dos riscos de maior

relevancia identificados.

§ 2° A atualizagdo do cadastro deve ser permanente, devendo ocorrer uma revisao detalhada, no minimo, uma vez ao ano.

§ 32 Na revisao anual de que trata o § 22 deste artigo, cada pessoa com deficiéncia dos quadros de pessoal e auxiliar deve ser
consultada sobre a existéncia de possiveis sugestdes ou adaptagdes referentes a sua plena incluséao no ambiente de trabalho.
2! Auditoria concluida em margo/2022, conforme previsto no PAA 2021.

22 Auditoria Baseada em Riscos.
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Constatou-se a observancia aos normativos de regéncia, bem como a efetividade

dos controles internos instituidos para mitigacéo dos riscos do processo.

Uma vez que nao foram identificados achados de auditoria, concluiu-se que os

objetivos do processo estdo sendo atingidos, mediante as rotinas de controle

atualmente estabelecidas.

Recomendou-se:

1. Ao Comité de Gestao Orgcamentaria e das Contratagdes avaliar a oportunidade e
a conveniéncia de alteracdo da IN DG n? 05/202023, considerando a informagéo
indicada no documento n® 146.171/2021 (juntado ao PAD n® 9.512/2021), na qual
a Secretaria de Gestao de Servigos sugeriu a “alteragao da norma vigente — IN
05/20 de Planejamento das Contratagées, a qual devera viabilizar que o
gerenciamento de riscos, na fase de execugao, seja realizado (de acordo com o
processo formal) nas contratagdes de maior impacto e/ou relevancia”;

2. Ao Comité de Gestdao de Riscos avaliar a oportunidade e a conveniéncia da
aquisicao ou do desenvolvimento de sistema informatizado visando a gestao de
riscos das contratacoes, na fase de execucgdo, devido as dificuldades
apontadas pela Secretaria de Gestdao de Servigos, considerando a informacao
indicada no documento n® 146.171/2021 (juntado ao PAD n® 9.512/2021), somada
a constatacdo ocorrida, quando da construgdo da Matriz de Controles com a
unidade auditada (SECGS), da utilizacdo predominante de controles internos
manuais (mais vulneraveis);

Recomendou-se a Secretaria de Gestao de Servigos, dentre outras:

1. divulgar e aplicar o fluxograma do processo de fiscalizacdo contratual (prestacéo
de servicos — documento 136.508/2021);

2. avaliar, periodicamente, os riscos do processo, tendo como subsidio as matrizes
de riscos e de controles elaboradas (documento 136.535/2021) haja vista a
mutabilidade de fatores internos e externos que atuam sobre a fiscalizacdo do

contrato.

16.2 Auditoria — objeto - Contratacao - Licitacdo - Pregao Eletrénico - PAD n®
5.776/2021.

2 Dispbe sobre o processo de contratagdo no &mbito da Justiga Eleitoral
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16.2.1 Conclusao — Relatérios de Auditoria - docs. n® 277.285/2021 e 55.135/2022.
Recomendou-se que os estudos preliminares, peca de destaque no planejamento
das contratacdes, apresentem o0s requisitos necessarios e suficientes a sustentar a
decisdo sobre a viabilidade técnica e econémica da solucéo escolhida para suprir a
demanda da Administracao.
Diante das dificuldades apresentadas (respostas as Requisicoes de Informacéo),
relativas, em especial, a analise de riscos da contratacdo, materializada no mapa de
riscos, recomendou-se a capacitacdo das unidades requisitantes e das equipes de
planejamento das contratagées, em gestao de riscos, bem como quanto a aplicagao
da IN DG n® 05/2020, mais precisamente, quanto a fase de planejamento da
contratacao.

Recomendou-se, ainda, que:

1. quando cabivel, o mapa de riscos integre os estudos preliminares, e, caso
contrario, haja motivacdo e justificativa, nos proprios estudos preliminares,
quanto a prescindibilidade de tal controle interno.

2. a0 modelo de Estudo Técnico Preliminar — ETP, referido no doc. n®
264515/2021, e constante do doc. n? 109.199/2021, seja acrescida referéncia a
valor expresso em Real, uma vez que consta do item 4.2 — Resumo das
solugdes apresentadas, em relacdo ao valor estimado, as referéncias — “baixo,
médio, muito elevado”.

3. quando da formalizacdo da demanda, se faca constar referéncia expressa a
previsdo no PAC?*/CAC?® e, se for o caso, que se justifique a auséncia de

previsao.

16.3 Auditoria — objeto - Execucao contratual - PAD n® 9.512/2021.

16.3.1 Conclusao — Relatérios de Auditoria docs. n® 284.875/2021 e 46.016/2022
Concluiu-se que os controles internos aplicados se mostram efetivos na mitigacéo
dos riscos do processo.

Recomendou-se:

24 Plano Anual de Contratagées
2 Cronograma Anual de Contratagbes
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A avaliagcao, periddica, dos respectivos riscos do processo de execucao contratual,
haja vista a mutabilidade dos fatores internos e externos que atuam sobre ele, a fim
de se assegurar a manutencao da efetividade dos controles internos aplicados.

16.4 Auditoria — objeto - Seguranca da Informacao - PAD n® 12.794/2021.

16.4.1 Conclusao — Relatorio de Auditoria - doc. n® 298.595/2021.

A Politica da Seguranca da Informacdao da Justica Eleitoral visa garantir a
disponibilidade®®, a integridade®’, a confidencialidade®®, a autenticidade®, a
irretratabilidade®® e a auditabilidade® das informagbes produzidas, recebidas,
armazenadas, tratadas ou transmitidas, no exercicio de suas atividades e funcoes.

A informacdo pode ser considerada o ativo mais critico, pois pode comprometer a
imagem, e também, os processos institucionais.

E possivel inviabilizar a continuidade de uma instituigdo se néo for dada a devida
atencio a seguranca de suas informagoes®?.

Dai a importdncia da avaliagdo das vulnerabilidades para, de acordo com sua
relevancia, instituir controles internos aptos a mitigar os riscos decorrentes.

Da avaliacdo realizada, ante as respostas apresentadas pela SECTI®, ao
questionario de avaliacdo de controles internos — QACI, concluiu-se que foram
implementados controles internos visando mitigar os riscos inerentes, em relacéo a:
1. Sistemas de informacdo publicados na rede interna da Justica Eleitoral do

Parana;

% Disponibilidade: propriedade da informagao que garante que ela sera acessivel e utilizavel sempre que demandada.

27 Integridade: propriedade que garante que a informagdo mantém todas as caracteristicas originais estabelecidas pelo
proprietario.

2 Confidencialidade: propriedade da informagdo que garante que ela nao serd disponibilizada ou divulgada a individuos,
entidades ou processos sem a devida autorizagao.

2 Autenticidade: propriedade que garante que a informagdo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, érgédo ou entidade.

30 |rretratabilidade (ou nao repudio): garantia de que a pessoa se responsabilize por ter assinado ou criado a informagao.
31 0 conceito de *auditabilidade” alude a solugdes que promovem confianga na informagao. E a qualidade de algo que se pode

analisar de maneira metédica e a capacidade de aferir praticas com caracteristicas explicativas e informagdes rastreaveis, de

modo a ensejar uma andlise critica das informagdes fornecidas.
32 jn Boas Praticas em Segurancga da Informagéo, 42 edigdo, 2012, p.10.

33 Secretaria de Tecnologia da Informagao.
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2. Copias de seguranca (backup) de dados e sistemas de informacao;

3. Contas e senhas de acesso a servigos de TI;

4. Acesso aos servigos internos de Tl, por meio da internet;

5. Equipe de treinamento e resposta a incidentes em redes computacionais - ETIR;

6. Gestao de vulnerabilidades em sistema de informacao.

Estando, contudo, dependente de implementacédo, controles internos relativos ao

gerenciamento da continuidade de servigos de TI.

Recomendou-se:

1. O desenvolvimento de programa de conscientizagao e treinamento em seguranga
da informacao para servidores, terceirizados e estagiarios, visando a utilizagao
segura dos ativos de Tl, uma vez que usuario ndo capacitado é uma das
fragilidades exploradas pelos hackers;

2. Avaliar a oportunidade de realizagdo de testes de restauragdo de backup,
considerando que nao ha registro de referidos testes, no PAD n® 10.367/2018;

3. A manutencdo da garantia de atualizagbes de softwares, por demanda, e de
investigacao periddica de vulnerabilidades;

4. A remocdo imediata dos direitos de acesso de usudrios que mudarem de
fungao/lotacdo ou forem exonerados, a fim de evitar que informagdes estejam
disponiveis a mais pessoas do que 0 necessario;

5. A aprovacdo e implementagdo do Plano de Continuidade de Servicos de TI
(PCSTI).

16.5 Auditoria — objeto - Contratacao por Dispensa e Inexigibilidade de
Licitacao - PAD n© 8.511/2021

16.5.1 Conclusoes — Relatérios de Auditoria - doc. n% 267.748/2021 e 57.192/2022.

Concluiu-se pela efetividade dos controles internos, uma vez que ndo foram

identificados achados de auditoria, e que, os objetivos do processo estdo sendo

atingidos, mediante as rotinas de controle atualmente estabelecidas.

Recomendou-se:

1. Incentivar a utilizacdo do Documento de Oficializagdo de Demanda — DOD,
controle interno definido pela Administragdo, para instruir procedimento de
contratacdo, conforme modelo e orientagdo constantes do Portal Wiki do TRE-PR
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Secretaria_de Gest%C3%A30 Administrativa, em maxime no que tange as

informagcdes concernentes ao Plano Anual de Contratacbes (A demanda foi
prevista no Plano Anual de Contratagdes?), a fim de evidenciar a aderéncia das
contratacoes ao planejamento, bem como as deliberacées do Comité de Gestao
Orcamentaria e das Contratagdes; e

2. Nas hipéteses em que o Documento de Oficializagcdo de Demanda — DOD for
dispensado, justificar, na fase de Planejamento da Contratacao.

Consultorias

17. Consultoria

\

A consultoria a gestdao de riscos (mapeamento do processo/elaboracdo dos
fluxogramas e da matriz de riscos e de controles), visa proporcionar, a partir da
fixacdo dos objetivos do processo; da descricao das atividades necessérias a
consecucdo dos objetivos; da identificacdo dos responsaveis pelas diversas
atividades; do levantamento dos principais riscos que possam afetar o alcance dos
objetivos e, do inventario dos controles internos aplicados para mitigar as
vulnerabilidades, a racionalizacdo e o aprimoramento do processo.

Conforme o TCU, em artigo denominado Iniciativas de mapeamento de processos
no TCU3%4, mapear e melhorar o processo de trabalho visa a:

e assegurar maior aderéncia as normas e orientacées que regulam a matéria;

adotar e observar padrdes previamente estabelecidos para a execugédo de
atividades;

documentar os procedimentos realizados;

disseminar a compreensao sistémica do processo de trabalho;

34 ALMEIDA, Patricia Armond de. Iniciativas de mapeamento de processos como apoio a gestdo. Pagina de Lideranca,
Brasilia, 06 nov 2012. Disponivel em 2012:
https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&ved=2ahUKEwjl6ajwIKLzAhVjqJUCHeUS5BIEQFNoECAK
QAQ&url=https%3A%2F%2Fportal.tcu.gov.br%2Fbiblioteca-digital%2Finiciativas-de-mapeamento-de-processos-como-apoio-a-
gestao.htm&usg=A0vVaw0n4XVV695SnDg4XnOsaDjY
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e subsidiar treinamento de servidores;

e evitar erros e retrabalho;

e aumentar a velocidade de execu¢ao do processo.

Assim sendo, solicitou-se as unidades gestoras, a indicacdo de processos com
necessidade de assessoramento em gestao de riscos e controles internos e, a fim de
serem estabelecidas as prioridades da consultoria, foi ponderada a variavel:

1. Relevancia:

1.1 Interesse institucional (TRE);

1.2 Interesse setorial (mais de uma secretaria/assessoria);

1.3 Interesse local (uma secretaria/assessoria);

1.4 Agéo do Plano de Gestéao 2020-2022; e

1.5 Objetivo estratégico.

Ainda, foi ponderada a for¢a de trabalho disponivel na unidade.

Consultorias previstas

18. Foram eleitos os objetos, a seguir relacionados, para prestacao de consultoria:
1. Contratagdes voltadas as eleicoes;

2. Contratacao de servigos — facilities;
3. Processo de redistribuicao de servidor; e

4. Processo de Prestacédo de Contas ao TCU.

Consultorias executadas

19. Foram executadas as consultorias:
1. Processo de redistribuicdo de servidor — PAD n® 3.118/2021;
2. Contratac6es voltadas as eleicdes — PAD n® 16.323/2021.

20. Deixou-se de executar a consultoria relativa ao Processo de Prestacdo de
Contas ao TCU, conforme Informagcbées n®* 1 e 2, constantes do PAA — 2021,
disponibilizadas em:
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21. Ainda, a consultoria pertinente a Contratacdo de servicos — facilities,
documentada no PAD n® 2.544/2021, deixou de ser executada por perda de objeto.

CONSULTORIAS, em vista do PAA 2021

4-/

O Previstas
217 B Executadas

O N3o executadas
o-

Consultoria SAUDP

22. Processo de redistribuicao de servidor — PAD n° 3.118/200 — Relatério de

Consultoria, doc. n® 250.863/2021.

22.1 Conclusao

Recomendou-se dentre outras:

1. Rever, periodicamente, o fluxo do processo, como forma de manter otimizado o
seu tramite;

3. Avaliar a possibilidade de recebimento dos documentos, relativos ao servidor
redistribuido para este Regional, por meio de documento PAD3®, Siati®® ou outro, a

% Processo Administrativo Digital

% Sistema Integrado de Atendimento de Tecnologia da Informagao
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fim de favorecer a triagem dos documentos necessarios ao cumprimento dos
objetivos do processo;

4. Considerar a oportunidade de realizacao periddica, de avaliacdo da deficiéncia e
do grau de incapacidade dos servidores, por junta médica, a fim de manter
atualizados os prontuarios médicos;

5. Avaliar a inclusao, no rol de documentos, a serem prestados pelo servidor
redistribuido para este Tribunal, das certiddes/declaracbes que sao firmadas
guando da posse de servidor(a) neste Tribunal;

6. Utilizar o mapa do processo, incluindo os fluxogramas e a matriz de riscos e de

controles, como indutores de melhoria continua.

Consultoria SAUDC

23. Contratacoes voltadas as eleicoes — PAD n? 16.323/2021 — Relatério de

Consultoria, doc. n? 38.008/2022.

23.1 Conclusao

Recomendou-se dentre outras:

1. Rever, periodicamente, o fluxo do processo, como forma de manter otimizado o
seu tramite;

2. Utilizar o mapa do processo, incluindo os fluxogramas e as matrizes de riscos e de
controles, como indutores de melhoria continua;

3. Criar e formalizar rotinas de trabalho para os fiscais das contratacdes;

4. Promover a prévia capacitacdo dos servidores designados para as fungdes de
gestores e de fiscais dos contratos, oferecendo programas de capacitagao
constantes, que assegurem oportunidade de aquisicdo e de desenvolvimento de

competéncias.

24. Declara-se que nao houve qualquer restricdo ao acesso completo e livre a todo e
qualquer documento, registro ou informagcdo, no desempenho da atividade de

auditoria, mantendo-se a independéncia necessaria.
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Fragilidades

25. Os achados de auditoria, quando identificados, constaram dos respectivos
Relatérios de Auditoria, tendo sido apresentados as unidades responsaveis para
avaliacao e tomada de deciséo.

Resultados esperados

26. Os trabalhos de auditoria foram realizados de modo a priorizar a atuagéo
preventiva, ou seja, focados em risco, e, os testes de auditoria foram aplicados em
amostras decorrentes de populagédo formada no préprio exercicio de 2021, sendo
emitidos Relatério Preliminar®” e Relatério Final de Auditoria®®, no intuito de
proporcionar a gestdao elementos necessarios e suficientes a identificar boas
praticas, bem como a corrigir distor¢des relevantes, eventualmente, detectadas.

27. Os trabalhos de consultoria visaram contribuir para o aprimoramento das rotinas,
mediante facilitacdo na elaboragdo dos fluxogramas e da matriz de riscos e de

controles, no intuito de assegurar o cumprimento dos objetivos do processo.

Encaminhamento

28. Senhor Des. Presidente, solicito o encaminhamento ao Conselho de Governanca
para apreciagao e manifestagéo.

Em 20 de julho de 2022.

Hillene de Cassia Sbalqueiro Silva Meira
Secretaria de Auditoria Interna - TRE-PR
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