Tribunal Regional Eleitoral do Parana

SECRETARIA DE TECNOLOGIA DA INFORMAGAO - SECTI

DOCUMENTO DE OFICIALIZAGAO DA DEMANDA (DOD)

1. Objeto:

Descrigao sumaria: Contratagcdo de plataforma de contetido na modalidade “Content as
a Service” (CaaS) para treinamento de servidores, colaboradores e estagiarios, por
meio de acesso a plataforma online, especializada na oferta de contetudos de
capacitacdo e conscientizagdo em Segurancga da Informacgéo.

Unidade Demandante: Assessoria de Seguranga Cibernética

Servidor responsavel pela oficializagao da demanda: Lucas Barke Bruzon

2. A demanda foi prevista no Plano Anual de Contratagao?

Demanda prevista no PAC 2022, ID 22PS001, Servigcos técnicos profissionais de TIC
visando atender as demandas oriundas do Projeto de Seguranga da Informagédo da
Justica Eleitoral.

3. Motivagao da contratagdao e demonstrativo dos resultados que serdao alcangados
(considerando o Planejamento Estratégico)

Motivagao: Contratagdo de solugdo para conscientizagcdo em seguranga da informagéao
prevista na Estratégia Nacional de Ciberseguranca da Justica Eleitoral, Anexo | -
Arquitetura de Ciberseguranca, item SG10 - PID - Solug&o para conscientizagao Sl.

A Estratégia prevé que servidores e colaboradores devem ser capacitados a fim de
reduzir os riscos na area de Seguranca da Cibernética. E importante que os
funcionarios entendam os objetivos da segurancga da informacéao e o impacto potencial,
positivo e negativo do seu proprio comportamento na organizagao.

A contratacado supre também recomendacao do TCU, inicialmente direcionada ao TSE,
no Acorddao 3143/2021 - SEI 0678959, para implementagcdo de um programa
permanente de orientagéo e treinamento em seguranga da informagao para servidores,
estagiarios, colaboradores e voluntarios.

Apesar de direcionada ao TSE, a recomendacéo precisa ser aplicada em toda a Justica
Eleitoral, visto que a infraestrutura tecnoldgica é totalmente conectada e a falta de
conhecimento de um unico usuario em qualquer um dos regionais pode implicar em
uma invasao que podera comprometer toda a rede da Justiga Eleitoral.
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Resultados que serao alcangados: Programa de Capacitagdo constante para todos
servidores, estagiarios e colaboradores do TRE-PR através de plataforma de
treinamentos online com conteudos especificos sobre seguranca da Informacgao.

4. Objetivo estratégico a ser atendido

OE 3 - Fortalecimento da seguranga do processo eleitoral

O Objeto pretendido visa garantir a capacitagdo de todos os usuarios de sistemas e
ativos de TIC no TRE-PR, em temas relacionados a seguranga da informacgéo,
atendendo ao que prevé a Estratégia Nacional de Ciberseguranga da Justica Eleitoral,
Anexo | - Arquitetura de Ciberseguranca, item SG10 - PID - Solugdo para
conscientizacao Sl.

5. Grau de prioridade da demanda

Importante. Necessidade de atendimento a Estratégia Nacional de Ciberseguranga da
Justica Eleitoral, Anexo | - Arquitetura de Ciberseguranga, item SG10 - PID - Solugéo
para conscientizacdo SI e a recomendacéo do TCU, inicialmente direcionada ao TSE,
no Acoérdao 3143/2021 - SEI 0678959, para implementagdo de um programa permanente
de orientacédo e treinamento em seguranga da informagao para servidores, estagiarios,
colaboradores e voluntarios.

5.1. Prazos Estimados:

Data prevista para ETP definitivo: 9 de nov. de 2022
Data prevista para TR definitivo: 11 de nov. de 2022
Data prevista para contratagdo/aquisi¢cao: 16 de nov. de 2022

6. Vinculagao com outra contratagao?

A presente demanda trata-se de aquisicdo conjunta com o TRE-ES através da ATA de
Registro de precos TRE/ES N° 04/2022 que viabiliza a contratagdo como participe a
todos os tribunais da Justiga Eleitoral.

7. Equipe de Planejamento da Contratagao

Area Demandante: SECT/
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Servidor Demandante/Lider do Planejamento: Gilmar José Fernandes de Deus
Integrante Técnico: Lucas Barke Bruzon

Integrante Administrativo: a ser indicado pela SECAD

8. Detalhamento do Objeto

Descricdo do objeto: Plataforma de Conscientizacdo em Ciberseguranga no modelo
“Content as a Service”.

Quantidade estimada: 1.500 licengas.

Local de entrega ou da prestagao dos servigos: TRE-PR

9. Informacgao preliminar de prego

O custo unitario da licenga registrada é de R$ 59,99 (cinquenta e nove reais e noventa e
nove centavos), sendo que a referida licengca permite o acesso a todos os recursos da
plataforma pelo periodo de 36 meses.

10. Outros

Oficio-Circular da diretoria Geral N°4 - TRE-ES: PAD 28227/2022
Oficio-Circular da diretoria Geral N°1 - TRE-ES: PAD 7740/2022

Curitiba, 04 de Novembro de 2022

Secretario Demandante: Gilmar José Fernandes de Deus

Passo a passo para inicio do processamento da demanda de contratagcao
1. Criar um PAD com a descrigao:
“CONTRATACAO DE .... —ANO ... - DEMANDANTE ....”

2. Anexar o presente arquivo com primeiro documento do PAD;
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3. Colher a assinatura eletrénica do Chefe da Secdo Demandante, Coordenador e
Secretario;

4. Enviar o PAD para a Secretaria de Administracao, para designagao da Equipe de
Planejamento da Contratacéo;

5. Estdo dispensados de apresentar o DOD na forma do presente arquivo as
contratagdes de curso e treinamento, que sao processadas em formulario proprio
disponibilizado pela ESCOLA JUDICIARIA ELEITORAL.
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