Tribunal Regional Eleitoral do Parana

SECRETARIA DE TECNOLOGIA DA INFORMACAO - SECTI

DOCUMENTO DE OFICIALIZACAO DA DEMANDA (DOD)

1. Objeto: Contratacao de itens de seguranca para SGBD ORACLE

Descricao sumaria: Contratacdo de modulos adicionais de seguranca para bancos de
dados ORACLE.

Unidade Demandante: SECAO DE ADMINISTRACAO DE DADOS E INTELIGENCIA DE
NEGOCIO - SADIN

Servidor responsavel pela oficializacao da demanda: Luciano Barros Queiroz

2. A demanda foi prevista no Plano Anual de Contratacao?

A referida demanda nao foi incluida no PAC, pois foi uma diretriz colocada pelo TSE ha
pouco tempo e cuja contratacdo esta sendo encabecada pelo TRE-CE.

3. Motivacao da contratacdo e demonstrativo dos resultados que serdo alcancados
(considerando o Planejamento Estratégico)

Motivacao: O sistema de gerenciamento de banco de dados (SGBD) Oracle que esta
presente em todos os regionais da JE, bem como no TSE, atualmente encontra-se sem a
contratacdo dos médulos de seguranca especificos do mesmo, contando apenas com a
protecao provida por outros sistemas gerais de seguranca.

Busca-se, por meio da contratacdo, conformidade com os normativos elencados a seguir,
tratando da questdo da seguranca e da protecdo da privacidade dos dados sob custédia
dos TRESs, no escopo de dados armazenados em bancos de dados Oracle:

a.Lein®13.709/2018: Lei Geral de Protecédo de Dados (LGPD);

b.Resolucdo CNJ n° 363/2021: Estabelece medidas para o processo de adequacéo a Lei
Geral de Protecdo de Dados Pessoais a serem adotadas pelos tribunais;

c.Resolucdo TSE n° 23650/2021: Institui a Politica Geral de Privacidade e Protecdo de
Dados Pessoais no ambito da Justica Eleitoral;

d.Resolucdo n° 23.644/2021: Dispde sobre a Politica de Seguranca da Informacao (PSI)
no ambito da Justica Eleitoral.

Na motivacdo de conformidade aos normativos referenciados, a problematica da
salvaguarda de direito a privacidade dos cidadaos e da reputacao institucional subsidiada
pela protecdo dos ativos de informagéo. A protecdo passa pela necessidade-dever de
prover mecanismos adequados de seguranga para as instancias de armazenamento para
onde fluem os dados coletados e tratados nas mais diversas solugdes corporativas
hospedadas na infraestrutura dos tribunais eleitorais; em suma, seguranca para os bancos
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de dados.

O objeto desta contratacdo € composto por programas conhecidos como “options”, que
permitem o uso de recursos adicionais de seguranca para os dados armazenados no
“Oracle Database”. O Oracle Database é um sistema de gerenciamento de banco de
dados ao qual parte significativa das solucdes da Justica Eleitoral, cujas seminais datam
de meados da década de 1990, é estruturalmente acoplada, gerando estreita dependéncia
tecnoldgica das solugbes ao produto. A adogdo do Oracle Database tornou-se mandatoria
— como um padrao “de facto” — para os Tribunais Regionais Eleitorais, uma vez que devem
consumir solugdes providas, de modo compulsério e uniformizado, pelo Tribunal Superior
Eleitoral e, de outro lado, necessitam prover solucdes internas complementares as do TSE
e, ainda, venham a ter pretensdo de compartilhar estas solucdes complementares com
seus pares eleitorais. Consequentemente, o produto Oracle Database é mantido e
utilizado neste e nos demais TRESs participantes desta contratacao.

O Oracle Database fornece recursos elementares de seguranca e auditoria para 0S seus
bancos de dados. Entretanto, confrontado por um cenario de crescente ameaca aos ativos
de informacédo, seja por ataques cibernéticos externos, seja por roubo ou extravio por
pessoas acreditadas pela organizacéo, e considerando os danos a imagem institucional e
de responsabilizacdo do 6rgdos em caso de extravio, roubo, divulgacdo ou sequestro
destes ativos, estabelecem-se outro patamar, mais elevado, de requisitos para
aprimoramento dos mecanismos de seguranga, resultando na necessidade de extenséo
dos recursos de protecao do Oracle Database.

A extensao dos recursos de protecdo do produto Oracle Database se da pela oferta de
programas nativos e integrados com recursos sofisticados de seguranca e privacidade dos
ativos de informacdao, alguns dos quais disponibilizados automaticamente no momento de
sua prépria instalacdo. Entretanto, para que se faga uso dos recursos avancados de
seguranca e privacidade providos por estes programas ao produto Oracle Database, torna-
se imperativo o licenciamento prévio, de carater individualizado, do contréario, o utilizador
dos programas incorrerd em ilegalidade decorrente de infracdes contratuais sujeitas a
penalidades.

A contratacdo proposta, por meio da aquisicdo de licencas para produtos que permitem o
aprimoramento da protecédo de dados, do controle de acesso aos dados, da auditoria e do
monitoramento dos ativos de informacéo, pilares da seguranca e privacidade, visa a obter
os resultados descritos no quadro a seguir relativos a seguranca dos bancos de dados
Oracle.
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Resultados que serdo alcancados:

PILAR DE CIBERSEGURANCA:

Protecao de Dados

Requisitos do Programa

Criptografia dos arquivos de
armazenamento de dados;
Criptografia na geragdo de arquivos
de backups;

Criptografia na geracdo de arquivos
de exportacéo.

Tratamento dos dados, por meio de
mascaramento ou reescrita antes
da entrega do dado ao solicitante.
Mascaramento  irreversivel  de
dados;

Empacotamento de um subconjunto
consistente de dados a partir da
totalidade de dados existentes.

Segregacdo de papéis no banco de

Resultados esperados

@ Protecdo contra exposicdo de dados decorrentes de

roubo, perda, sequestro de midia de armazenamento e
backups de banco de dados roubados ou perdidos;
Protecdo contra exposicao de dados
roubados diretamente pelo sistema operacional;
Protecdo contra leituras indevidas diretamente pelo
sistema operacional por meio de contas privilegiadas de
sistema operacional,

Protecéo na entrega de dados a terceiros, garantindo o
acesso somente a quem de direito;
Protecdo contra leituras indevidas de
armazenados.

backups

Restricdo de acesso a dados sensiveis diretamente na
requisicdo de dados, sem que haja necessidade de
revisdo (manutencdo) de sistemas corporativos que o
acessam;

Restricdo de acesso a dados sensiveis as consultas
executadas por ferramentas de acesso direto ao banco
de dados;

Protecdo contra exposicdo de dados acessados ou
roubados de ambiente ndo produtivos (homologacédo e
desenvolvimento);

Protecdo contra uso indevido de informacbes
privilegiadas de infraestrutura de banco de dados. Por
exemplo: volumetria, densidade, histograma;

Protecdo de dados, por meio de anonimizacédo, quando
enviados para terceiros ou a desenvolvedores;
Contencdo dos dados criticos ao ambiente produtivo,
reduzindo pontos de roubo de dados.

@ Protecéo dos dados contra leituras indevidas por contas
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dados; de administracdo no banco de dados;
@® Controle de privilégios de @ Protecdo contra erros ocasionados por excesso de
administragéo; privilégios;

@® Delimitacdo de ‘“territérios” de @ Protecdo contra-ataques e roubos originados de
acesso aos dados; pessoas que atuam dentro érgao;

@ Classificacdo dos dados de acordo @ Reducdo de danos em caso de extravio ou divulgacdo
com categorias definidas em nivel de contas de administracéo;
de registro de BD. @ Contencdo de atuacdo de contas de administracao”;

@® Definicdo de “territorios” para contas de aplicagéo,
reduzindo necessidade de concessdo de privilégios
diretos;

@® Controle de acesso ao banco de dados em nivel de
registro de acordo com a classificagdo atribuida e o perfil
do usuario.

@® Auditoria unificada de acessos aos

@ Prevencdo ativa de acessos indevidos;
dados do banco de dados; @ Restricio prévia de acessos indevidos, baseada em
@ Politica de seguranca dos dados a politica de seguranca que envolva restricbes de acesso
partir de definicao de perimetro de de horario, IPs, aplicacdes, contas;
rede, usuarios, aplicacées @ Coleta unificada de auditoria de dados sensiveis, com
@ Politica de seguranca baseado em histérico de acesso:
comandos de busca @ Prevencdo ativa de execugdo de comandos em

linguagem SQL a partir de contas autorizadas.

4. Objetivo estratégico a ser atendido

OE 3 - Fortalecimento da seguranca do processo eleitoral
Além do atendimento as normas elencadas na motivacao da contratacéao

5. Grau de prioridade da demanda

Essencial

5.1. Prazos estimados:

Data prevista para ETP definitivo: Por se tratar de contratagdo em que constamos como
participes, o ETP ja consta neste processo.

Data prevista para TR definitivo: Por se tratar de contratagdo em que constamos como
participes, o TR ja consta neste processo.

Data prevista para contratacdo/aquisicéo: 30 de novembro de 2022.
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6. Vinculacdo com outra contratacao?

Esta contratacdo sera efetuada através de um Registro de Precos e esta sendo liderada pelo
TRE-CE, onde o TRE-PR esta como participe no processo.

7. Equipe de Planejamento da Contratacao

Area Demandante: SADIN
Servidor Demandante/Lider do Planejamento: Luciano Barros Queiroz
Integrante Técnico: Marcelo da Silva Volaco

Integrante Administrativo: a ser indicado pela SECAD

8. Detalhamento do Objeto

Descricao do objeto: Aquisicdo de licencas Oracle Advanced Security; Oracle Data
Masking and Subsetting Pack e Oracle Database Vault.

Quantidade estimada:

@ Oracle Advanced Security: 4
@ Oracle Data Masking and Subsetting Pack: 4
@ Oracle Database Vault: 4

Local de entrega ou da prestacao dos servicos: Sede TRE-PR

9.

Informacao preliminar de preco

Conforme cotacdo preliminar constante no TR da contratacdo liderada pelo TRE-CE, os
valores unitarios da contratacdo sao:

@ Oracle Advanced Security: R$ 69.650,99
@ Oracle Data Masking and Subsetting Pack: R$ 52.382,83
@ Oracle Database Vault: R$ 51.589,15

Totalizando: R$ 694.491,88 (173.622,97 por licenca)

Curitiba, 24 de agosto de 2022.
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Chefe da Secao demandante: LUCIANO BARROS QUEIROZ

Coordenador demandante: DESIREE HERNANDEZ MAUSBACH RICCO
Secretario demandante: GILMAR JOSE FERNANDES DE DEUS

Assinado eletronicamente conforme Lei 11.419/2006
Em: 24/08/2022 19:44:34
Por: LUCIANO BARROS QUEIROZ




