Poder Judiciario Federal
Tribunal Regional Eleitoral de Pernambuco

ANEXO |

EDITAL DO PREGAO N.° 73/2022 - ELETRONICO

REGISTRO DE PRECOS

TERMO DE REFERENCIA

1-DO OBJETO

1.1 - Aquisicao de firewall com software de analise de logs, conexao 2FA para VPN e suporte/garantia de

60 meses, conforme especificado abaixo:

LOTE 1: Lote destinado a equipamentos de menor porte que atenderdao a TRE's que
possuem uma vazao de internet pequena, proxima a 2,3 Gbps, e uma vazao de nicleo

também pequena, préxima a 3,6 Ghps.

QUANTIDADE
QUANTIDADE QUANTIDADE| QUANTIDADE | QUANTIDADE
ITENS TRE-AM TRE-RO TRE-AP TRE-PA TOTAL PARA O
LOTE
ITEM 1 - FIREWALL DE BORDA TIPO 02 02 02 04 10
ITEM 2 - FIREWALL DE NUCLEO 02 02 02 00 06
TIPO |
ITEM 3 - FIREWALL DE CARTORIO 0 20 15 150 105
TIPO |
ITEM 4 - SOFTWARE DE
GERENCIAMENTO E RELATORIO 04 34 19 154 211
ITEM 5 - IMPLANTAGAO COM
HANDS ON 02 02 02 02 08
ITEM 6 - TREINAMENTO OFICIAL 02 04 o1 02 09

LOTE 2: Lote destinado a equipamentos de maior porte que atenderao ao TRE-SP que
possui uma vazao de internet e de niucleo informada proxima a 30 Gbps, muito acima

dos demais TRE's.

ITENS QUANTIDADE TRE-SP
ITEM 7 - FIREWALL DE BORDA TIPO I 04
ITEM 8 - FIREWALL DE NUCLEO TIPO Il 02
ITEM 9 - FIREWALL DE NUCLEO TIPO Ill (Exclusivo para o TRE-SP) 02
ITEM 10 - SOFTWARE DE GERENCIAMENTO E RELATORIO 08
ITEM 11 - IMPLANTACAO COM HANDS ON 04
ITEM 12 - TREINAMENTO OFICIAL 10
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LOTE 3 - EXCLUSIVO (TRE-PE): Lote destinado a equipamentos com indicacao de
marca, exclusivo para o TRE-PE pelas razoes expostas neste Termo de Referéncia.

ITENS QUANTIDADE TRE-PE
ITEM 13 - FIREWALL DE BORDA TIPO Il 02
ITEM 14 - FIREWALL DE CARTORIO TIPO I 21
ITEM 15 - SOFTWARE DE GERENCIAMENTO 01*
ITEM 16 - SOLUCAO DE ANALISE DE LOGS FISICA 02
ITEM 17 - IMPLANTACAO COM HANDS ON 01
ITEM 18 - TREINAMENTO OFICIAL 05

* A soluc@o de gerenciamento FORTIMANAGER da FORTINET ndo apresenta licenciamento por unidade,
por isso, incluimos o licenciamento minimo a ser adquirido de uma Unica vez para os cinco dispositivos
necessarios.

LOTE 4: Lote destinado a equipamentos de porte médio que atenderdao aos TRE's que
possuem vazao de internet média de 9,1 Gbps, ndao sendo compativel com nenhum
outro lote existente.

QUANTIDADE QUANTIDADE QUANTIDADE QUANTIDADE QUANTIDADE QUANTIDADE QUANTIDADE
ITENS TRE-PB TRE-GO TRE-PR TRE-CE TRE-PA TRE-AL TOTAL PARA O
LOTE

gEE'\élollng?EVg?\I}L 02 04 02 03 02 02 15
ITEM 20 - FIREWALL
DE CARTORIO TIPO 0 70 0 125 00 42 237
n
ITEM 21 -
(S;(EETEV,:I/@;EMEETO E 02 74 02 128 00 44 250
RELATORIO
ITEM22-
IMPLANTACAO COM 01 02 01 02 01 01 08
HANDS ON
ITEM 23 -
TREINAMENTO 08 02 06 01 00 04 21
OFICIAL

1.2 - Farao parte deste Registro de Precos, como orgaos participantes, os Tribunais
Regionais Eleitorais - TREs de Alagoas, Amapa, Amazonas, Ceara, Goias, Para,
Paraiba, Parana, Rondonia e Sao Paulo, que serao responsaveis pelas suas
respectivas contratacoes.

2 - FUNDAMENTACAO DA CONTRATACAO

2.1 Motivacdes da Contratacao

Em 2021, foram adquiridos pelo TRE-PE firewalls para os cartérios, em licitagdo aberta a todas as marcas.
Nessa licitacdo, houve a vitéria do fabricante FORTINET e acabamos por adquirir 80 equipamentos
FORTIGATE 40F para utilizagdo nos cartérios, bem como o software FortiManager usado para geréncia e
coleta de logs com licencas para todos esses equipamentos adquiridos.

18

Assinado eletronicamente conforme Lei 11.419/2006

Em: 15/03/2023
Por: VALCIR MOMBACH




ApOs essa aquisicao, verificamos a dificuldade em trabalhar com marcas diferentes de firewall em um
mesmo ambiente, pois j& possuiamos os firewalls de borda da marca SonicWall NSA 5600. Com a
aquisicéo dos firewalls de cartdrio de outra marca, tivemos de dividir o nosso gerenciamento em ambiente
ndo unificado. Além disso, tivemos que prospectar a aquisicao de ferramentas e treinamentos especificos
para cada uma das marcas. Por outro lado, ainda, a integracdo entre os equipamentos de diferentes
fabricantes ndo é completa, impedindo o uso de recursos avancados proprios de cada fabricante.
Empresas de pesquisa e consultoria em TIC, como a Gartner, indicam que a tendéncia para o futuro na
area de seguranca é a padronizacdo das marcas trazendo ganhos em economia e eficiéncia
(https://www.gartner.com/en/newsroom/press-releases/2022-03-07-gartner-identifies-top-securityand-risk-

management-trends-for-2022).

Os seguintes fatores nos levaram a buscar a padronizacéo de nossa rede para o fabricante FORTINET:

a) Manutenc¢do do investimento ja realizado na compra de firewalls de cartorios eleitorais, softwares de
geréncia e treinamentos, pois tanto software como equipamentos ainda permanecem em garantia por mais
dois anos, além de que nossa equipe se aperfeicoou na solugdo da FORTINET ao longo de 2021;

b) Nossos firewalls de borda da marca SonicWall NSA 5600 vém apresentando gargalos e problemas de
desempenho, por ndo estarem suportando a ativagao de servi¢os de verificagdo
(ANTISPAM, ANTIVIRUS e IPS) no trafego atual de nossa rede de comunica¢éo de dados;

c) Os registros de log que existem na ferramenta de relatério da marca SonicWall ndo atendem aos logs
solicitados nos protocolos de prevencédo de incidentes do CNJ e também impedem uma andlise mais
profunda de ocorréncias dentro de nossa rede, visto que alguns registros basicos como, por exemplo,
tempo de conexdo em uma VPN, ndo séo facilmente deduzidos na solucéo atual,

d) Com relagdo ao objetivo estabelecido na ENSEC-PJ, a preservagao, a monitoracdo e a resposta a
incidentes de seguranca exigem tecnologias que facilitem o gerenciamento de uma grande quantidade de
informacdes histéricas (logs);

e) Integracao das solucdes e melhoria do nivel de controle de seguranca da informacéo no TREPE.

Além do investimento realizado em cursos, preparacdo de equipe e firewalls, reforcamos que manter
solucBes diferentes de firewall ndo é adequado, visto que ha um maior gasto com ferramentas especificas
de gerenciamento de cada marca, descentralizacdo da geréncia de equipamentos e ativos, bem como o
nao aproveitamento de funcionalidades especificas do fabricante. Avaliando o cenario proposto, a equipe
de infraestrutura de rede do TRE-PE, formada pela Coordenadoria de Infraestrutura (COINF), pela Se¢éo
de Gerenciamento do Nucleo da Infraestrutura (SENIC) e pela Secdo de Gerenciamento de Redes de
Computadores (SERCO), decidiu, em conjunto, que a melhor opcdo técnica e estratégica seria pela
padronizacdo de equipamentos de firewall e switches no TRE de forma a integrar conhecimento,
equipamentos, softwares e funcionalidades do fabricante, bem como aumentar o nivel de seguranca em
nossa rede de dados.

Para possibilitar uma melhor atuacdo de nossa equipe, que é bem reduzida, os equipamentos a serem
adquiridos precisam ser compativeis com os protocolos das ferramentas disponiveis neste Tribunal, no
caso, FortiManager para armazenamento, geréncia e coleta de logs, cuja licenca foi adquirida em
dezembro/2021 (SElI 0015361-04.2021.6.17.8000), e mecanismos de gerenciamento centralizado
existentes nos Firewalls Fortinet (FortiLink), também em uso no TREPE.

2.1.1 Outros Tribunais

Além dos fatos elencados, fomos selecionados pelo TSE, seguindo a Estratégia Nacional de
Ciberseguranca para o periodo de 2021 a 2024 da Justica Eleitoral, para que fizéssemos a aquisicdo em
conjunto para outros Tribunais, conforme ratificado no SEI 0009733-97.2022.6.17.8000. Tal estratégia tem
como objetivo "servir de direcionador para as diversas acdes em seguranca cibernética necessarias para o
ganho de maturidade em capacidade de identificacdo, protecdo, deteccdo, resposta e recuperacdo de
incidentes de seguranca relacionados com a presenca das instituicdes referenciadas no ciberespaco”.

A partir da aprovagao da referida estratégia em 06 de agosto de 2021, o Grupo de Trabalho em Seguranga
da Informacéo, criado pelo TSE, elaborou os seguintes documentos contendo definicbes estruturantes
com relacdo ao tema ciberseguranca:
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e A Arquitetura de Ciberseguranca, que definiu um rol de solucdes tecnoldgicas para atender a
Estratégia de Ciberseguranga da Justica Eleitoral;

* A Estratégia Nacional de Capacitacdo em Ciberseguranca, que definiu as necessidades de
capacitagdo em ciberseguranca para o publico interno da Justica Eleitoral, bem como propés um
roteiro de ac¢bBes de sensibilizacdo, conscientizacdo e capacitacdo para seus magistrados,
servidores e colaboradores.

Definidos os documentos direcionadores, o TSE organizou subgrupos para a realizagdo das acdes
conjuntas necessarias a consecucdo dos objetivos definidos, em acordo com os servidores responsaveis
pelo tema "ciberseguranca" indicados por todos os TREs. Como resultado dessa organizacédo, o TRE-PE,
TRE-RO e TRE-AL foram selecionados, sob a coordenacdo do primeiro, como responsaveis pela
aquisicdo em comento.

Este grupo de trabalho (TRE-PE, TRE-RO e TRE-AL) deverd instruir os artefatos necessarios para
viabilizar procedimento licitatario e consequente formalizacdo de Ata de Registro de Precos, para que os
demais tribunais eleitorais interessados possam adquirir a solugao de firewall necessaria.

Desde o final de margo, j& realizamos questionario via Google Forms (Formulario Automatizado
RESPOSTA_TRE's (1889866)) para os membros do grupo de CiberSeguranca do TSE e tivemos como
respostas de TREs interessados na participacdo os TREs de Rond6nia e Alagoas, que também fazem
parte do time de contratacéo, e os TREs de S&o Paulo, Paraiba e Amazonas.

O TRE-SC respondeu, mas manifestou que nao iria querer participar da contratacdo. Os estudos foram
realizados tomando por base inicialmente as necessidades destes Regionais.

A participacdo dos TREs no certame foi oficializada pelas respostas ao Oficio-Circular 198 (1893530),
encaminhado pela Diretoria-Geral do TRE-PE para os outros TREs e TSE. Tais respostas estdo presentes

no SEI n.° 0016121-16.2022.6.17.8000, e confirmam ou ndo a participagdo dos Regionais em nosso
processo.

2.2 Objetivos da Contratacao
1) A solucdo deverd atender os seguintes requisitos iniciais:

a. Atender os novos requisitos da ENSEC-JUD, ndo atendidos com o firewall existente no TRE-PE, quais
sejam:

"5.4 Implantar ferramentas de geréncia de configuracdo de sistemas que automaticamente imponham e
reapliquem opcbes de configuragdo sobre o0s sistemas em intervalos regulares agendados;

6.3 Habilitar o log dos sistemas de forma a incluir informacbes detalhadas, tais como origem do evento,
data, usuario, horario, enderecos de origem, enderecos de destino e outros elementos uteis;

6.6 Implantar Security Information and Event Management (SIEM) ou ferramenta analitica de logs para
correlacdo e analise de logs;

6.7 Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais;

6.8 Em uma base regular, ajustar as configuragcbes do SIEM de forma a melhor identificar eventos que
requeiram ag6es e diminuir o ruido proveniente de eventos ndo importantes.”

b. Atender a necessidade de modernizacdo do parque de seguranga de equipamentos dos TREs,
diminuindo os riscos de possiveis ataques e melhorando a qualidade dos arquivos de registro (logs) das
atividades realizadas na rede, facilitando a rastreabilidade e a identificacéo de incidentes;

c. Mitigar riscos de indisponibilidade dos sistemas com a adocdo de equipamento mais atualizado;

d. Melhorar os relatérios gerados de seguranga para futuras auditorias operacionais;

20

Assinado eletronicamente conforme Lei 11.419/2006
Em: 15/03/2023
Por: VALCIR MOMBACH




e. Melhorar rendimento e escala com a inclusdo de novo equipamento com caracteristicas de
processamento e memoéria bem maiores que o0 atualmente utilizado, proporcionando uma maior
durabilidade da solu¢éo na rede do TRE-PE;

f. Atender as solicitacBes contidas no plano de acao referente a Resolucdo CNJ n.° 362/2020, relativa ao
protocolo de investigacao para ilicitos cibernéticos, quanto a guarda de logs e registros.

f.1 Além disso a solucéo devera possuir as seguintes caracteristicas:

* Integracdo dos recursos de seguranca de protecdo contra ameacas em um Unico dispositivo de
seguranca de rede de alto desempenho;

* Possuir unidade de processamento de seguranca (SPU);

« Permitir visibilidade total dos usuérios, dispositivos, aplicativos em toda a superficie de ataque e
aplicacéo consistente da politica de seguranca, independentemente da localiza¢éo do ativo;

* Proteger contra vulnerabilidades exploraveis da rede com IPS;

* Bloquear automaticamente ameacas no trafego descriptografado usando inspecéo SSL, incluindo
0 mais recente padrao TLS 1.3 com cifras obrigatodrias;

» Bloquear proativamente os ataques sofisticados recém-descobertos em tempo real com IA e
servigcos avancados de protecéo contra ameagas;

» Possuir segmentacdo adaptada a qualquer topologia de rede;

« Oferecer defesa em seguranca profunda, com inspec¢éo e correcédo L7 de alto desempenho;

» Possuir interfaces de alta velocidade para permitir flexibilidade de implantacgéo;

* Fornecer acesso seguro a web contra riscos internos e externos, mesmo para trafego
criptografado com alto desempenho;

* Bloquear e controlar o acesso a web com base em usuarios ou grupos de usuarios nos URLs e
dominios;

* Bloquear solicitagbes de DNS contra dominios maliciosos;

* Fornecer protecdo avancada em varias camadas contra ameacas de malware de dia zero
entregues pela Web.

g. Atender a estratégia nacional de seguranca elaborada pelo TSE para o periodo 2021-2024, que elegeu
0 TRE-PE como coordenador da aquisi¢céo de firewalls.

2.3 Beneficios da Contratacao

1) Um dos principais beneficios é o incremento dos recursos de seguranca da informacéo do ecossistema
digital dos TREs envolvidos na contratacdo, atendendo aos seguintes objetivos:

a. Atender os novos requisitos da ENSEC-JUD néo atendidos com o firewall existente no TRE-PE quais
sejam:

"5.4 Implantar ferramentas de geréncia de configuracdo de sistemas que automaticamente imponham e
reapliquem opcbes de configuracdo sobre o0s sistemas em intervalos regulares agendados.

6.3 Habilitar o log dos sistemas de forma a incluir informagbes detalhadas, tais como origem do evento,
data, usuario, horério, enderecos de origem, enderecos de destino e outros elementos Uteis.

6.6 Implantar Security Information and Event Management (SIEM) ou ferramenta analitica de logs para
correlacdo e analise de logs.

6.7 Em uma base regular, revisar 0s logs para identificar anomalias ou eventos anormais.

6.8 Em uma base regular, ajustar as configuragcbes do SIEM de forma a melhor identificar eventos que
requeiram ag0es e diminuir o ruido proveniente de eventos ndo importantes.”

b. Atender a necessidade de modernizacdo do parque de seguranca de equipamentos do TRE-PE,
diminuindo os riscos de possiveis ataques e melhorando a qualidade dos arquivos de registro (logs) das
atividades realizadas na rede, facilitando a rastreabilidade e a identificagéo de incidentes;

c¢. Mitigar riscos de indisponibilidade dos sistemas com a adoc¢ao de equipamento mais atualizado;
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d. Melhorar os relatérios gerados de seguranca para futuras auditorias operacionais;

e. Melhorar rendimento e escala com a inclusdo de novo equipamento com caracteristicas de
processamento e memoria bem maiores que o atualmente utilizado, proporcionando uma maior
durabilidade da solucéo na rede do TRE-PE;

f. Atender as solicitagBes contidas no plano de acéo referente a Resolugdo CNJ n.° 362/2020, relativa ao
protocolo de investigacéo para ilicitos cibernéticos, quanto a guarda de logs e registros;

I) Além disso, realizar a aquisicdo de forma conjunta a nivel nacional seguindo a estratégia de
CiberSegurangca montada pelo TSE, o que gerara os beneficios de uma compra compartilhada, tais como:
reducao no tempo de aquisi¢cdo para os demais TREs participantes, economia de esfor¢os através da
reducdo de processos repetitivos, reducdo de custos por meio da compra de maiores quantidades
(economia de escala), dentre outros.

2.4 Relacdao entre a demanda prevista e a quantidade de bens e/ou servicos
contratados

1) As demandas existentes para o TRE-PE séo:

ITENS QUANTIDADE JUSTIFICATIVA
Atualmente, como temos dois Centros de Processamento de
ITEM 13 - FIREWALL 02 Dados, precisamos de dois firewalls de borda da mesma
DE BORDA TIPO I marca e modelo para substituir os atualmente utilizados, os

dois trabalhando em redundéncia fisica e légica.

Com relacdo aos firewalls de cartorio, atualmente ja
utiizamos os firewalls FORTIGATE 40F que possuem
throughput adequado para o nosso ambiente. Por conta da
25 padronizacdo ja implantada, iremos registrar mais 25
unidades para que possamos substituir, em 2023, os Ultimos
firewalls sonicwall existentes a medida que forem saindo da
garantia.

As cinco licengas correspondem ao quantitativo necessario
para a inclusdo dos firewalls de borda (dois) e trés firewalls
de cartério a serem adquiridos no software de
ITEM 15 - SOFTWARE 05 gerenciamento do TRE. O nimero ndo corresponde ao total
DE GERENCIAMENTO de firewalls de cartério pois, em aquisicdo anterior no TRE-
PE, recebemos licencas a mais do que o quantitativo
solicitado e que podem ser reaproveitadas para estes

equipamentos.

Efetuar o armazenamento de registros de logs das acdes
efetuadas no ambiente de firewalls, em atendimento as

ITEM 14 - FIREWALL
DE CARTORIO TIPO Il

ITEM ;G-SOLUQAO solicitacbes contidas no plano de acédo referente a
DE ANALISE DE LOGS 02 Resolucdo CNJ n.° 362/2020, relativa ao protocolo de
FISICA investigacao para ilicitos cibernéticos, quanto a guarda de

logs e registros. Estdo sendo solicitados dois equipamentos
para redundancia.

Efetuar o repasse inicial da solucdo de firewall implantada,

ITEM17 - incluindo as configuracdes realizadas, senhas iniciais e

IMPLANTAGAO COM 0l apresentacdo ao ambiente. O servigco s'eré executado uma
HANDS ON P! ¢ : ¢

Unica vez.

Treinar a equipe técnica nas solu¢des adquiridas para os

ITEM 18 - itens 15 e 16 que serdo solucdes complementares em

TREINAMENTO 05 relagdo ao ambiente existente. O nuamero de treinamentos

OFICIAL corresponde ao namero de técnicos alocados na SENIC (2)

e SERCO (3) que trabalharéo diretamente com a solucéo.
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II) As demandas existentes para os demais lotes (dos demais TRESs) foram colhidas através de resposta
ao Oficio-Circular 198 (1893530), encaminhado pela Diretoria-Geral do TRE-PE para os outros TREs e
TSE presentes no SEI n.° 0016121-16.2022.6.17.8000.

2.5 Natureza do Objeto

O objeto € de natureza comum no mercado e consiste de equipamentos de protecdo a rede (firewalls) de
nacleo (fungdo de distribuicdo de trafego na rede interna), borda (funcdo de protecdo do perimetro da

rede) e cartério (fungdo de conectar com seguranga a rede dos cartdrios eleitorais), softwares de geréncia
e emissao de relatdrios, servicos de implantacéo da solucéo e treinamento.

3. ESPECIFICAGAO TECNICA

3.1 Modelo de Execucao e Gestao Contratual

3.1.1 Papéis

Cabera ao Gestor da Contratacao:
a) Cumprir e fazer cumprir nesta contratacdo as determinagdes insertas na Resolucéo TSE 23.702/2022;
b) Reportar-se a Administracao Superior e a Contratada quanto a execu¢éo da contratagdo;

¢) Comunicar a Diretoria-Geral o descumprimento de clausula contratual e instaurar procedimento
administrativo para apuracéo de irregularidade quando devidamente autorizado;

d) Encaminhar a COMAP, quando se tratar de material, o Aceite Definitivo do objeto, baseado no Laudo
Técnico emitido pelo Fiscal Técnico;

e) Efetuar o acompanhamento, solicitag&o e emitir o aceite na nota fiscal correspondente;

f) Encaminhar para a comissdo de aceite definitivo (por conta do valor) a nota fiscal do objeto da
contratacao.

Cabera ao Fiscal Técnico:

a) Produzir Laudo Técnico de aceite e encaminhd-lo para o Gestor da Contratacao.
Cabera a Contratada:

a) Manter durante todo o periodo de vigéncia contratual as condi¢cdes de sua habilitacéo;

b) Responder aos questionamentos ou esclarecimentos efetuados pelo gestor da contratagdo no tempo
indicado na referida solicitagéo;

¢) Cumprir suas obrigacdes descritas neste Termo de Referéncia, bem como o0s requisitos técnicos
indicados no item 4 deste documento;

d) Atender as condicdes de assisténcia técnica, previstas neste instrumento, durante o prazo de garantia

indicado no topico 4 deste Termo de Referéncia, apés o aceite definitivo do objeto.

3.1.2 Dinamica
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https://sei.tre-pe.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=2154014&id_procedimento_atual=1959667&infra_sistema=100000100&infra_unidade_atual=336&infra_hash=e77af53b0684feb17140f5ac69532a3ac87749c6e05ea63883d74786acc339bc
https://sei.tre-pe.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=2154514&id_procedimento_atual=1959667&infra_sistema=100000100&infra_unidade_atual=336&infra_hash=e19ad26ccb051d86c3c9804632279a99d87ed1895058a9b1ce4848b48140bae5

) Apbés o inicio da vigéncia da ata de registro de pregos, a COINF (Coordenadoria de
Infraestrutura/STIC/TRE-PE) ou o responsavel pela aquisi¢cdo em cada TRE solicitara a Coordenadoria de
Material e Patrimdnio (COMAP) ou ao setor responsavel no TRE (no caso de outros tribunais), através de
meio eletrbnico, o pedido de entrega do quantitativo de itens necessarios obedecendo ao minimo e
maximo estipulados neste termo de referéncia.

II) O acompanhamento do pedido de entrega dos equipamentos (ITENS 1, 2, 3, 7, 8, 9, 13, 14, 16, 19 e
20) sera realizado pela unidade responsavel em cada TRE. No caso do TRE-PE, sera realizado pela
COMAP/SA.

IIl) Apbs a entrega do(s) equipamento(s) solicitados, a COMAP, ou setor responsavel, informara a COINF,
no caso do TRE-PE, ou ao gestor da contratacdo em cada TRE, por mensagem eletrbnica, do aceite
provisorio do objeto e encaminhara o objeto e a respectiva nota fiscal para aceite definitivo.

IV) O recebimento e aceites técnicos, provisoério e definitivo, serdo realizados conforme descrito no item
3.1.6 deste termo de referéncia pela equipe de gestdo da contratacdo (gestor do contrato e fiscal técnico).

V) Os itens 4, 5, 6, 10, 11, 12, 15, 17, 18, 21, 22 e 23 serdo solicitados e acompanhados pela gestdo da
contratacdo em cada TRE.

VI) Ap6s a entrega do(s) servigo(s) solicitados, o fiscal técnico da equipe de contratacdo em cada TRE,
efetuard o aceite provisério do objeto e encaminhara a respectiva nota fiscal para aceite definitivo pelo
gestor da contratacdo, conforme item 3.1.6.

VII) Apés o aceite definitivo, o gestor da contratacéo atestara a nota fiscal e a encaminharéa de volta para o
setor responsavel que procederd aos tramites institucionais de envio para pagamento.

VIII) Em caso de falhas dentro do periodo de garantia, deverdo ser seguidos os procedimentos de garantia
definidos neste termo de referéncia.

3.1.3 Instrumentos Formais

1) A solicitagdo de fornecimento dos bens e/ou da prestagdo de servigos serd formalizada através de meio
eletrbnico, conforme registrado no topico 3.1.2 deste documento.

II) A contratagdo sera formalizada através de instrumento contratual entre as partes.

I1l) A vigéncia do contrato sera a partir da publicacdo do seu extrato no diario oficial e tera duracéo de 60
(sessenta) meses para todos os itens relativos a materiais (FIREWALLS, SOFTWARES e FERRAMENTA
DE ANALISE DE LOG).

IV) A vigéncia do contrato para os itens de servicos (IMPLANTACAO E TREINAMENTO) contara a partir
da publicacdo do seu extrato no diario oficial e tera duracao de 06 (seis) meses.

3.1.4 Acompanhamento

1) A gestdo do contrato verificara, durante o periodo de vigéncia contratual, o cumprimento dos requisitos
descritos no tépico 3 deste Termo de Referéncia, podendo solicitar a aplicacdo de sancdo em caso de
descumprimento.

3.1.5 Comunicacao

I) A comunicagdo ocorrerd sempre através de mensagem de correio eletrbnico enderecada ao

representante da Contratada.

3.1.6 Recebimento
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3.1.6.1 - Paraositens 1,2,3,7, 8,9, 13, 14, 16, 19 e 20:

1) Entrega dos equipamentos

a) Os equipamentos deverao ser entregues na unidade responsavel pelo recebimento em cada TRE (no
caso do TRE-PE na Secéo de Almoxarifado), localizada nos locais indicados no ANEXO Il - Informacdes
sobre Locais de Entrega e Horarios para cada TRE solicitante, de segunda-feira a sexta-feira, no horario
estipulado no referido anexo, ou em outro horario previamente agendado com a gestdo da contratacéo, no
prazo maximo de 75 (setenta e cinco) dias corridos, contados a partir da publicacéo do extrato do contrato.

b) Todos os produtos fornecidos deverao ser novos, em linha de producéo e de primeiro uso;
c) A entrega devera ser previamente agendada junto ao Tribunal Regional Eleitoral;

d) Os equipamentos deverdo atender rigorosamente a todas as especificagdes técnicas exigidas, inclusive
no tocante a marcas, modelos dos componentes e médulos internos e externos, conforme cotados pela
licitante.

e) A unidade responsavel pelo recebimento em cada TRE atestara no verso da Nota Fiscal o recebimento
provisorio dos equipamentos e a encaminhard ao Gestor da Contratacéo para aceite definitivo.

1) Aceite dos Equipamentos
Os Equipamentos serdo recebidos:

a) provisoriamente pela unidade responsével pelo recebimento em cada TRE, para que seja feita a
verificagdo da conformidade dos mesmos com as especificacdes.

b) definitivamente, apds avaliacdo e homologacéo pelo fiscal técnico da Contratacéo, da seguinte forma:

b.1) O exame para comprovacdo das caracteristicas técnicas consistira em avaliacbes e testes néao-
destrutivos, por amostragem, realizados em duas etapas:

- Primeira etapa: inspecéo visual de todos os equipamentos entregues;

- Segunda etapa: testes funcionais de configuracdo e desempenho, em, no minimo, 10% (dez por cento) e
nao menos do que 01 (um) dos equipamentos recebidos.

b.1.1) O Fiscal Técnico poderd, a seu critério, executar os testes nos demais equipamentos, dentro de um
critério de razoabilidade, podendo chegar a 100% dos quantitativos, mas dentro de um prazo maximo de
10 (dez) dias corridos a partir do recebimento provisorio.

b.2) As especificacdes serdo avaliadas também por meio de documentos técnicos que acompanham os
equipamentos, informacgdes fornecidas pela Contratada e disponivel no sitio do fabricante;

b.3) O fiscal técnico devera, apos a comprovagdo do perfeito funcionamento dos equipamentos e
adequacao as especificaces técnicas, emitir e assinar o Laudo de Inspecao Técnica TRE;

b.4) O produto sera rejeitado no caso de incompatibilidade com as especificacdes previstas na proposta
ou quando inadequado a sua utilizacéo;
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b.5) O prazo para emissdo do Laudo de Inspecao Técnica TRE sera de até 10 (dez) dias corridos
(ap6s o recebimento provisorio), quando devera se manifestar, aceitando ou recusando o item objeto do
fornecimento;

b.6) O objeto que estiver em desacordo com as especificacdes do edital tera seu recebimento recusado,
devendo o fornecedor, dentro do prazo de 20 (vinte) dias corridos apds a comunicacdo pela

contratante, substituir o produto adequadamente, sujeitando-se as sancdes previstas no Edital e seus
anexos;

b.7) ApOs a inspecao técnica nos equipamentos e verificando que estes estdo em perfeitas condi¢cdes de
funcionamento, o Fiscal Técnico devera encaminhar o Laudo de Inspecao Técnica TRE ao Gestor
da Contratacao para que seja emitido o aceite definitivo;

b.8) Apds o recebimento do Laudo de Inspecéo Técnica, o Gestor da Contratacdo emitira, em até 5 (cinco)
dias corridos o aceite definitivo, que por sua vez sera item necessario para a liberacao da nota fiscal para
pagamento;

b.9) O recebimento definitivo ndo exime o fornecedor de responder pelos vicios aparentes e ocultos
segundo as disposi¢Bes deste termo e as normas de protecdo ao consumidor.

3.1.6.2 - Para os itens 4, 10, 15 e 21 (software de gerenciamento/ de gerenciamento e
relatorio):

a) Apés o envio de Nota de Empenho, o Gestor da Contratagdo encaminhard uma solicitagdo por
mensagem eletrbnica, solicitando o envio das referidas licen¢as adquiridas;

a.2) O prazo de entrega das licencas deve ser de, no maximo, 75 (setenta e cinco) dias corridos;

b) O fiscal técnico realizard o aceite provisorio verificando se as licencas correspondem as indicadas na
proposta em até 10 (dez) dias corridos, quando devera se manifestar através de Laudo de Inspecao
Técnica TRE, aceitando ou recusando o item objeto do fornecimento;

¢) O objeto que estiver em desacordo com as especifica¢cdes do edital tera seu recebimento recusado,
devendo o fornecedor, dentro do prazo de 10 (dez) dias corridos apds a comunicagdo pela

contratante, substituir o produto adequadamente, sujeitando-se as sancdes previstas no Edital e seus
anexos;

d) ApOs a inspecdo técnica nas licencas e verificando que estas estdo em perfeitas condigbes de
funcionamento, o Fiscal Técnico devera encaminhar o Laudo de Inspecao Técnica TRE ao Gestor
da Contratacao para que seja emitido o aceite definitivo;

e) Apds o recebimento do Laudo de Inspecdo Técnica, o Gestor da Contratacdo emitira, em até 5 (cinco)
dias corridos o aceite definitivo, que por sua vez sera item necessario para a liberacao da nota fiscal para
pagamento;

f) O recebimento definitivo ndo exime o fornecedor de responder pelos vicios aparentes e ocultos segundo
as disposicdes deste termo e as normas de protecdo ao consumidor.

3.1.6.3 - Para os itens 5, 11, 17 e 22 (implantacao com hands on):

a) ApOs o envio de Nota de Empenho, o Gestor da Contratacdo encaminhard uma solicitacdo por
mensagem eletrdnica, agendando a data reservada para a execu¢do dos servicos de implantacdo que
deve ser finalizado em no maximo 30 (trinta) dias corridos a partir do aceite definitivo dos equipamentos
adquiridos;
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b) A instalagéo e configuracdo compreendera apenas os firewalls de borda e ndcleo, sendo uma unidade
deste item aplicada a implantacdo de até dois equipamentos de borda ou até dois equipamentos de
ndcleo visando a implantacao de alta disponibilidade;

¢) A implantagdo hands on nédo ser4 aplicada para os firewalls de cartorio;

d) A instalacéo e configuracdo compreendera:

d.1) A realizacdo dos ajustes de hardware e software necessarios ao funcionamento dos equipamentos.

d.2) Todas as atualizaces de firmware ou qualquer outro software componente da solucdo, para a verséao
mais atualizada disponivel ou a Ultima compativel com as demais solucdes deste lote e considerada
estavel.

d.3) Habilitacdo de licencas que porventura sejam adquiridas e recursos do equipamento que serdo
utilizados pela solucéo.

d.4) Inclusdo de politicas de seguranca encaminhadas pelo respectivo TRE, preexistentes em seu
ambiente, para 0s novos equipamentos;

e) A CONTRATADA devera, ao final dos trabalhos, fornecer a entrega da documentacéo técnica completa
da solucdo referente aos procedimentos de instalacdo e configuracdo, bem como fornecer um repasse de
no minimo 10h sobre a solucdo e as configuracdes realizadas.

f) Os servigos deverao ser realizados por técnicos credenciados pelo fabricante.

g) O fiscal técnico acompanhara os trabalhos e aprovara a documentagdo técnica entregue em até 10
(dez) dias corridos através de Laudo de Inspecéo Técnica.

h) Apds, o fiscal técnico encaminhara para o Gestor da Contratacao que realizarad o ateste na nota fiscal e
encaminhara para pagamento no prazo de até 5 (cinco) dias corridos do recebimento do Lauto de
Inspecao Técnica.

3.1.6.4 - Para os itens 6, 12, 18 e 23 (treinamento oficial)

a) O fornecimento desse item devera contemplar vouchers oficiais do fabricante no Treinamento da
Solugéo de Gerenciamento para profissionais da contratante;

b) O voucher devera ter validade de pelo menos 12 (doze) meses, a partir da entrega e deve ser fornecido
em até 20 (vinte) dias corridos apds o envio da Nota de Empenho;

c) O treinamento devera ser realizado de acordo com o calendario de treinamento do fabricante e
ministrado em centro oficial de treinamento do mesmo ou remotamente, utilizando tecnologia de ensino a
distancia em horario comercial;

d) Devera ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a entregar o
respectivo treinamento;

e) O treinamento deveré ter carga horaria minima de 40 (quarenta) horas;

f) Ap6s a conferéncia do voucher, o Gestor da Contratacdo solicitara a emissao da nota fiscal para devido
atesto e encaminhamento para pagamento.

3.1.7 Transferéncia de Conhecimento
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I) A transferéncia de conhecimento sera realizada por meio dos itens de implantagdo e treinamento
existentes em cada lote.

3.1.8 Propriedade Intelectual

1) As licencas de softwares, ligadas aos equipamentos, porventura fornecidas, deverdo ser cedidas de
forma definitiva e sem 6énus futuro ao TRE-PE.

4. REQUISITOS TECNICOS

Como critérios minimos para a aquisicao temos:

1) Requisitos gerais comuns para os firewalls (ITENS 1, 2, 3, 7, 8,9, 13, 14, 19 e 20):

1. A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicagdes, identificacéo de
usudrios, prevencao contra ameacas de virus, spywares e malwares desconhecidos (Zero Day),
IPS, filtro de URL e recursos de VPN;

1.1. Para a implantacdo da funcionalidade de prevencdo contra ameagas de malwares
desconhecidos (Zero Day) deve ser utilizada uma solucdo de Sandbox.

2. Possuir sistema de seguranga com aplicacdo de filtros de pacotes baseados em regras, estados
de conexao e inspec¢éo profunda de pacotes;

3. Deve permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicagbes (inbound/outbound) através da classificagdo dos pacotes (shaping);

4. Emitir alertas via correio eletrdnico, syslog e traps SNMP;

5. Deve possuir MIB propria contemplando, no minimo, indicadores de estado do hardware e
interfaces WAN e performance do equipamento;

6. Possuir, no minimo, suporte a SNMP v2 e v3;

7. Deve suportar, no préprio firewall, autenticacdo de usuarios locais e integracdo com servicos de
autenticacdo de diretério LDAP, Microsoft Active Directory e RADIUS;

8. Suportar e efetuar a captura de pacotes e exportacdo no formato PCAP;
9. Suportar tags de VLAN;

10.Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto
neste Termo de Referéncia durante o prazo de garantia dos equipamentos, ou seja, o fornecedor
deve garantir a atualizacdo completa das funcionalidades no prazo referido, ndo sendo permitida a
cobranca de quaisquer valores adicionais pelo uso dos hardwares e softwares para esse periodo.
As funcionalidades que ndo precisem de atualizacdo em base externa de fabricante, tais como
identificacdo de usuarios, recursos de rede e VPN, deverdo permanecer ativas, mesmo que nao
sejam atualizadas apo6s o fim do prazo da garantia;

11.0 fabricante devera disponibilizar novas versdes de firmwares e softwares da solugdo durante
toda vigéncia da garantia;

12.0 equipamento deve ser fornecido em hardware dedicado tipo appliance com sistema operacional
otimizado, do mesmo fabricante, para o uso como firewall corporativo multifuncional.
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13.0 equipamento deve possuir 1 (uma) porta de console para configuracdo e gerenciamento por
interface de linha de comando (CLI).

14.Fonte de alimentagdo com operacdo automatica entre 110 e 220V. Excetuando os firewalls de
cartério (itens 3, 14 e 20), todos os demais firewalls devem possuir fonte redundante com a
mesma caracteristica;

15.Prover servidor DHCP interno suportando no minimo um escopo por interface e a funcionalidade
de DHCP Relay;

16.Prover mecanismo de conversédo de enderecos (NAT), de forma a possibilitar que uma rede com
enderec¢os reservados acesse a Internet a partir de um Unico endereco IP e possibilitar também
um mapeamento 1-1 de forma a permitir com que servidores internos com enderecgos reservados
sejam acessados externamente através de enderecos validos;

17.Possuir suporte a redes IPv6 e IPv4, para no minimo as seguintes funcionalidades: VPN IPSec,
VPN SSL, DNS, DHCP, SNMP, NAT64, NAT66, Roteamento estéatico e dindmico;

18.Possuir o gerenciamento de trafego de entrada e saida por servigos, enderecos IP e regra de
firewall, permitindo definir banda minima garantida e maxima permitida;

19.Implementar os servicos de Provedor VPN baseado no protocolo IPsec, com certificacdo digital,
permitindo aplicar através dos tuneis as funcionalidades de Next Generation Firewall (NGFW)
exigidas;

20.Todos os equipamentos, produtos, pecas ou software ofertados deverdo ser novos e de primeiro
uso e ndo constar, no momento da apresentagcdo da proposta, em listas de end-of-sale, end-of-
support ou end-of-life do fabricante, ou seja, ndo deverdo ter previsdo de descontinuidade de
servico, suporte ou vida, devendo estar em linha de producdo do fabricante e cobertos por
contratos de suporte e atualizacéo de verséo do fabricante pelo periodo minimo de 60 (sessenta)
meses;

21.A solucéo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a reposicdo de pecas/equipamentos, atualizacdes do sistema operacional do
equipamento e demais software e das assinaturas de protecdo da solucgéo.

22.Nao serdao permitidas solucdes baseadas em redirecionamento de trafego para dispositivos
externos ao appliance para andlise de arquivos ou pacotes.

23.0 equipamento fornecido deve ser proprio para montagem em rack 19, incluindo kit para
adaptacao, se necessario, e cabos de alimentacao;

24.Deve possuir o recurso de agregacéo de links conforme padrédo IEEE 802.3ad (LACP) permitindo
o agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link
Aggregation Group);

25.Suportar, no minimo, os protocolos de roteamento dindmico OSPF v3 e BGP, bem como as
funcionalidades de roteamento estéatico e roteamento policy-based;

26.Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando o padrédo syslog,
bem como o envio de forma segura através do protocolo SSL/TLS ou outro protocolo que
implemente seguranca na transferéncia dos arquivos;

27.0s firewalls de Borda e Nucleo (Itens 1, 2, 7, 8, 9, 13 e 19) devem possuir o recurso de alta
disponibilidade e permitir a configuragdo nos modos ativo/passivo e ativo/ativo;

28.Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego
de rede por porta e protocolo, por aplicages, por grupos estaticos de aplicagfes, por grupos
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dindmicos de aplicagcdes baseados em caracteristicas e comportamento das aplicacbes, por
usudrios e grupos de usuarios, por enderecos IP e faixas de enderecos IP e por pais de origem e
destino do trafego;

29.Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o
controle e inspec¢éo tanto do trafego de entrada quanto de saida. A de criptografia deve ser
realizada com base em politicas/regras de acordo com a origem e destino do trafego;

30.Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services
Code Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite
maximo de largura de banda de um determinado tipo de trafego. As definicbes de prioridade e
limite de largura de banda devem ser baseadas no endereco IP de origem e destino, no usuario e
na aplicacéo;

31.A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directoy e RADIUS para
identificacao dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usuarios e
grupo de Usuarios;

32.Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares
como acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de configuracdes entre
outros;

33.Deve permitir realizar o backup das configuracbes do equipamento e a restauracdo da
configuracdo salva através de interface de gerenciamento;

34.Por cada equipamento que compde a solugéo de seguranca, entende-se o hardware e as licengas
de softwares necessarias para o seu funcionamento;

35.Deve possuir a capacidade de reconhecer aplicacfes diferentes tais como redes sociais,
compartilhamento de arquivos, e-mail, atualizacdo de softwares, acesso remoto, VolP, audio e
video, peer-to-peer, sistemas de mensagem instantanea, assim permitindo criar politicas de
roteamento inteligente e balanceamento para essas aplicacdes, mediante regras preestabelecidas,
sendo capaz de medir o status de qualidade do link baseando-se em critérios minimos de laténcia,
jitter e perda de pacotes;

36.0 reconhecimento da aplicacdo se dara, independentemente de porta e protocolo, através de, no
minimo, 0s seguintes métodos: baseado na assinatura da aplicacdo conhecida pelo fabricante da
solucdo de firewall ou através da decodificacdo de protocolos para detectar aplicagbes
encapsuladas dentro do protocolo ou identificagcao através de andlise heuristica a fim de detectar
aplicacOes através de analise comportamental do trafego analisado;

37.Deve permitir a diferenciacdo e controle de partes da aplicacdo como, por exemplo, em uma
aplicacdo de mensagem instantdnea permitir a troca de mensagens de texto e bloquear a
transferéncia de arquivos por dentro da aplicacéo;

38.Deve permitir bloquear sessGes TCP que utilizarem variacdes do three-way handshake,
prevenindo assim possiveis trafegos maliciosos;

39.Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP
SYN-ACK durante o three-way handshake;

40.A solucao de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o
bloqueio de vulnerabilidades e exploits conhecidos e protegdo contra virus e spywares baseado
em assinaturas de ameacas conhecidas;

41.Deve ser possivel a criacdo de assinaturas customizadas de ameagas;
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42.Deve permitir realizar o blogueio de virus realizando a inspe¢cdo em, no minimo, os protocolos
HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de
virus caso a solugdo de firewall ofertada ndo realize nativamente a inspec¢do em algum dos
protocolos solicitados;

43.Deve possuir a capacidade de detectar e prevenir ameacas em trafego HTTP/2;

44.Deve possuir protecdo contra ataques de negacéo de servico (DoS) capaz de impedir ataques de
SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans, bloquear ataques de
buffer overflow e identificar e bloquear comunica¢do com botnets;

45.Para cada ameaca detectada pela solu¢do deve ser realizado o registro nos logs do sistema das
informacBes de data e hora, tipo da ameaca, origem e destino da comunicagdo e a acdo tomada
(se permitiu ou bloqueou o trafego);

46.A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de
politicas/regras para controle do acesso a web sites baseado em categorias de URL devendo o
fabricante da solucéo disponibilizar a base de dados de URL categorizadas para consulta por
parte da solucdo. As politicas/regras que permitem ou bloqueiam o acesso a determinada
categoria de URL devem ser com base no usuario e grupos de usuarios e por enderecos IP e
faixas de enderecos IP;

47.Deve permitir a criacdo de categoria de URL customizada permitindo inserir uma lista de URLs
especificas;

48.Deve permitir a customizacédo da pagina de bloqueio exibida ao usuario quando o mesmo tentar
realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

49.A solucao de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para
identificacdo dos usuarios que realizam o acesso a internet, sem a necessidade de instalacao de
software cliente ou agente no computador. O portal de autenticacdo deve ser exibido antes de o
USUdrio iniciar a navegacao pela internet;

50.A solucao de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site
e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

51.0 recurso de VPN SSL deve permitir que 0 usuario remoto se conecte através de um software
cliente de VPN instalado no sistema operacional do equipamento do usuério sendo possivel a
atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

52.Deve suportar a autenticagao dos usudrios remotos que se conectam a VPN via LDAP, MS Active
Directory, RADIUS e através de base de usuarios local no equipamento da solugdo de firewall.
Deve suportar também a autenticacgao via certificado;

53.Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugcéo de firewall
ofertada compativel para instalagdo em computadores com sistema operacional, MS Windows 10,
MacOS e Linux e para instalagdo em dispositivos mdveis Android e 10S;

54.A solucdo de firewall deve possuir console de gerenciamento do equipamento acessada através
de interface grafica web, ou aplicacao cliente-servidor do préprio fabricante para acesso a console
de gerenciamento, permitindo realizar as configura¢cdes da solu¢cdo como criar e administrar as
politicas/regras de firewall e controle de aplicagdes, criar e administrar as politicas de IPS,
antivirus e anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os
registros de logs de eventos e demais configuracdes;

55.Deve ser possivel através de interface ou console de gerenciamento do equipamento visualizar
um resumo gréfico das aplicacdes utilizadas e ameacas vistas, principais aplicagdes por utilizagao
de largura de banda, atividades de um usudario ou grupo de usuarios especificos incluindo
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aplicagbes e URLs acessadas e permitir a criagdo de relatorios personalizados ou o envio de
informacdes para solugdo de relatérios personalizados;

56.Deve ser exibida na interface grafica de gerenciamento do equipamento informagbes em tempo
real, atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicagfes acessadas, 0
risco das principais aplica¢des, nimero de sessfes simultaneas, status das interfaces de rede e
uso de CPU;

57.Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar
tais politicas/regras em horéarios pré-definidos;

58.N3o sera exigido licenciamento adicional para o ITEM 14 - FIREWALL DE CARTORIO TIPO Il do
LOTE 3 das funcionalidades de prevencdo contra ameacas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL, apenas o licenciamento de suporte e recursos de
VPN.

59.Garantia e Suporte
» Deve possuir garantia do fabricante com validade minima de 60 (sessenta) meses;

* Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema
operacional dos equipamentos para obter novas funcionalidades e correcéo de bugs;

* Em caso de defeitos de fabricacdo, a garantia deve incluir envio de pecas ou
equipamentos de reposi¢do, obedecendo a modalidade NBD (Next Business Day);

* Os chamados poderdo ser abertos diretamente com o fabricante ou, excepcionalmente,
com centro de suporte autorizado, que represente oficialmente o fabricante da solucdo em
territério nacional;

* A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico
por meio de atendimento telefénico ou website ou e-mail;

* A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia,
7 dias por semana, com sistema de help-desk para abertura de chamados de suporte
técnico;

* A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico, mediante login e senha de acesso ao sistema;

* Todo o chamado aberto deverd ter sua resolugéo técnica registrada no sistema web de
help-desk;

* A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para
abertura de suporte técnico;

* As horas de atendimento pelo suporte cumulativo da contratada serdo realizadas
normalmente em horario comercial, no periodo compreendido entre 08:00 e 18:00, em dias
de semana (segunda a sexta).

60.0s firewalls devem possuir solu¢do de Duplo Fator de Autenticagcdo, com as seguintes
caracteristicas:

. Deve permitir gerar senha de uso Unico (OTP - One-Time Password) através de aplicativo em
dispositivo mével para uso na autenticacdo de dois fatores;
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. Deve estar licenciada ou inclusa sem custo para dispositivos moéveis, compativeis com as
plataformas Android e iOS;

. Nao serdo aceitas solugdes que utilizem SMS ou Email para envio de senha de uso Unico (OTP
- One-Time Password) ou token;

. Deve ser licenciada por unidade de firewall ou Cluster, conforme as quantidades especificadas
por lote, descritas na secdo: “ll) REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7,
8,9, 13, 14, 19 e 20)".

61.0s firewalls devem ser entregues com todas as interfaces descritas na secado: “Il)
REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7, 8, 9, 13, 14, 19 e 20)” licenciadas, ativas
e prontas para utilizacé@o, inclusive com qualquer hardware adicional (Gbic) necesséario a conexdo da
interface;

62.Quando se tratar de interface de conexao de fibra 6tica, devem ser entregues patch cords, com
no minimo 1,5 m, na mesma quantidade das interfaces e compativeis com os transceptores fornecidos.

Il) REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7, 8, 9, 13, 14, 19 e 20):

(*) A taxa de transferéncia (throughput) deve ser considerada com utilizagcdo de recursos necessarios para
funcbes de firewall, reconhecimento e controle de aplicagbes, prevencao contra ameacas de virus,
spywares e IPS ativos.

(**) Deve ser licenciada por unidade de firewall ou Cluster

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - ITEM 1 - FIREWALL DE BORDA
TIPO |

Especificagciao minima Valor
Quantidade de interfaces padrao 1 Gbps 1000Base-T RJ-45 ou

1000Base-T SFP 8
Quantidade de interfaces padrdo 10 Gbps SFP+ 3

900.000
Conexdes simultaneas (novecentos mil)

~ 22.000 (vinte e dois
Novas conexdes por segundo

mil)
Clientes VPN SSL simultdneos com solugéo de 2FA (**) 500 (quinhentos)
Capacidade de usuarios VPN SSL simultaneos 500 (quinhentos)
Taxa de transferéncia throughput (*) 2.3 Gbps
Armazenamento Interno Minimo (HDD, SSD ou Memodria
~ . 128 GB
Interna néo-volatil)
Fonte redundante com selecéo de entrada automatica para sim
110/220V

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - ITEM 2 - FIREWALL DE NUCLEO
TIPO |

Especificagciao minima Valor

Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-45 ou
1000Base-T SFP

Quantidade de interfaces padrao 10 Gbps SFP+ 2
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~ . R 2.000.000(dois

Conexdes simultaneas o

milhdes)
Novas conexdes por segundo 115.000 (cento e

P 9 guinze mil)
Clientes VPN SSL simultdneos com solugéo de 2FA (**) 2
Taxa de transferéncia throughput (*) 3.6 Ghps
Armazenamento Interno Minimo (HDD, SSD ou Meméria
p Ay 128 GB

Interna n&o-volatil)
Fonte redundante com selegéo de entrada automatica para sim
110/220V

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - ITEM 3 - FIREWALL DE
CARTORIO TIPO |

Especificagciao minima Valor
Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-45 ou 5
1000Base-T SFP
o . A 200.000(duzent
Conexdes simultaneas .
0s mil)

Novas conexdes por segundo 6000 (seis mil)
Clientes VPN SSL simultdneos com solugéo de 2FA (**) 1
Taxa de transferéncia throughput (*) 0,34 Gbps
Armazenamento Interno Minimo (HDD, SSD ou Memoéria Interna

~ - 64 GB
nao-volatil)

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 2 - ITEM 7 - FIREWALL DE BORDA
TIPO I

Especificacido minima Valor
Quantidade de interfaces padrao 1 Gbps 1000Base-T RJ-45 ou 5
1000Base-T SFP
Quantidade de interfaces padrdo 10 Gbps SFP+ 8
o . A 5.000.000 (cinco
Conexdes simultaneas o
milhdes)

228.000 (duzentos e

Novas conexdes por segundo ; . .
vinte e oito mil)

Clientes VPN SSL simultdneos com solugéo de 2FA (**) 6.000 (seis mil)
Capacidade minima de usuarios VPN SSL simultaneos 6.000 (seis mil)
Taxa de transferéncia throughput (*) 30 Gbps
Armazenamento Interno Minimo (HDD, SSD ou Memoéria Interna

~ - 480 GB
n&o-volatil)
Fonte redundante com sele¢éo de entrada automatica para sim
110/220V

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 2 - ITEM 8 - FIREWALL DE NUCLEO
TIPO I

Especificacao minima Valor
Quantidade de interfaces padrao 1 Gbps 1000Base-T RJ-45 |2
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ou 1000Base-T SFP
Quantidade de interfaces padrdo 10 Gbps SFP+ 8
o . A 5.000.000 (cinco

Conexdes simultaneas o

milhdes)
~ 228.000 (duzentos e

Novas conexdes por segundo ; . ;
vinte e oito mil)

Clientes VPN SSL simultdneos com solucéo de 2FA (**) 2 (dois)

Taxa de transferéncia throughput (*) 30 Gbps

Armazenamento Interno Minimo (HDD, SSD ou Memodria

~ ey 480 GB

Interna nédo-volatil)

Fonte redundante com selegéo de entrada automatica para Sim

110/220V

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 2 - ITEM 9 - FIREWALL DE NUCLEO
TIPO I

Especificagciao minima Valor
Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-

45 ou 1000Base-T SFP 2
Quantidade de interfaces padrdo 10 Gbps SFP+ 4
Quantidade de interfaces padrao 40 Gbps QSFP+ ou 5
SFP28

2.500.000 (dois milhdes
e quinhentos mil)

228.000 (duzentos e
vinte e oito mil)

Clientes VPN SSL simultdneos com solucéo de 2FA (**) |2 (dois)
Taxa de transferéncia throughput (*) 9.5 Ghps

Armazenamento Interno Minimo (HDD, SSD ou Memoéria
Interna néo-volatil)

Fonte redundante com sele¢éo de entrada automatica
para 110/220V

Conexdes simultaneas

Novas conexdes por segundo

480 GB

Sim

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 3 - ITEM 13 - FIREWALL DE BORDA
TIPO I

Especificacido minima Valor
Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-45 18
ou 1000Base-T SFP
Quantidade de interfaces padrdo 10 Gbps SFP+ 14
o . A 12.000.000 (doze
Conexdes simultaneas o
milhdes)

750.000(setecentos e

Novas conexdes por segundo . ;
cinquenta mil)

Clientes VPN SSL simultdneos com solugéo de 2FA (**) 500 (quinhentos)
Capacidade minima de usuérios VPN SSL simultaneos 10.000 (dez mil)
Taxa de transferéncia throughput (*) 9.1 Gbps

Armazenamento Interno Minimo (HDD, SSD ou Memodria
Interna nédo-volatil)

Fonte redundante com selecéo de entrada automatica para |Sim

2TB
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110/220V H H

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 3 - ITEM 14 - FIREWALL DE
CARTORIO TIPO Il

Especificacao minima Valor
Quantidade de interfaces padrado 1 Gbps 1000Base-T RJ-45 ou 5
1000Base-T SFP

- . A 700.000 (setecentos
Conexdes simultaneas mil)

~ 35.000 (trinta e cinco

Novas conexdes por segundo mil)
Clientes VPN SSL simultdneos com solugéo de 2FA (**) 1
Capacidade minima de usuarios VPN SSL simultaneos 200
Taxa de transferéncia throughput (*) 600
Wi-fi integrado 802.11 a/b/g/n/ac

Nao sera exigido licenciamento adicional para as funcionalidades de prevengédo contra
ameagas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL
para o firewall de cartério do lote 3, apenas o licenciamento de suporte, identificacéo de
usuério, controle de aplicagcbes e recursos de VPN.

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 4 - ITEM 19 - FIREWALL DE BORDA
TIPO IV

Especificaciao minima Valor

Quantidade de interfaces padrdo 1 Gbps 1000Base-T RJ-45 ou 8

1000Base-T SFP

Quantidade de interfaces padrdo 10 Gbps SFP+ 4

Quantidade de interfaces padrao 25 Gbps ou 40 Gbps QSFP+ ou |2 de 40Gbps ou 4 de 25
SFP28 Gbps

2.500.000 (dois milhdes e
quinhentos mil)

220.000 (duzentos e vinte

Conexoes simultaneas

Novas conexdes por segundo

mil)
Clientes VPN SSL simultdneos com solugéo de 2FA (**) 600 (seiscentos)
Capacidade minima de usuarios VPN SSL simultaneos 2.000 (dois mil)
Taxa de transferéncia throughput (*) 9.1 Gbps
Armazenamento Interno Minimo (HDD, SSD ou Memodria Interna

~ - 480 GB

n&o-volatil)
Fonte redundante com sele¢éo de entrada automatica para sim
110/220V

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 4 - ITEM 20 - FIREWALL DE
CARTORIO TIPO I

Especificacido minima Valor
Quantidade de interfaces padrao 1 Gbps 1000Base-T RJ-45 ou 5
1000Base-T SFP

Conexdes simultaneas 200.000
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(duzentos mil)

~ 14.000 (catorze
Novas conexdes por segundo mil)
Clientes VPN SSL simultdneos com solugéo de 2FA (**) 2
Capacidade minima de usuarios VPN SSL simultaneos 20 (vinte)
Taxa de transferéncia throughput (*) 0.66 Gbhps
Armazenamento Interno Minimo (HDD, SSD ou Memodria Interna 64 GB
nao-volatil)

Ill) REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO E RELATORIO
(ITENS 4, 10, 21):

1. Deve prover gestéo centralizada de todos os dispositivos do lote para cada TRE participante;
1.1. A solucdo de cada TRE deve ser independente da fornecida para os demais.

2. Deve estar licenciado, no minimo, para o quantitativo de licencas solicitadas pelo CONTRATANTE. O
item ser& por unidade licenciada;

3. Deve ser homologado e totalmente compativel com os Firewalls especificados neste Termo de
Referéncia para permitir o gerenciamento centralizado e armazenamento de logs dos mesmos, possuindo
escalabilidade para acréscimo de, no minimo, 154 firewalls para o item 4, 8 para o item 10 e 128 para o
item 21;

4. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solugao de software baseada em maquina virtual
(VM). Caso seja entregue em appliance fisico ele deve ser compativel com rack 19 polegadas e possuir
todos os acessorios necessarios para sua instalagdo. Caso seja baseada em Maquina Virtual (VM), a
PROPONENTE devera indicar em sua proposta qual a necessidade de hardware a ser disponibilizada
para a respectiva instalacao;

5. Caso seja em VM, deve ser compativel com VMware ESX(i);

6. Deve suportar operacdo em alta disponibilidade (HA) sincronizando as mudancas na base de dados
entre as estacdes de geréncia;

7. Na data da proposta, nenhum dos softwares ofertados poderéo estar listados no site do fabricante em
listas de end-of-life e end-of-sale;

8. Permitir acesso concorrente de administradores;
9. Bloqueio de altera¢bes, no caso de acesso simultdneo de dois ou mais administradores;

10. Definigdo de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso
de leitura, criac@o de usuarios, alteracdo de configuracoes;

11. Gerar alertas automaticos via Email;
12. A solucédo deve gerar alertas automaticos via SNMP;

13. Deve suportar backup/restore de todas as configuracdes da solucdo de geréncia, permitindo ao
administrador agendar backups da configuracdo em um determinado dia e hora;

14. Caso a solucéo seja entregue com servidor redundante, as alteracdes realizadas em um servidor de
geréncia deverdo ser automaticamente replicadas para o servidor redundante;
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15. Deve suportar sincronizagdo do relégio interno via protocolo NTP;
16. Deve registrar as agdes efetuadas por quaisquer USUarios;

17. Devem ser fornecidos manuais de instalacdo, configuracdo e operacgdo de toda a solugdo, na lingua
portuguesa ou inglesa, com apresentacao de boa qualidade, podendo ser disponibilizados na internet;

18. Suportar SNMP verséo 2 e versdo 3 nos equipamentos de geréncia;

19. O gerenciamento deve possibilitar a criagdo e administracdo de politicas de firewall e controle de
aplicacgéo;

20. O gerenciamento deve possibilitar a criagdo e administracdo de politicas de IPS, Antivirus e Anti-
Spyware;

21. O gerenciamento deve possibilitar a criagdo e administracéo de politicas de Filtro de URL;
22. Permitir criacao de regras que fiquem ativas em horario definido;

23. Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando apenas um
servidor de geréncia;

24. O servidor de geréncia deve ser hospedado em um equipamento independente, ndo exercendo
funcdes de firewall;

25. A solucéo deve incluir uma ferramenta para gerenciar centralmente as licencas de todos os appliances
controlados pela estacdo de gerenciamento, permitindo ao administrador atualizar licencas nos appliances
através dessa ferramenta;

26. A solucéo deve possibilitar a distribuicdo e instalacdo remota, de maneira centralizada, de novas
versdes de software dos appliances;

27. Permitir visualizar, a partir da estacdo de geréncia centralizada, informagfes detalhadas dos
dispositivos gerenciados;

28. Deve permitir a criacdo de objetos e politicas compartilhadas;

29. Deve mostrar os status dos equipamentos de firewalls em alta disponibilidade a partir da solugédo de
gerenciamento centralizado;

30. Deve prover console unificada e centralizada;
31. Deve auxiliar na solucéo e identificacdo de ameacas;
32. Deve ser do mesmo fabricante dos demais itens do lote;

33. A solugao de gerenciamento centralizado e relatorio deve possibilitar a coleta de estatisticas de todo o
tradfego que passar pelos equipamentos de firewall gerenciados pela solucéo, além de consolidar os
registros de eventos (logs) e relatdrios de todos os equipamentos que compdem a solucdo de prote¢do de
rede;

34. Deve consolidar logs e relatérios de todos os equipamentos de firewall gerenciados;

35. Suportar um volume minimo de logs de 20 GB/dia;
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36. A solucéo deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a
atualizacdo do software para obter novas funcionalidades e corre¢fes de bugs;

37. Caso haja solugbes especificas para gerenciamento e relatério, a CONTRATADA devera prover a
quantidade de licencas para ambas as solucdes.

IV) REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO (ITEM 15):
1. Solugédo de gerenciamento FORTIMANAGER da FORTINET para, no minimo, 05 dispositivos;

2. A solucéo da FORTINET néo apresenta licenciamento por unidade, por isso, incluimos o licenciamento
minimo a ser adquirido de uma Unica vez para os cinco dispositivos necessarios.

3. A solugao deve possuir suporte pelo periodo de, no minimo, 60 (sessenta) meses, compreendendo a
atualizacdo do software para obter novas funcionalidades e corre¢fes de bugs.

PART NUMBER DE REFERENCIA: FMG-VM-10-UG

V) REQUISITOS ESPECIFICOS - SOLUGAO DE ANALISE DE LOGS FiSICA (ITEM 16):
1. Deve prover console unificada e centralizada;

2. Deve auxiliar na solucéo e identificagcdo de ameacas;

3. Deve ser uma appliance fisica;

4. Deve ser do mesmo fabricante dos demais itens do lote;

5. Deve possibilitar o armazenamento e tratamento de logs de, no minimo, 100 dispositivos.
6. Deve estar licenciada para o total de equipamentos firewall disponiveis para o lote;

7. Deve permitir o envio de eventos no padrdo SYSLOG ou CEF;

8. Capacidade minima para 150 Dispositivos/VDOM,;

9. Minimo de 2 interfaces RJ-45 GE;

10. Minimo de 4 TB de capacidade de armazenamento Util;

11. A solugdo deve possuir garantia e suporte pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a atualizacdo do software para obter novas funcionalidades e corre¢cées de bugs;

12. A solucao deve possuir fonte redundante com entrada automatica 110/220V.

PART NUMBER DE REFERENCIA: FAZ-300G e FC-10-L03HG-247-02-60

VI) REQUISITOS ESPECIFICOS - INPLANTAGAO COM HANDS ON (ITENS 5, 11, 17 e
22):

1. A instalacé@o e configuracdo compreendera apenas os firewalls de borda e ndcleo, sendo uma unidade
deste item aplicada a implantacdo de até dois equipamentos de borda ou até dois equipamentos de
nacleo visando a implantagéo de alta disponibilidade;

2. A implantacédo hands on néo ser& aplicada para os firewalls de cartorio;
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3. Os servicos de instalac&o e configuracdo, compreendem, entre outros, 0s seguintes procedimentos:

3.1. Andlise da topologia e arquitetura da rede, considerando os roteadores, servidores de
aplicacéo e firewall ja existentes e instalados;

3.2. Andlise do acesso Internet, sites remotos, servicos de rede oferecidos aos funcionarios e aos
USUArios externos;

3.3. Analise das regras de Firewall existentes e aplicacdo a solucdo ofertada dada a colocacéo
desta na Rede deste parque;

3.4. Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na
seguranca de qualquer perimetro protegido pela solucao;

3.5. Apresentacdo em até 15 dias corridos do plano de implantagdo com o descritivo de todos os
servigos a serem executados e topologia fisica e logica a ser implementada;

3.6. A realizacdo dos ajustes de hardware e software necessarios ao funcionamento dos
equipamentos;

3.7. Aplicacdo de todas as atualizacdes de firmware ou qualquer outro software componente da
solugéo, para a versdo mais atualizada disponivel ou a uUltima compativel com as demais solugdes deste
lote e considerada estavel,

3.8. Configuragdo do sistema de Firewall, VPN, IPS, Filtro URL, Antivirus e Anti-Malware de
acordo com as exigéncias levantadas com as devidas atualiza¢des necessarias;

3.9. Instalacdo de Sistema de Geréncia Centralizada em Appliance Fisico, Appliance Virtual ou
solugédo baseada em VM (maquina virtual), de acordo com a oferta da CONTRATADA. O mesmo sera
considerado entregue, quando for instalado e configurado, com todas as atualiza¢fes, configuracdes e
licencas. Deverdo ser adicionados a este todos os firewalls instalados contemplados na solugéo adquirida,
e gque deverdo ser monitorados e gerenciados por este Sistema de Geréncia Centralizada;

3.10. Habilitacdo das licencas que porventura sejam adquiridas e recursos do equipamento que
serdo utilizados pela solucao;

3.11. Inclusdo de politicas de seguranca encaminhadas pelo respectivo TRE, pré-existentes em
seu ambiente, para 0s novos equipamentos.

4. A CONTRATADA devera, ao final dos trabalhos, fornecer a entrega da documentacao técnica completa
da solucéo referente aos procedimentos de instalacdo e configuracdo, bem como fornecer um repasse
sobre a solugéo e as configuracdes realizadas.

4.1. Deve haver geracdo de relatério e entrega da documentacdo da instalagdo com as
configuragbes efetuadas e as decisbes tomadas, diagramas e topologias em formato legivel e
tecnicamente fundamentado;

4.2. A CONTRATADA deverd ministrar treinamento do tipo “Hands On” sobre a solucdo de
Firewall adquirida, incluindo instalacdo, configuracdes aplicadas, troubleshoot, monitoramento e
gerenciamento;

4.3. A carga horaria minima sera de 10 horas;

4.4. O repasse deverd ter carater pratico e se baseara no sistema Firewall efetivamente instalado
na CONTRATANTE;
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5. E de responsabilidade da CONTRATADA designar um profissional certificado pelo Fabricante, fornecer
todo material audiovisual, didatico e, caso necessario, outros equipamentos eletrénicos para a realizacéo
dos treinamentos, além de impressos.

6. Todos os demais custos, 6nus, obrigacbes e encargos para o treinamento devem ser arcados pela
CONTRATADA.

7. O fiscal técnico acompanhara os trabalhos e aprovard a documentacdo técnica entregue em até 10
(dez) dias corridos.

VIl) REQUISITOS ESPECIFICOS - TREINAMENTO (ITENS 6, 12, 18 e 23):

1. A contratada devera disponibilizar um voucher individual para participagdo no treinamento oficial
do fabricante dos Firewalls ofertado;

2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuracdo e administragédo
de solucéo de firewall de préxima geragdo, bem como assuntos tedricos relacionados;

3. Deve conter, no minimo, a seguinte ementa:
1. Arquitetura e Plataforma;
2. Configuragdo da Solugéo;
3. Politicas de Seguranca e NAT;
4. Politicas de seguranca baseada em aplicacéo;
5. ldentificacdo de Aplicacdes;
6. Identificagdo de Usuério;
7. Blogqueio de ameacas;
8. Bloqueio de ameacas desconhecidas;
9. Bloqueio de ameacas em trafego criptografado;
10.Andlise das informacdes de trdfego e ameacas detectadas;
11.Demais assuntos pertinentes a solucéo;

4. A duracéo do treinamento, no total, sera de, no minimo, 20h/aula em horario comercial, podendo
ser fornecido um Unico treinamento com toda a ementa ou um conjunto de treinamentos que
atendam a ementa minima;

5. Deve(m) ser emitido(s) certificado(s) de concluséo cobrindo todo(s) o(s) curso(s) aplicado(s) para
cada participante;

6. O treinamento devera ser ministrado pelo proprio fabricante ou por um parceiro nacional,
capacitado, certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;

7. O treinamento deve estar disponivel na modalidade presencial nas instalacdes do fabricante ou da
autorizada ou ministrado de forma remota;

8. O fabricante ou autorizada fornecera os materiais didaticos para ministrar o curso;
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9. Ndo serd necessario considerar na proposta os custos de deslocamento, hospedagem e
alimentacéo dos alunos. Esses custos serdo de responsabilidade da Contratante.

5. VIGENCIA

5.1 - A prestacdo de servico devera possuir vigéncia de 60 (sessenta) meses com o fornecimento de
suporte / garantia de hardware / atualizacdo de softwares para todos os itens, com excecao dos itens 5, 6,
11, 12, 17, 18, 22 e 23, relativos a servigos de implantacdo e treinamento. Para esses itens, a vigéncia
terd duracgdo de 06 (seis) meses.

6. PRECO UNITARIO MAXIMO ADMITIDO

6.1 - O(s) preco(s) unitario(s) maximo(s) admitido(s) para o(s) item(ns) integrante(s) do(s) lote(s) é/sdo o(s)
constante(s) da tabela abaixo:

Preco
. . B Descricao Un’it.j;\rio
Item Unidade Material/Servico (Catmat/Catser) Quant.  Quant Maximo

Minima Maxima Admitido

(R$)

LOTE 1

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

01 Un FIREWALL DE BORDA TIPO | TIPO: APPLIANCE 01 10 318.701,21
APLICACAOQ:

FIREWALL

481646 -
EQUIPAMENTO DE
SEGURANCA DE
FIREWALL DE NUCLEO TIPO|REDE

02 Un | TIPO: APPLIANCE 01 06 389.198,16
APLICACAOQ:

FIREWALL

481646 -
EQUIPAMENTO DE
SEGURANCA DE
FIREWALL DE CARTORIO|/REDE

03 Un TIPO | TIPO: APPLIANCE ol 195 22.708,91
APLICACAOQ:

FIREWALL

27464 -
LICENCIAMENTO
SOFTWARE DE DE DIREITOS
04 Un GERENCIAMENTO E PERMANENTES 01 211 4.441,29
RELATORIO DE uso DE
SOFTWARE PARA
SERVIDOR

05 uUn IMPLANTACAO COM HANDS|3840 - 01 08 74.988,21
ON TREINAMENTO
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INFORMATICA -
SISTEMA/SOFTWA
RE

06

uUn

TREINAMENTO OFICIAL

3840 -
TREINAMENTO
INFORMATICA -
SISTEMA/SOFTWA
RE

01

09

19.310,48

LOTE 2

07

un

FIREWALL DE BORDA TIPO i

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

TIPO: APPLIANCE 01

APLICACAO:
FIREWALL

04

3.140.809,84

08

un

FIREWALL DE NUCLEO TIPO
I

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

TIPO: APPLIANCE 01

APLICACAO:
FIREWALL

02

2.856.042,61

09

un

FIREWALL DE NUCLEO TIPO
1l

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

TIPO: APPLIANCE 01

APLICACAO:
FIREWALL

02

1.975.321,76

10

un

SOFTWARE DE
GERENCIAMENTO E
RELATORIO

27464 -
LICENCIAMENTO
DE DIREITOS
PERMANENTES 01
DE uso DE
SOFTWARE PARA
SERVIDOR

08

18.288,73

11

un

IMPLANTACAO COM HANDS
ON

3840 -
TREINAMENTO

INFORMATICA -
SISTEMA/SOFTWA 01
RE

04

71.388,21

12

un

TREINAMENTO OFICIAL

3840 -
TREINAMENTO

INFORMATICA -
SISTEMA/SOFTWA 01
RE

10

19.310,48

43

Assinado eletronicamente conforme Lei 11.419/2006

Em: 15/03/2023

Por: VALCIR MOMBACH




LOTE 3

13

un

FIREWALL DE BORDA TIPO Il

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

TIPO: APPLIANCE 01

APLICACAO:
FIREWALL

02

1.353.975,09

14

un

FIREWALL DE CARTORIO
TIPO I

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

TIPO: APPLIANCE 01

APLICACAO:
FIREWALL

21

10.530,28

15

un

SOFTWARE DE
GERENCIAMENTO

27464 -
LICENCIAMENTO
DE DIREITOS
PERMANENTES 01
DE uUSo DE
SOFTWARE PARA
SERVIDOR

01

63.674,88

16

un

SOLUCAO DE ANALISE DE
LOGS FiSICA

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

TIPO: APPLIANCE 01

APLICACAO:
FIREWALL

02

158.691,77

17

un

IMPLANTACAO COM HANDS
ON

3840 -
TREINAMENTO

INFORMATICA -
SISTEMA/SOFTWA 01
RE

01

46.000,00

18

TREINAMENTO OFICIAL

3840 -
TREINAMENTO

INFORMATICA -
SISTEMA/SOFTWA 01
RE

05

23.350,00

LOTE 4

19

un

FIREWALL DE BORDA TIPO IV

481646 -
EQUIPAMENTO DE
SEGURANCA DE

REDE
01

TIPO: APPLIANCE

APLICACAO:

15

1.584.983,27
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FIREWALL

481646 -
EQUIPAMENTO DE
SEGURANCA DE
REDE

FIREWALL DE CARTORIO

APLICACAO:
FIREWALL

27464 -
LICENCIAMENTO
SOFTWARE DE DE DIREITOS
21 Un GERENCIAMENTO E PERMANENTES 01 250 2.349,42
RELATORIO DE uso DE
SOFTWARE PARA
SERVIDOR

3840 -
TREINAMENTO

IMPLANTACAO COM HANDS INFORMATICA -
ON SISTEMA/SOFTWA 01 08 47.788,62

RE

22 Un

3840 -
TREINAMENTO

INFORMATICA -
23 Un  TREINAMENTO OFICIAL SISTEMA/SOETWA 01 21 19.496,12

RE

7. SANCOES

7.1 - Conforme disposto no Edital e na Ata de Registro de Precos.

Documento assinado digitalmente

ub JORGE ALVES BASTOS
g Data: 15/03/2023 10:34:04-0300

Verifique em https:/fvalidar.iti.gov.br

Documento assinado digitalmente

ub SERGIO AUGUSTO FERREIRA DA SILVA
g Data: 13/03/2023 23:14:05-0300

Verifique em https://validar.iti.gov.br
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