TRIBUNAL REGIONAL ELEITORAL DO PARANA
0 SECRETARIA DE TECNOLOGIA DA INFORMAGAO
' ASSESSORIA DE SEGURANCA CIBERNETICA

PAD18307/2024
17 de set. de 2024

TRE/PR

Comunicacdo Interna n2 02/2024

De: Assessoria de Seguranca Cibernética - ASC.

Para: Secretaria de Tecnologia da Informacao.

Assunto: Pedido de aquisi¢cdo de licencas de software de analise de qualidade e seguranga de cddigo-
fonte.

Senhor Secretario,

Considerando a Ata de Registro de pregos 021-2024 - TRE-SP da qual o TRE-PR é participe, constante no Doc
doc. 242622/2024;

Considerando a necessidade de garantir a seguranca dos softwares desenvolvidos pelo TRE-PR,
Solicitamos a contratagcdo de ferramentas de SAST (Static Application Security Testing) e DAST
(Dynamic Application Security Testing) para utilizagcdo das equipes de Desenvolvimento de Software e
Seguranca Cibernética.

A ferramenta de SAST é fundamental para identificar e corrigir vulnerabilidades no cédigo-fonte
durante as fases iniciais de desenvolvimento, prevenindo a introducdo de falhas que poderiam ser
exploradas posteriormente. Por sua vez, a ferramenta de DAST permite a analise da seguranca das
aplicacbes em ambiente de execugdo, detectando vulnerabilidades que nao sao visiveis no cédigo e
que podem ser exploradas em tempo real.

A integracdo dessas ferramentas proporcionard uma abordagem abrangente para a identificacdo e
mitigacdo de riscos de seguranca, assegurando que as aplicagGes sejam seguras desde a fase de
desenvolvimento até a operacdo, protegendo dados sensiveis e garantindo a conformidade com
padrées de seguranca.

Solicita-se a aquisicdo dos itens abaixo listados, dentre aqueles adjudicados a empresa FACILMOVA
TECNOLOGIA DA INFORMACAO LTDA , vencedora da Ata de Registro de Precos referente ao pregdo
01/2024 do Tribunal Regional Eleitoral de Sdo Paulo:

Valor
ITEM Descri¢ao Quantidade UNIDADE uUnitario Valor Total
1 Licenca de uso de 14 Usuario R$ 9.900,00 R$ 138.600,00

usuario por subscrigao
por 24 (vinte e quatro)
meses de ferramenta de
analise de qualidade e
seguranga de codigo-
fonte e dependéncias

Assinado eletronicamente conforme Lei 11.419/2006
Em: 17/09/2024 17:30:26
Por: LUCAS BARKE BRUZON
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durante o
desenvolvimento de
software

Instalacéo e
configuragdo da solugao
2 no ambiente do Tribunal

Treinamento com, no
minimo, 20 horas de
3 carga horaria

VALOR TOTAL

14

Unidade

Pessoa

PAD18307/2024
17 de set. de 2024

R$
45.000,00 R$ 45.000,00

R$ 1.600,00 R$ 22.400,00
R$ 206.000,00

Por oportuno, informo que serad utilizado o orcamento de seguranca cibernética para esta

contratagao.

Com as informacdes prestadas e com vistas a aquisicdo dos referidos licenciamentos, segue o
presente processo para andlise, e se de acordo, encaminhamentos devidos.

Respeitosamente,

LUCAS BARKE BRUZON

ASSESSOR DE SEGURANGA CIBERNETICA
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