PREGAO ELETRONICO FEDERAL xx/2023
ANEXO |

TERMO DE REFERENCIA

1. OBJETO

1.1. Registro de Precos para Contratacdo de subscricdo de ferramenta de
software para realizacdo de analise de qualidade e seguranca de codigo-fonte e
dependéncias durante o desenvolvimento de software, conforme especificacdes,
exigéncias e prazos constantes deste Termo de Referéncia. Registro de Pregos
para Contratacdo de subscricdo de ferramenta de software para realizacao de
analise de qualidade e seguranca de codigo-fonte e dependéncias durante o
desenvolvimento de software, pelo prazo de 24 meses, incluindo suporte e
garantia, conforme especificacdes, exigéncias e prazos constantes deste Termo
de Referéncia

1.2. Fardo parte deste Registro de Precos, como 0Orgaos participantes, os
Tribunais Regionais Eleitorais — TREs e o Tribunal Superior Eleitoral, que seréo

responsaveis pelas suas respectivas contratacdes.

2. JUSTIFICATIVA

2.1 Motivo da contratagéo

No decorrer do desenvolvimento de software é necessario realizar varias
checagens. Além das checagens relacionadas com as funcionalidades
esperadas do software, também s&o avaliadas as questbes de infraestrutura,
bancos de dados, dentre outros. Contudo, em periodos recentes, uma das
preocupacdes mais recorrentes no desenvolvimento e implementagcdo de

software sao as referentes aos aspectos de seguranca.

Vulnerabilidades em software podem levar desde a um uso inadequado do

software, perda de dados, comprometimento dos recursos de infraestrutura, até



mesmo ao acesso indevido aos dados e recursos do software em questéao e de
outros softwares disponiveis no ambiente das empresas e das instituicdes

publicas.

De modo a garantir a qualidade do software sob o ponto de vista técnico, bem
como detectar e auxiliar na correcédo de defeitos (bugs) e de construcdes que
podem levar a falhas de seguranca, faz-se necessaria a analise do software
durante o seu desenvolvimento. Ferramentas de analise de qualidade e
seguranca de codigo-fonte séo utilizadas para verificar a qualidade do software
gue estad em processo de construcao, tanto em busca de cédigos problematicos
gue podem eventualmente levar a bugs e comportamentos indesejados, como
também localizar falhas no cddigo e/ou nas bibliotecas utilizadas que podem

ocasionar em comprometimento dos aspectos de seguranca.

2.2 Alinhamento com o Planejamento estratégico

Esta contratacdo estd alinhada ao PDTIC TRE-SP 2021 — 2026 (Aprimorar a
Seguranca da Informacéo e a Gestao de Dados e Promover Servigcos e Solugdes
de Infraestrutura e Solu¢des Corporativas) e a ENSEC-JUD.

2.3. Estudos Preliminares

2.3.1. Os estudos preliminares desta aquisicdo constam do processo SEI
0060380-47.2022.6.26.8000, e verificaram a existéncia de solu¢des de software
livre para andlise de qualidade e seguranca de codigo-fonte, porém estas nédo
atendem a todos os requisitos necessarios, sendo escolhida a contratacdo de

subscricdo de ferramenta comercial.

2.3.2. A natureza do objeto é comum no mercado de tecnologia da informacéo.

2.4. Forma de aquisicdo e critério de selecdo do fornecedor

2.4.1. O objeto esta em grupo unico.

2.4.1.1 A fundamentacao para o parcelamento ou nédo do objeto da contratacao
encontra-se pormenorizada em topico especifico dos estudos técnicos

preliminares.



2.4.2. A licitacdo serd na modalidade PREGAO, em sua forma eletronica. A

selecéo do fornecedor sera feita com base no menor preco global do grupo unico.
2.4.3. A Detentora da Ata devera assinar os Termos de Compromisso de
Manutencédo de Sigilo (Apéndice B).

2.4.4- Optou-se pelo Sistema de Registro de Preco, consoante o art. 3° do
Decreto n° 7.892/2013 pela conveniéncia de adquirir os produtos com entregas

parceladas.

3. ESPECIFICACOES DO OBJETO

3.1 Natureza do objeto: Solucdo de analise de qualidade e Seguranca de

codigo-fonte e dependéncias durante o desenvolvimento de software

A contratagdo serd realizada em conjunto com os Tribunais Eleitorais e o
Tribunal Superior Eleitoral, conforme a descri¢cao dos itens abaixo e unidades de

medidas correspondentes.

As quantidades dos itens estdo relacionadas no Apéndice A - Quantidade
Estimada pelo TRE/SP e Orgéos Participantes e Enderecos da Disponibilizacdo

da solucéo.
Grupo | Item | Descricéo Unidade [ Quantid |Preco Preco
ade unitario total
maximo maximo
aceitavel aceitavel
UNICO |1 Licenca de uso de usuario por | USUARIO | 30
subscrigdo por 24 (vinte e quatro)
meses de ferramenta de analise de
qualidade e seguranca de cédigo-
fonte e dependéncias durante o
desenvolvimento de software
2 Instalacdo e configuragdo da | UNIDADE |1
solucdo no ambiente do Tribunal
3 Treinamento com, no minimo, 20 30
horas de carga horaria PESSOA
PRECO GLOBAL DO GRUPO UNICO
(soma dos precos totais dos itens 1, 2 e 3)




3.1.1. Alicenca da solucgédo é por subscri¢do e inclui atualizacéo e suporte técnico

no periodo da vigéncia da subscricéo.

3.1.2 A instalagdo e configuragdo da ferramenta serdo realizadas na
infraestrutura local do Tribunal (on premises).

Observacao: Os codigos e descricdes do "CATMAT/CATSER" constantes do
Compras.gov.br podem eventualmente divergir da descricdo dos itens a serem
contratados quanto a especificagbes e outras caracteristicas. Neste caso,
havendo divergéncia quanto ao codigo/descricdo do CATMAT/CATSER

prevalecerdo as especificacdes detalhadas no Termo de Referéncia.

3.1.3 Caracteristicas da solucéo de analise de qualidade e Seguranca de cédigo-
fonte e dependéncias durante o desenvolvimento de software:
3.1.3.1 Integracdo com a ferramenta de versionamento de codigo Git utilizada

pelo Tribunal.

3.1.3.3.Verificacdo estatica de codigo das aplicagbes (SAST), com suporte, no
minimo, as linguagens de programacado Java, Javascript, PHP, Python, .net,
Typescript, Ruby.

3.1.3.5. A verificacdo estética de cédigo deve possuir base de dados de
vulnerabilidades interna que deve contemplar, no minimo, os conjuntos de
vulnerabilidades  publicamente  disponibilizados = Common  Weakness
Enumeration (CWE), Common Vulnerabilites and Exposures (CVE) e OWASP
Top 10.

3.1.3.6. A solucdo deve oferecer atualizacdo da base de dados de
vulnerabilidades com frequéncia minima trimestral.

3.1.3.7. Sugerir alteracdes no codigo fonte e/ou fluxo de dados para correcao de

problemas de seguranca da informacao.



3.1.3.8. Verificagdo de seguranca de dependéncias utilizadas pelas aplicacbes
(SCA).
3.1.3.9. Verificacdo dinamica (DAST) para evitar que a aplicacéo seja implantada

com vulnerabilidades.

3.1.3.11. Gestdo de vulnerabilidades, com a apresentacdo do nivel de
severidade das vulnerabilidades, bem como sugestéo de solugéo.

3.1.3.12. Gerar relatérios e painéis de controle com a visdo geral das aplicacfes
e andlises realizadas.

3.1.3.13. Relatério de qualidade de codigo com a indicacdo dos trechos de
cédigo que necessitam de refinamento e a explicacdo dos problemas
encontrados.

3.1.3.14. Relatérios de seguranca, contendo a relacdo de vulnerabilidades
encontradas e com proposta de sugestédo de correcao das vulnerabilidades.
3.1.3.15. Devera permitir gerenciamento de alertas de seguranga

3.1.3.16. A solucédo deveré ser executada em ambiente local (on premises), sem
gue seja necessario encaminhar o cédigo-fonte para um servi¢o externo e/ou na

nuvem.

3.1.3.18. A verificacdo de dependéncias (SCA) podera acessar servigos externos
ou na nuvem desde que ndo encaminhe cddigo-fonte para esses ou outros
servigos externos e/ou na nuvem.

3.1.3.19. A solucao devera disponibilizar acesso a base de conhecimento, tanto
referente ao seu funcionamento bem como as vulnerabilidades de cddigo por ela

reconhecidas.

3.2. Instalacéo e configuracdo da solugcdo no ambiente do Tribunal



3.2.1. A Detentora da Ata deveré entregar a solugdo adquirida completamente
funcional, dentro das especificacdes deste Termo de Referéncia, e dentro do

prazo estipulado.

3.3. Treinamento

3.3.1 Servigos de treinamento de no minimo 20 horas em horario comercial
sobre a solucao contratada, de forma remota, on-line por videoconferéncia;
3.3.2 Devera ser fornecido certificado para cada participante, contendo a
respectiva data, carga horaria e assinatura do técnico responsavel/empresa
fornecedora;

3.3.3 Devera ser do tipo Hands-on para os técnicos designados pelo Orgéo
Gerenciador/Participante.

3.3.4 Deverdo ser demonstradas as principais funcionalidades da solucao
contratada.

3.3.5 Deverd demonstrar no ambiente instalado os recursos habilitados,
configuracdes realizadas, e outros cenarios possiveis para a equipe técnica do
Orgao Gerenciador/Participante, explicitando a forma de utilizacdo da solucéo e
de seus recursos;

3.3.6 Deverdao ser fornecidos material didatico digital, documentacéo do projeto
e manuais de produto.

3.3.7 As atividades seréo realizadas em dias Uteis e horario compativel com o
horario de funcionamento do Tribunal, das 8h as 20h, exceto quando por
necessidades do Orgédo Gerenciador/Participante, a ser acordado entre as

partes.
3.4 — Sera(do) desclassificada(s) a proposta(s) que, apés a etapa de
negociacdo, mantiver(em) seu(s) preco(s) unitario(s) superior(es) ao(s)

preco(s) maximo(s) aceitavel(is) pela Administracao.

4. LOCAL DE EXECUCAO OU DISPONIBILIZACAO DO SERVICO



A execucao e a disponibilizacdo das solugdes contratadas se dar&o nos locais
indicados no Apéndice A - QUANTIDADE ESTIMADA PELO TRE/SP E
ORGAOS PARTICIPANTES E ENDERECOS DA DISPONIBILIZACAO DA
SOLUCAO.

5. PRAZO DE DISPONIBILIZACAO E INICIO DA PRESTACAO DO SERVICO

5.1. O prazo para disponibilizacdo das licencas (item 1): até 5 (cinco) dias

corridos, contados do recebimento da Nota de Empenho.

5.2. O prazo para implantagéo e configuracdo da ferramenta na infraestrutura
(tem 2): até 10 dias uteis, contados do recebimento da disponibilizacdo das

licencas.

5.3. O prazo para o treinamento da ferramenta (item 3): até 30 (trinta) dias

corridos, contados da implantacao e configuracédo da ferramenta.

6. CONDICOES DE RECEBIMENTO

6.1. O recebimento das licencas (item 1) sera efetuado provisoriamente por
funcionarios do quadro de pessoal da Contratante, conforme modelo do

Apéndice C, no prazo de até 5 dias Uteis.

6.2. Apés o recebimento provisério das licencas e implantacdo da solucao (item
2), sera realizado Teste de funcionamento para verificar o atendimento ao

estabelecido nas especificacOes técnicas descritas neste Termo de Referéncia.

6.3. O aceite e a inspecdo técnica serdo efetuados a fim de verificar a
conformidade deles com as especificacbes técnicas dispostas na descricdo

deste Termo de Referéncia.



6.4. Considerar-se-4& como data efetiva de disponibilizacdo e implantacdo da
solucéo aquela aposta no Termo de Recebimento Definitivo emitido pela referida
Fiscalizacdo (conforme modelo do Apéndice D), que se dara apos a conclusao

do teste.

6.5 — No caso de constatacdo de nao conformidade, a data efetiva de
disponibilizacdo e implantacdo da solucdo sera a da regularizacdo total da(s)
pendéncia(s).

6.6 - Do atesto do treinamento (item 3). Considerar-se-4 cumprida a obrigagao
com a emissdo de certificado de realizacdo do treinamento, nos moldes do

subitem 3.3. deste Termo de Referéncia.

7. FORMA COMO OS SERVICOS SERAO SOLICITADOS

7.1. A disponibilizacdo e acessos das licengas, implementacdo da solucéo e
treinamento serdo efetuados apds o recebimento da Nota de Empenho e
assinatura do respectivo contrato, por cada Tribunal.

7.2. O recebimento da Nota de Empenho e a assinatura do respectivo contrato
serdo formalizados pelas unidades responséaveis de cada Tribunal.

7.3. Durante a vigéncia da Ata de Registro de Precos, a detentora fica obrigada
a entregar a solugcdo de acordo com o preco registrado, nas quantidades
indicadas em cada Nota de Empenho e seu respectivo contrato.

7.4. Os tribunais participantes ndo estdo obrigados a contratar a solucao cujo
preco foi registrado, ficando a seu critério definir a realizacdo, quantitativo e o
momento da execucdo daquele, de acordo com as especificacdes constantes
deste Termo de Referéncia.

7.5. A Detentora da Ata ndo podera, sem motivo justo, devidamente comprovado

e informado, recusar-se a executar o servico solicitado pelo Tribunal participante.

8. FORMALIZACAO DO CONTRATO



8.1. A vigéncia do contrato sera de 24 (vinte e quatro) meses, podendo ser
prorrogado até o limite previsto no art. 57, IV da Lei n° 8.666/1993. O prazo de

vigéncia do contrato

8.2. Nao sera admitida a subcontratacdo do objeto.

9. GARANTIA E SUPORTE DO PRODUTO OU SERVICO

9.1 Garantia

9.1.1. A garantia e suporte terdo prazo de 24 (vinte e quatro) meses.

9.1.2. A garantia das licencas e servi¢cos inclui as atualizacdes da solucéo e
inclusdo de novas funcionalidades ou recursos disponibilizados durante a
vigéncia contratual, cujas despesas decorrentes serdo de inteira
responsabilidade da Detentora da Ata.

9.1.3. O inicio do prazo da garantia se dara com o aceite definitivo da solucao

contratada.

9.2 Suporte

9.2.1. O suporte técnico devera ser remoto, em portugués, acionavel por
interface web ou por telefone no Brasil para o esclarecimento de davidas
referentes a utilizacdo da solucdo ou para submissdo de problemas de
funcionamento da solucéo.

9.2.2. O suporte técnico sera acionado pela abertura de chamados técnicos que
conterdo, além do detalhamento da solicitacdo de suporte, a indicacao do nivel
de severidade.

9.2.3. O servigo de suporte técnico devera contemplar a definicdo de, ao menos,
trés niveis de severidade, com caracteristicas e tempos de resolucéo (definitiva

ou de contorno) conforme a tabela abaixo:

Severidade Descrigcdo Tempo de Atendimento
Alta Solucédo sem Até 2 dias Uteis
condicdes de
utilizacéo
Média Solug&@o em operagéo, Até 6 dias Uteis
porém comfuncionalidades
importantes sem condi¢es




de utilizagcao

Baixa Todos os demais Até 15 dias Uteis
problemas ou solicitagGes
de orientacéo de uso

9.2.3.1. Caso a solucéo apresentada pelo suporte néo seja definitiva (solucéo de
contorno), devera ser apresentado ao Tribunal plano de solucao definitiva em até
10 dias uteis.

10. INDICACAO DE PESSOAL

Sera(d0) designado(s) pela Orgdo Gerenciador/Participante servidor(es) para
fiscalizar e acompanhar a execucdo do objeto, nos termos do art. 67 da Lei

8.666/93 e tudo o que dispde a presente contratacao.

11. OBRIGACOES DA DETENTORA DA ATA

A Detentora da Ata, sem prejuizo do atendimento a legislacéo vigente, obriga-se

a.

11.1 - executar fielmente o objeto da Ata de Registro de Precos na mais perfeita
conformidade com o estabelecido, comunicando imediatamente ao Orgéo
Gerenciador/Participante, por intermédio da Fiscalizacdo, por escrito, a
ocorréncia de qualquer fato impeditivo ou relevante a execucado do objeto, sem
prejuizo de prévia comunicacao verbal dos fatos, caso a situacdo exija imediata
providéncia por parte daquela;

11.2 - indicar, na Proposta Definitiva de Prec¢os, a qualificagédo (nome e CPF) do
preposto que representara a empresa durante a vigéncia do ajuste. Se houver a
substituicdo desse profissional, a qualificacdo do novo PREPOSTO devera ser

informada no prazo de 24 (vinte e quatro) horas, por intermédio de correio



eletrénico  enderecado a equipe de Fiscalizagdgo do  Orgdo

Gerenciador/Participante.

11.2.1 - A Detentora da Ata deverd substituir, sempre que exigido pelo Gestor da
Ata, o(s) preposto(s) ou técnico(s), cuja qualificacdo, atuacdo, permanéncia ou
comportamento forem julgados prejudiciais, inconvenientes ou insatisfatorios as
normas da Administracédo Publica.

11.3 - providenciar, no prazo méximo de 24 (vinte e quatro) horas, a atualiza¢do
dos numeros de telefone e o endereco de e-mail, sempre que houver alteractes
destes;

11.4 - manter durante toda a vigéncia da Ata, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificagéo exigidas
para a contratacdo, comprovando-as, a qualquer tempo, mediante solicitagdo do
Orgao Gerenciador/Participante;

11.5 - consentir durante a execucéo do ajuste, que seja realizada Fiscalizacao,
atentando-se para as observagoes, solicitacOes e decisdes do Fiscal, desde que
justificadas, nao ficando, contudo, eximida de sua total responsabilidade sobre
todos os servi¢os contratados;

11.6 - responsabilizar-se por danos pessoais ou materiais causados diretamente
por seus funcionarios na execucéo do objeto da Ata, decorrentes de sua culpa
ou dolo, apurados apés regular processo administrativo;

11.7 - cumprir todas as leis, decretos, regulamentos, portarias e normas federais,
estaduais e municipais direta e indiretamente aplicaveis ao objeto da Ata de
Registro de Precos, como a Lei N° 12.527/2011- Lei de Acesso a Informacéo, a
Lei n°® 13.709/ 2018 - Lei Geral de Protecdo de Dados Pessoais, dentre outras;
11.8 - A Detentora da Ata responderd por quaisquer prejuizos que seus
empregados causarem ao patriménio do Orgdo Gerenciador/Participante ou a
terceiros, por ocasiao da prestacéo dos servigcos, procedendo imediatamente os
reparos ou indenizacdes cabiveis e assumindo o 6nus decorrente, apurados
apos regular procedimento administrativo.

11.9 - A Detentora da Ata arcara com todos 0s encargos sociais trabalhistas,
tributos de qualquer espécie que venham a ser devidos em decorréncia da
execucao do ajuste, bem como custos relativos ao deslocamento e estada de

seus profissionais, caso exista.



12. OBRIGACOES DO ORGAO GERENCIADOR/PARTICIPANTE

O Orgao Gerenciador/Participante obriga-se a:

12.1 - promover, por intermédio da Fiscalizacdo, o acompanhamento e a
fiscalizacdo dos servicos, sob 0s aspectos quantitativo e qualitativo, anotando
em registro proprio as falhas detectadas, comunicando a Detentora da Ata as

ocorréncias de quaisquer fatos que exijam medidas corretivas;

12.2 - verificar se durante a vigéncia da Ata estdo sendo mantidas todas as

exigéncias, condi¢des de habilitacdo e qualificacdo da Detentora da Ata;

12.3 - efetuar o pagamento a Detentora da Ata, nos termos previstos na clausula
15.

13. DOCUMENTACAO TECNICA DA LICITANTE

13.1. A licitante devera apresentar, juntamente com sua proposta eletrénica de
precos, declaracdo que comprove, por documento ou site oficial do fabricante,
ser parceiro ou empresa credenciada apta a comercializar os produtos indicados

para 6rgaos publicos.

13.1.1. A exigéncia justifica-se em razdo da complexidade da(s) solucao(des) a
ser(em) adquiridas, bem como pelas condi¢cdes exigidas pelo mercado para

comercializacao.
13.1.2 O fabricante podera ser consultado a validar a compatibilidade dos itens

e as declaracdes apresentadas, de modo a validar as condi¢cdes de garantia

existentes.

14. CONDICOES DE PAGAMENTO



14.1 - Os pagamentos seréo realizados pelo Orgdo Gerenciador/Participante, de

acordo com os prazos e termos abaixo dispostos:

14.1.1 — O pagamento dos itens 1 e 2 ser&o efetuados pela Sec¢ao de Pagamento
de Contratos e Diarias, por ordem bancéria, até o 10° dia util apos a regular
prestacdo dos servicos, mediante Termo de Recebimento Definitivo (modelo
constante do Apéndice D deste Termo de Referencial), acompanhado da
correspondente nota fiscal/fatura, considerando-se como data de pagamento o
dia da emissdo da ordem bancéria, mediante crédito em nome da contratada,

em instituicao financeira por ela indicada.

14.1.2. O pagamento do item 3 sera feito até o 10° dia util, a vista da emisséo
dos respectivos certificados de realizacao de treinamento.

15. DA ATA DE REGISTRO DE PRECOS

15.1. A Ata de Registro de Precos vigorara pelo prazo de 12 (doze) meses,

contados a partir da data da assinatura do documento pela Adjudicatéaria.

15.2. A Ata de registro de Precos devera ser firmada dentro do prazo de

validade da proposta.

15.3. O preco registrado é fixo e irreajustavel durante a vigéncia da Ata de
Registro de Precos, salvo o disposto nos artigos 17 a 19 do Decreto n°®
7.892/2013.

16. DO CONTROLE E FISCALIZACAO DA EXECUCAO

16.1 - Nos termos do art. 67 Lei n°® 8.666, de 1993, sera designado representante
para acompanhar e fiscalizar a execuc¢éo do objeto, anotando em registro préprio
todas as ocorréncias relacionadas com a execucao e determinando o que for

necessario a regularizacao de falhas ou defeitos observados.



16.2 - A fiscalizacdo de que trata este item ndo exclui nem reduz a
responsabilidade da Detentora da Ata, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracdo ou de seus agentes e prepostos, de conformidade com o art. 70
da Lei n° 8.666, de 1993.

16.3. O representante da Administracdo anotara em registro proprio todas as
ocorréncias relacionadas com a execucdo da Ata de Registro de Precos,
indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizacdo das falhas ou
defeitos observados e encaminhando os apontamentos a autoridade competente

para as providéncias cabiveis.

17. ASSINATURAS

<O Termo de Referéncia devera sempre ser assinado pela Equipe de
Planejamento da Contratacdo e pelo titular da area demandante (artigo 13, § 1°
da Resolugéo CNJ n° 182/2013).>

Sao Paulo, em xXxx/Xx/xX.

<nome> <nome> <nome>

Equipe de Planejamento da Contratagcéo

Aprovo o Termo de Referéncia.

<nome>

Titular da area Demandante

PREGAO ELETRONICO FEDERALxx/2023

APENDICE A




QUANTIDADE ESTIMADA PELO TRE/SP E QRGAOS PARTICIPANTES E
ENDERECO DE DISPONIBILIZACAO DA SOLUCAO



Orgéo

Local para disponibilizacdo da solucéao

Item 1

Item 2

Item 3

TSE

Tribunal Superior Eleitoral
Situado no SAFS -Quadra 7, Lotes 1/2,
Brasilia/DF, Ed. Anexo.

TRE-AC

Tribunal Regional Eleitoral do Acre
Alameda Ministro Miguel Ferrante, 224.
Portal da Amazénia - Rio Branco - AC
CEP: 69915-632 - Brasil

TRE-AL

Tribunal Regional Eleitoral de Alagoas
Avenida Aristeu de Andrade n° 377, Farol.
Macei6-AL. CEP 57051-090

TRE-AM

Tribunal Regional Eleitoral do Amazonas
Av. André Araujo, n° 200, Aleixo, CEP 69060-
000.

TRE-AP

Tribunal Regional Eleitoral do Amapa
Avenida Mendong¢a Junior, 1502 - Centro,
Macapa - AP - 68900-914 - Brasil. Tel: (96)
3198-7536/7540

TRE-BA

Tribunal Regional Eleitoral da Bahia
la Avenida, 150, CAB, Salvador-BA

TRE-CE

Tribunal Regional Eleitoral do Ceara
Rua Jaime Benévolo, 21, Centro, Fortaleza,
CE, CEP 60050-080

TRE-DF

Tribunal Regional Eleitoral do Distrito
Federal
Praca Municipal - Qd. 02, lote 06, Brasilia

22

TRE-ES

Tribunal Regional Eleitoral do Espirito Santo
Av. Jodo Baptista Parra, 575 - Praia do Sua -
Vitéria - ES - CEP: 29052-123 (entrega fisica)
Email: rede@tre-es.jus.br (entrega online)

TRE-GO

Tribunal Regional Eleitoral de Goias Praca
Civica, N. 300 - Setor Central, Goiania, Goiés,
74003-010

TRE-MA

Tribunal Regional Eleitoral do Maranhéo
Avenida Senador Vitorino Freire,
Areinha, Sdo Luis - MA, CEP 65010-917

TRE-MT

Tribunal Regional Eleitoral de Mato Grosso
Av. Historiador Rubens de Mendonga, 4750,
Centro Politico e Administrativo, Cuiaba - MT -
78049-941

TRE-MS

Tribunal Regional Eleitoral de Mato Grosso
do Sul

Praca Municipal - Qd. 02, Lote 06, Brasilia - DF
- Brasil - CEP: 70.094-901

15

15

TRE-PA

Tribunal Regional Eleitoral Para




Rua Jodo Diogo 288, Campina , Belém- PA-
CEP 66015-902.

TRE-PB

Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201, Tambia, Jodo
Pessoa/PB - 58020-528 - Jodo Pessoa / PB.
E-mail: stic@tre-pb.jus.br

10

10

TRE-PE

Tribunal Regional Eleitoral de Pernambuco
Av. Governador Agamenon Magalh&es, n°
1.160, Derby, Recife-PE - CEP 52010-904 -
Brasil

23

23

TRE-PI

Tribunal Regional Eleitoral do Piaui
Praca desembargador Edgar nogueira, s/n
Teresina - Pl

TRE-PR

Tribunal Regional Eleitoral do Parana
Rua: Jodo Parolin, 224, Prado Velho,
Curitiba-PR CEP: 80220-902

20

20

TRE-RN

Tribunal Regional Eleitoral do Rio Grande do
Norte

Av. Rui Barbosa, 215 - Natal/RN -

CEP 59015-290

TRE-RJ

Tribunal Regional Eleitoral do Rio de Janeiro
Av. Presidente Wilson, 194/198,

7° andar - Centro

Rio de Janeiro — RJ

CEP 20.030-021

TRE-RO

Tribunal Regional Eleitoral de Rondénia

Av. Presidente Dutra, 1889, bairro Baixa da
Uniao, Porto Velho - Rondoénia.

CEP: 76.805-901

TRE-RR

Tribunal Regional Eleitoral de Roraima
Av. Juscelino Kubitschek, 543, Sdo Pedro, Boa
Vista/RR — Brasil CEP: 69306-685

TRE-RS

Tribunal Regional Eleitoral do Rio Grande do
Sul

Rua 7 de Setembro, 730 — Centro — Porto
Alegre RS — CEP 90.010180

TRE-SE

Tribunal Regional Eleitoral de Sergipe
CENAF - Centro Administrativo Governador
Augusto Franco, Lote 7, Variante 2, Bairro
Capucho. CEP 49081-000.

Aracaju/SE, das 7h as 13h, de segunda

a sexta-feira, em dias Uteis, Sujeito a
alteracdo, devidamente comunicada pela
Gestéo/Fiscalizacdo da Contratagcdo com pelo
menos 24 (vinte e quatro) horas de
antecedéncia, sendo o frete, carga e descarga
custeados pela(o) CONTRATADA(O)




Tribunal Regional Eleitoral de Tocantins
Quadra 202 Norte, Av. Teotdnio Segurado,
Conjunto 01

TRE-TO . 15 10
Lotes 1 e 2 Plano Diretor Norte, Palmas-TO,
CEP 77.006-214 .
Tribunal Regional Eleitoral de S&o Paulo
Coordenadoria de infraestrutura, 7° Andar
TRE-sp | Miquelina, 30 30

Rua Francisca Miquelina, 123
Bela Vista - Séo Paulo - SP - Brasil
CEP: 01316-900




APENDICE B

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

O TRIBUNAL xxxxxx, CNPJ xxxxxx, sediado Rua xxxx, n°® xxx, Bairro xxxx,
em XXXxXX — CEP: xXxxxXx,

ou

TRIBUNAL SUPERIOR ELEITORAL
Oou
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE
doravante denominado CONTRATANTE, e, de outro lado, a «<NOME DA EMPRESA> sediada em
«ENDERECO, CNPJ NP «CNPJ>, doravante denominada CONTRATADA.

CONSIDERANDO que, em razdo do CONTRATO XXXXXX, a CONTRATADA poderéa ter acesso a
informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicGes de revelacdo dessas informacgdes sigilosas,
bem como definir as regras para seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Comunicagdo do TRE-SP
disponivel no sitio do TRE-SP da Internet (www.tre-sp.jus.br);

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENQAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicoes:

Clausula primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigagbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes
disponibilizadas pelo CONTRATANTE, bem como para cumprimento da Politica de Seguranca da
Informacéo e Comunicagédo do TRE-SP, por for¢a dos procedimentos necessérios para a execugao do
objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto
7.845 de 14/112012 — Salvaguarda de dados, informagfes, documentos e materiais sigilosos de
interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES


http://www.tre-sp.jus.br/

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definicdes:

Informacdo: € o conjunto de dados organizados de acordo com os procedimentos executados por meios
eletrbnicos ou ndo, que possibilitam a realizagéo de atividades especificas e/ou tomada de decisao.
Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtidas por divulgacéo publica
ou por meio de canais autorizados pelo CONTRATANTE.

Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcéo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a sociedade e o Estado brasileiro.
Informacdes_Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
gualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

Seré considerada informagéo sigilosa toda e qualquer informagé&o escrita ou oral, revelada a outra parte,
contendo ou ndo a expressao confidencial e/ou reservada.

O termo "informacao” abrangera toda informacgéo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo
se limitando a: know-how, técnicas, especifica¢cdes, relatorios, compilagdes, cddigo fonte de programas
de computador na integra ou em partes, dados, logs, sistemas, processos, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econémicos, definicbes, informacdes sobre as
atividades do CONTRATANTE elou quaisquer informac6es técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominadas INFORMAQOES,
a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
qgue Ihe venham a ser confiadas durante e em razdo das atuacdes de execugdo do CONTRATO
PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se as partes a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipo6tese alguma, a terceiros, bem como a ndo permitir que
gualquer empregado envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas
informagdes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paradgrafo Segundo — As partes deverdo cuidar para que as informagfes figuem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execucéo
do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagao;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
Il — Sejam reveladas em razao de requisicdo judicial ou outra determinacdo valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES



As partes se comprometem e se obrigam a utilizar a informacdo revelada pela outra parte
exclusivamente para os propdésitos da execu¢do do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
Informacéao sigilosa sem o consentimento expresso e prévio da CONTRATANTE, bem como néo utilizar
as informacdes do CONTRATANTE gerenciadas pela solugéo do servigo de Gestéo de Ativos e Patches
para propaganda, otimizacdo de mecanismos de inteligéncia artificial ou qualquer uso secundario nao-
autorizado;

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO e da Politica de Seguranga da Informacéo disponivel no site do TRE-
SP (www.tre-sp.jus.br);

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢fes do presente TERMO e dara ciéncia & CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessérias a protecao
da informacdo da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositéaria das informagdes reveladas a outra
parte em fungcéo deste TERMO.

I — Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, coligadas, representantes,
procuradores, sOcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagéo das informacdes disponibilizadas
em face da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro acima, também se
obriga a:

| — Nao discutir perante terceiros; usar; divulgar; revelar; ceder a qualquer titulo ou dispor das
informacd@es, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, nacionais,
transnacionais, estrangeiras, paises e governos estrangeiros e para nenhuma outra finalidade que néo
seja exclusivamente relacionada ao Objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucgoes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha
acesso a elas.

Il — Responsabilizar-se por impedir por qualquer meio em direito admitido, arcando com todos 0s custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas a
divulgacdo ou utilizacdo das informacdes proprietarias por seus agentes, representantes ou por
terceiros;



Il — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das informacdes, por determinacdo judicial ou ordem de
atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em Vigor desde a data de
sua assinatura até expirar o prazo de classificacdo da informacéo a que a CONTRATADA teve acesso
em razdo do CONTRATO PRINCIPAL.

Clausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou confidencialidade das informacgdes, devidamente comprovada, possibilitara a
aplicacdo de penalidade prevista conforme disposicdes contratuais e legislacées em vigor que tratam
desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA estarad sujeita, por acdo ou omissdo, a0 pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidade civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme art. 87 da Lei n.
8.666/93.

Clausula Sétima — DAS DISPOSICOES GERAIS

Este TERMO de Compromisso de Manutengé&o de Sigilo é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto interpretacdo do disposto neste instrumento, ou
guanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios da boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagcdo em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE ter& o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

Il — A CONTRATADA deveré disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

Il — A CONTRATANTE tem a garantia da exclusividade de direitos sobre todas as informacdes tratadas
durante o periodo contratado, incluidas eventuais copias disponiveis, tais como backups de seguranca;
IV — A omissdo ou a tolerancia das partes em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento ndo constituird novacdo ou renudncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

V — Todas as condicbes, TERMOS e obrigacGes ora constituidos serdo regidos pela legislacdo e
regulamentacéo brasileiras pertinentes;

VI — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;



VIl — Alteracdes do numero, natureza e quantidade de qualquer uma das informac@es disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento;

VIIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA seréo incorporadas a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacgdes iniciais disponibilizadas, sendo necesséria a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

IX — Este TERMO ndao deve ser interpretado como cria¢ao ou envolvimento das Partes, ou suas filiadas,
nem como obrigacdo de divulgar Informacbes Sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

Para a contratacdo formalizada pelo Tribunal Regional Eleitoral do Estado de S&o Paulo:

A CONTRATANTE elege o foro da cidade de S&o Paulo/SP, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO, com rendncia
expressa a qualquer outro, por mais privilegiado que seja.

Para a contratacdo formalizada pelo Tribunal Superior Eleitoral, o foro de eleicao sera Brasilia/DF

Para as contratacdes formalizadas pelos demais Tribunais Regionais Eleitorais, as respectivas capitais.
E, por assim estarem justas e estabelecidas as condi¢fes, o presente TERMO DE COMPROMISSO DE

MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um so efeito.

DE ACORDO,
CONTRATADA CONTRATANTE

<Nome / Qualificagdo ><Nome / Matricula »

Testemunha | Testemunha 2
« Nome / »« Nome / »

APENDICE C

TERMO DE RECEBIMENTO PROVISORIO DE SERVICO



TRIBUNAL SUPERIOR ELEITORAL
ou
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE

Aos dias do més de do ano de , a comissdo de encerrou os trabalhos de andlise para fim de
RECEBIMENTO PROVISORIO, previsto no Contrato n° (ou Nota de Empenho n°

), do Processo n°

Assim procedendo, comissao de fiscalizacdo conferiu as licencas/acessos da solucdo e atestado o
RECEBIMENTO PROVISORIO, sem (ou com as seguintes) ressalvas:

<listar as discrepéancias, se houver>

Local, de de 20__.

Comisséo de Fiscalizagdo

<Nome/ Matricula / Lotagdo>

APENDICE D

TERMO DE RECEBIMENTO DEFINITIVO DE SERVICO



TRIBUNAL SUPERIOR ELEITORAL
ou
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE

Aos dias do més de do ano de , @ comissao de, declara para os devidos fins,
gue recebe, definitvamente, a entrega da solugcdo (disponibilizacdo/acessos das
licencas/implementacdo da solucéo) e atestado o RECEBIMENTO DEFINITIVO do objeto previsto no

Contrato n° (ou Nota de Empenho n° ), do Processo n°

Local, de de 20 )

Comisséo de Fiscalizagdo

<Nome/ Matricula / Lotagdo>



