TRIBUNAL REGIONAL ELEITORAL DO PARANA

DOCUMENTO DE FORMALIZACAO DA DEMANDA (DFD)

1. INFORMAGCOES BASICAS
PAD n° 18303/2023
Setor demandante: ASC

Coordenadoria demandante: | -

Secretaria demandante: SECTI

2. JUSTIFICATIVA DA NECESSIDADE

O aumento exponencial de ataques cibernéticos da atualidade faz com que os 6rgéos da
Justica Eleitoral busquem novas solugbes de prote¢cdo dos dados, uma vez que esta
justica especializada coleta, produz, trata, processa e armazena uma grande quantidade
de dados diariamente, tanto on-premise como em nuvem, que necessitam ser

monitorados, classificados e protegidos.

Por esse motivo, as diretrizes da Estratégia Nacional de Ciberseguran¢a da JE (2021 a
2024), definidas pelo Tribunal Superior Eleitoral (TSE), possui como uma das iniciativas
promover investimentos para contratacdo de solu¢des de seguranca da informacao, com a

finalidade mitigar o risco de ataques cibernéticos.

Portanto, consideramos necessario e urgente o uso de ferramentas e solugcbes que
oferecam recursos de monitoramento continuo, detec¢ao, investigacdo e tratamento de
incidentes relacionados ao acesso as informacdes institucionais; além de eficiéncia para

prover um ambiente computacional aderente aos controles de seguranca da informacao.

Segundo o instituto de pesquisas técnicas e analises de tendéncias de Tl — o GARTNER
GROUP, cerca de 80% dos dados estratégicos das instituicdes estdo armazenados em
base de dados ndo estruturadas ou semiestruturadas. Além disso, 0 GARTNER GROUP

ja apresentou um estudo apontando que, em média, para cada 1 TeraByte de arquivos,

existem 50.000 (cinquenta mil) pastas. Todas estas pastas armazenam dados que sao
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usados no dia-a-dia pelos usuarios e que as respectivas pastas contém arquivos com
informagbes de conteddo critico ao funcionamento da instituicdo ou ainda dados
protegidos pela Lei Geral de Protecdo de dados — LGPD. Neste contexto, faz-se
necessaria aquisicao de Solucdo que permita o Controle e Auditoria para servidores de

dados nao estruturados on-premisse e em nuvem.

Conforme levantamento realizado pela STI, diversas informag¢des do Tribunal estéo
distribuidas em pastas (departamentais, setoriais ou individuais) localizadas no Data
Center do Tribunal ou na nuvem do Google Workspace, que sdo acessadas pelos
diversos usuarios da rede e gerenciadas por sistemas operacionais que geram registros
de eventos (logs). O tratamento, correlagéo, andlise e investigacdo desses registros € algo
custoso e pouquissimo informativo, ndo proporcionando a devida granularidade para

pesquisas de auditoria referente a quem, quando, onde e como um dado é utilizado.

Dessa forma, torna-se necessario 0 monitoramento de acesso e alteracdo dos dados
armazenados, 0 gerenciamento e auditoria do repositorio de usuarios e e-mails, visando a
tomada de acdes proativas em casos de incidentes de seguranca cibernética, ataques de
malwares, ransomwares, ou até mesmo a identificacdo de acessos indevidos de usuarios
internos mal intencionados. Sem os referidos recursos de auditoria, as equipes de
resposta a incidentes cibernéticos ficam reféns da utilizagcdo de uma interface gréfica
bastante ineficiente ou limitada que muitas vezes nao € capaz de entregar as informacodes
necessarias a analise forense. Sem informacfes precisas sobre os incidentes nao é
possivel dar as respostas eficientes aos cenarios de risco cibernético e,
consequentemente, ndo é possivel enderecar os tratamentos adequados.

Outro importante fator que deve ser mencionado é o volume de informagbes que a
auditoria nativa das ferramentas de gestdo de servico de diretorio, autenticacdo e
gerenciamento de usuarios armazena (AD - Microsoft). Com o volume de dados
custodiados na infraestrutura mantida pelo Tribunal, se torna complexa a administracdo
dos dados, demandando longos periodos de tempo, dificultando a atividade de auditoria
do ambiente. Sem a solugdo de auditoria 0 cendrio beira a impossibilidade de
monitoramento, ao passo que contando com a solucdo a ser contratada as acdfes de

monitoramento e detecc¢do de incidentes serdo simplificadas, tornando-se ageis e precisas

Assinado eletronicamente conforme Lei 11.419/2006
Em: 05/11/2024 15:55:50
Por: LUCAS BARKE BRUZON




TRIBUNAL REGIONAL ELEITORAL DO PARANA

as demandas relacionadas a seguranca do 6rgao.

3. DESCRIGCAO SUCINTA DA NECESSIDADE

3.1 Indicacdo do objeto

Contratacéo de empresa especializada para o
fornecimento de licenciamento de software para solucao
de auditoria, gestao, automacado, monitoracéo e
delegacao do gerenciamento de servicos do AD (Microsoft
Active Directory) e servidores de arquivos em nuvem ou
on-premisses; contemplando o monitoramento de
usuarios em tempo real, identificando desvios de
comportamento além de permitir delegacao de
gerenciamento de acesso aos proprietarios dos dados,
executando acdes proativas em multiplos objetos,
identificando e classificando conteldos sensiveis.
Incluindo licenciamento, instalacdo, treinamento, garantia
e suporte técnico para a solucao.

3.2 Quantidade estimada

Conforme prova de conceito(POC) realizada no ambiente
do TRE-PR, este tribunal possui atualmente 2265 usuérios
no Active Directory(AD) e 2031 usuarios de Google Workspace.

3.3 Estimativa preliminar de
valor

R$ 8.175.025,00 pelo licenciamento de todos 0s usuarios
para os dois ambientes (AD e Google workspace) pelo
periodo de 24 meses

3.4 Data desejada para inicio
do servicos ou entrega do
bem

01/12/2024

3.5 Prazo de execucdo (se
for o caso)

15 (quinze) dias corridos.

3.6 Local de entrega ou local
da prestacao dos servicos

Rua: Joado Parolin, 224, Bairro: Prado Velho, Cidade:
Curitiba-PR, CEP: 80220-902.

4. GRAU DE PRIORIDADE DA DEMANDA

Justificativa:

Considerando o volume de informac¢des que a auditoria nativa das ferramentas de gestédo

de servigo de diretorio, autenticagcdo e gerenciamento de usuarios armazenados (AD -

Microsoft), Assim como o volume de dados custodiados na infraestrutura mantida pelo

Tribunal, tornando complexa a administragdo dos dados, demandando longos periodos de
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tempo, e dificultando a atividade de auditoria do ambiente,

Sem a solucdo de auditoria o cenario beira a impossibilidade de monitoramento, ao passo
que contando com a solucéo a ser contratada as acdes de monitoramento e detecgéo de

incidentes serdo simplificadas, tornando-se ageis e precisas.

Neste cendrio a aquisicdo foi disponibilizada através da “Estratégia Nacional de
Cibersegurancga”, licitada pelo TRE-PA, para toda a Justica Eleitoral, e j& adquirida e

instalada em 15 Tribunais Regionais Eleitorais além do TSE.

5. VINCULAGAO COM OUTRA CONTRATAGAO

A demanda esta vinculada ou tem alguma similaridade a algum NAO
contrato em execug¢do/encerrado ou outra demanda que constara

do PCA?

6. OBJETIVO ESTRATEGICO A SER ATENDIDO * (DEMANDANTE DEVE
INFORMAR)

MA&():AR OBJETIVOS PANORAMA

Garantia dos direitos fundamentais
Fortalecimento da relacéo institucional do Poder Judiciério SOCIEDADE
com a sociedade

X Fortalecimento da seguranca do processo eleitoral
Agilidade e produtividade na prestagéao
jurisdicional
Enfrentamento & corrupgéo, a improbidade administrativa | PROCESSOS
e aos ilicitos eleitorais INTERNOS

Promocdao da sustentabilidade

Aperfeicoamento da gestdo administrativa e da
governanca judiciaria

Aperfeicoamento da gestdo de pessoas

APRENDIZADO
E
Fortalecimento da estratégia nacional de TIC e de | CRESCIMENTO
protecdo de dados

Aperfeicoamento da gestdo orgcamentaria e financeira

7. OUTROS

1 Conforme Resolucdo TRE-PR n° 874, DE 24 DE JUNHO DE 2021.
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ATA DE REGISTRO DE PRECOS N° 58/ 2023 - TRE-PA

8. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Considerando as caracteristicas da demanda, sugere-se a SECRETARIA DE
ADMINISTRACAO a constituicdo da equipe de planejamento da contratacdo com o0s
seguintes integrantes demandantes e técnicos:

Gilmar José Fernandes de Deus

INTEGRANTE DEMANDANTE

Lucas Barke Bruzon

INTEGRANTE TECNICO

Ciente e de acordo.

Secretario Demandante: Gilmar José Fernandes de Deus

(Assinado digitalmente)

(Assinado digitalmente)

Integrante Demandante: Gilmar José Fernandes de Deus

(Assinado digitalmente)

Integrante Técnico: Lucas Barke Bruzon

(Assinado digitalmente)
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