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TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019
1. OBJETO DA CONTRATACAO

1.1. Registro de Pregos para contratagdo de empresa especializada para prestagdo de servigos gerenciados de computagdo em nuvem, sob o modelo de cloud broker
(integrador) de multi-nuvem, que inclui a concepgao, projeto, provisionamento, configuragdo, migracao, suporte, manutengio e gestdo de topologias de servigos em
dois ou mais provedores de nuvem publica.

1.2. O objeto sera adjudicado por menor prego global, conforme especificagdes constantes neste Termo de Referéncia e licitado em lote inico, conforme segue:

Tabela 1 — Itens da contratagdo

LOTE UNICO
. - QUANTIDADE
ITEM ICédigo CATSER  [Descricio CATSER UNIDADE ESTIMADA
. N . \Unidade de Servigo de
1 - Servigos de Computagao em nuvem — 6050 Infraestrutura como Servigo - (Computagio em Nuvem - 22.139.832
Infraestrutura como Servigo (IaaS) laaS SN
2- Servigos de Computagdo em nuvem — Plataforma Plataforma como Servigo - [Unidade d? Servigo de
. 26069 Computagdo em Nuvem - 13.605.864
como Servigo (PaaS) PaaS
IUSN
3 - Servigos de Computagdo em nuvem — Software . Unidade de Servigo de
- 26077 Software como Servigo - SaaS |[Computagdo em Nuvem - 784.392
como Servigo (SaaS)
IUSN
Servigos de integragdo de
4 — Servigo de Gerenciamento e Operagdo de recursos 7081 sistemas em Tecnologia da {Unidade - Instancia 25636
em nuvem Informagdo e Comunicagdo |gerenciada por més ’
(TIC)
Servigos de integragdo de
5 - Servigo de Migracao de Recursos Computacionais 27081 sistemas om Tecnologla d? (Unidade - }nstapma de 1.404
Informagdo e Comunicagdo  |Computagdo migrada
(TIC)
Servigos de integragdo de
. . N sistemas em Tecnologia da \Unidade - Instancia de
- 616
6 - Servico de Migragao de Banco de dados 27081 Informagdo e Comunicagdo  |Banco de Dados migrada
(TIC)
7 - Treinamento 3840 T_remamento Informatica - Un_1dade - Turma de 68
Sistema / Software treinamento
2. DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES
2.1 O orgdo gerenciador sera a Central de Compras do Ministério da Economia.
2.2. Serdo participantes 52 (cinquenta) UASGS, a seguir informadas:
ID |ORGAO UASG
1 poor - PONDACAO ESCOLA NACIONAL DE ADM. 114702 - ENAP-ESCOLA NACIONAL DE ADM.PUBLICA/DF
2 26000 - MINISTERIO DA EDUCACAO 150002 - SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
3 26263 - UNIVERSIDADE FEDERAL DE LAVRAS 153032 - UNIVERSIDADE FEDERAL DE LAVRAS/MEC/MG
jy {26264 - UNIVERSIDADE FEDERAL RURAL DO SEMI- ;5333 yNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
IARIDO/RN
s ol oD COORD DE APEREDE PESSOAL NIVEL 54003 . MEC-FUCAPES-FUND.COORD.DE APNIV.SUPERIOR/DF
6 ééZSSSL FUNDACAO UNIVERSIDADE FEDERAL DE MATO 154054 - FUNDACAO UNIVERS.FEDERAL/MS
26266 - FUNDA¢aO UNIVERSIDADE FEDERAL DO PAMPA 154359 - FUNDACAO UNIVERSIDADE FEDERAL DO PAMPA

8 [26352 - FUNDACAO UNIVERSIDADE FEDERAL DO ABC (154503 - FUNDACAO UNIY Assinado eletronicamente conforme Lei 11.419/2006
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16443 - EMPRESA BRASILEIRA DE SERVICOS
9 e 155914 - EBSERH - FILIAL HOSP UNIV ALCIDES CARNEIRO
10 é?fggAiSIN STFED.DE EDUC.,CIENC.ETECDEMINAS |, 56155 _ NSTFED.DE EDUC..CIENCIA E TECNOLOGIA DE MG
11 [26408 - INST.FED.DE EDUC..CIENC. E TEC. DO 158128 - INST.FED.DE EDUC., CIENCIA E TEC. DO MARANHAO
MARANHEO ’
26424 - INST.FED.DE EDUC..CIENC. E TEC.DO
12 PO NG 158131 - INST.FED.DE EDUC.,CIENC. E TEC.DO TOCANTINS
13 |26405 - INST.FED.DE EDUC..CIENC.E TEC.DO CEARA __ |158133 - INST.FED.DE EDUC.. CIENC. E TEC.DO CEARA
14 |26423 - INST.FED.DE EDUC..CIENC.E TEC. DE SERGIPE _ |158134 - INST.FED.DE EDUC..CIENC.E TEC.DE SERGIPE
15 |26412 - INST.FED.DE EDUC..CIENC.E TEC.DO SUL DE MG|158137 - INST.FED.DE EDUC..CIENC.E TEC.DO SUL DE MG
16 |26417 - INST.FED.DE EDUC.,CIENC.E TEC. DA PARAIBA |158138 - INST.FED.DE EDUC..CIENC.E TEC.DA PARAIBA
17 |26421 - INST.FED.DE EDUC.,CIENC.E TEC. DE RONDONIA|158148 - INST.FED.DE EDUC..CIENC.E TEC.DE RONDONIA
26430 - INST.FED.DE EDUC.,CIENC.E ~
18 R AN CARD 158149 - INST.FED.EDUC.CIENC.E TEC.SERT40 PERNAMBUCANO
19 |26426 - INST.FED.DE EDUC..CIENC.E TEC.DO AMAP4 __|158150 - INST.FED.DE EDUC..CIENC.E TEC.DO AMAPA
20 [26433 - INST.FED.DE EDUC.,CIENC.E TEC.DO RJ 158157 - INST.FED.DE EDUC.,CIENC.E TEC.DO R.DE JANEIRO
21 26419 - INST.FED.DE EDUC.,CIENC.E TEC. DO RS 158261 - INST.FED.DO RS/CAMPUS PORTO ALEGRE
22 26419 - INST.FED.DE EDUC..CIENC.E TEC. DO RS 158263 - INST.FED.DO RIO GRANDE DO SUL/CAMPUS SERTAO
23 26419 - INST.FED.DE EDUC..CIENC.E TEC. DO RS 158265 - INST.FED.DO RS/CAMPUS CANOAS
26424 - INST.FED.DE EDUC..CIENC. E TEC.DO
g o 158336 - INST.FED.DO TOCANTINS/CAMPUS PALMAS TO
26438 - INST.FED.DE EDUC..CIENC.E TEC.DE
ps [go8 oL 158516 - INSTITUTO FEDERAL DE EDUC.CIENC.E TEC.DE SC
26 26000 - MINISTERIO DA EDUCACAO 158565 - UNIV.DA INTEG.INTERN.DA LUSOF.AFRO-BRASILEIRA
b7 f,gﬁgém ST.FED.DE EDUC.,CIENC.E TEC. DE SAO 158578 - INST.FEDERAL DE SAO PAULO/CAMPUS HORTOLANDIA
28 26419 - INST.FED.DE EDUC..CIENC.E TEC. DO RS 158674 - INST.FED.DO RS/CAMPUS FARROUPILHA
b9 2}3%‘_‘{? N UFOB - UNIVERSIDADE FEDERAL DO OESTE DA |, 5217 - yNIVERSIDADE FEDERAL DO OESTE DA BAHIA
30 25000 - MINISTERIO DA ECONOMIA 170008 - MF-PROCURADORIA GERAL DA FAZENDA NACIONAL/DF
31 25000 - MINISTERIO DA ECONOMIA 170607 - DIRETORIA DE ADMINISTRACAO E LOGISTICA
32 i/?g?\? AS;J PERINTENDENCIA DA ZONA FRANCADE 14374 _ SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM
33 0802 - DEPARTAMENTO DE POLICIA RODOVIARIA 1109 _ \f1. DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF
FEDERAL/M)J
34 36000 - MINISTERIO DA SAUDE 250059 - INSTITUTO NACIONAL DE CARDIOLOGIA
35 36000 - MINISTERIO DA SAUDE 250110 - COORDENACAO GERAL DE MATERIAL E PATRIMONIO
36 36213 - AGENCIA NACIONAL DE SAUDE SUPLEMENTAR [253003 - AGENCIA NACIONAL DE SAUDE SUPLEMENTAR/MS
37 36000 - MINISTERIO DA SAUDE 257003 - INSTITUTO EVANDRO CHAGAS
38 [32210 - AGENCIA NACIONAL DE ENERGIA ELETRICA _ [323028 - AGENCIA NACIONAL DE ENERGIA ELETRICA - DF
39 [32205 - AGENCIA NACIONAL DO PETROLEO 323031 - AGENCIA NACIONAL DO PETROLEO - ANP - RJ
33206 - SUPERINT.NACIONAL DE PREVIDENCIA ~
o | 333005 - COORDENAGAO GERAL DE PATRIMONIO E LOGISTICA
41 [29000 - MINISTERIO DA INFRA-ESTRUTURA 390004 - COORD.GERAL DE RECURSOS LOGISTICOS
gy 9250 - AGENCIA NACIONAL DE TRANSPORTES 393001 - AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
TERRESTRES
43 144205 - AGENCIA NACIONAL DE AGUAS 443001 - AGENCIA NACIONAL DE AGUAS - ANA
44 95320 - ESTADO DO RIO DE JANEIRO 461701 - SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO
45 95120 - ESTADO DE MINAS GERAIS 461718 - SECRETARIA DE EST DE PLAN E GESTAO DE MG
46 (5)3]32;’%; SUPERINTENDENCIA DO DESENV. DO CENTRO |53 1¢ - spERINTEND. DO DESENVOL. DO CENTRO-OESTE
47 55000 - MINISTERIO DA CIDADANIA 550005 - SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
48 [14000 - JUSTICA ELEITORAL 70019 - TRIBUNAL REGIONAL ELEITORAL DO PARANA
49 81000 - MINSTERIO DOS DIREITOS HUMANOS 810005 - COORDENACAO-GERAL DE LOGISTICA DO MDH
50 [12000 - JUSTICA FEDERAL 90027 - TRIBUNAL REGIONAL FEDERAL-SEC.1A.REG./DF
51 20101 - PRESIDENCIA DA REPUBLICA 110120 - DEPARTAMENTO DE ADMINISTRACAO DA ABIN/GSI/PR
24208 - INSTITUTO NAC.DE TECNOLOGIA DA N
I RSOt 243001 - INSTITUTO NAC. DE TECNOLOGIA DA INFORMACAO
3. DESCRICAO DA SOLUCAO DE TIC
3l DAS CARACTERISTICAS GERAIS DA SOLUCAO

3.1.1. A CONTRATADA devera atuar como integrador (Cloud Broker) entre a CONTRATANTE e dois ou mais Provedores de servicos de computagdo em nuvem

(Cloud Provider), em conformidade com as caracteristicas basicas e defini¢des dispostas neste Termo de Referéncia.

3.1.1.1. O objeto deste Termo de Referéncia destina-se a atender diferentes orgaos da Administragdo Publica. Dessa forma, a CONTRATADA devera orquestrar e
fornecer os servigos de computagdo em nuvem de no minimo 2 (dois) provedores de servigos de computagdo em nuvem (Cloud Provider), de forma transparente a

CONTRATANTE, sob demanda.

3.1.1.2. A CONTRATADA deveré intermediar os servigos de computa¢ao em nuvem entre a CONTRATANTE e

os provedores de nuvem durante a vigéncia do contrato.

3.1.1.3. A CONTRATANTE deverd indicar o provedor para cada servigo solicitado, observando, no

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.ph
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b. a analise de custo total dos servigos considerando custos de migragao, licenciamento, operagdo, entre outros.
c. as caracteristicas ndo funcionais tais como: condi¢des dos servigos ofertadas pelos provedores, integragdo e compatibilidade.

3.1.2. Sao responsabilidades diretas da CONTRATADA, no papel de agente de servigo de nuvem (broker): viabilizar, suportar e auxiliar o uso dos servigos de
computagdo em nuvem.

3.1.3. A solugdo consiste na intermediag@o dos servigos de computagdo em nuvem com agregagao de valor com vistas a atender as necessidades da
CONTRATANTE no tocante ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servigos e suporte a gestao de custos dos
recursos de computagdo em nuvem.

3.1.4. Os servigos serdo prestados sob demanda por Ordem de Servigo (OS) abrangendo:

a. disponibilizag@o de recursos de infraestrutura computacional por intermédio de dois ou mais provedores de servigos de computagdo em nuvem;

b. projeto, criagdo, gerenciamento e operagdo dos recursos de computagdo em nuvem alocados;

c. planejamento e migragdo dos recursos de computagao disponiveis em ambiente on-premises ou em nuvem para o ambiente de nuvem oferecido pela
CONTRATADA;

d. orquestrac@o dos servigos de computagdo em nuvem entre os provedores; e

e. treinamento.

3.2. DOS TERMOS E DEFINICOES UTILIZADOS NA DESCRICAO DOS SERVICOS

3.2.1. Considerando a necessidade de definir um vocabulario comum aos 6rgdos participantes e as empresas interessadas no provimento do objeto desta contratagio,
descreve-se a seguir o significado dos termos técnicos utilizados neste Termo de Referéncia.

a. Computacio em nuvem: ¢ um modelo para permitir que o provisionamento de recursos e servigos possam ser realizados de qualquer lugar e a qualquer
momento, de maneira conveniente, com acesso por meio de rede a recursos computacionais configuraveis (ex.: redes, servidores, armazenamento, aplicagdes ¢
servi¢os) que podem ser rapidamente provisionados e devolvidos com o minimo de esforgo em gerenciamento ou interatividade com o provedor de servigos.

b. Caracteristicas essenciais de computa¢do em nuvem:

i. Autosservico sob demanda - O cliente pode unilateralmente provisionar a capacidade computacional necessaria, como servidores e redes de
armazenamento, de maneira automatica, sem precisar de interagdo humana com cada provedor de servigos em nuvem.

i. Amplo acesso pela rede - Os recursos computacionais estarao disponiveis por meio da rede e acessados por meio de mecanismos padrdes que
promovem o uso heterogéneo de plataformas clientes (ex.: smartphones, tablets, laptops, estagdes de trabalho).

. Grupo de recursos - Os recursos do provedor de servigos em nuvem sdo agrupados para servir multiplos clientes usando o modelo single-tenant ou
multi-tenant, com diferentes recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memoria, ¢ largura de banda de rede.

iv. Rapida Elasticidade - As capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o perfil de uso das
aplicacdes. Essas alteragdes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso de recursos e consequente economia de
valores.

v. Servico mensurado - Os sistemas em nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragio capacidades de
monitoramento em um nivel apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura de banda, e usuarios ativos por contas.). O
uso de recursos pode ser monitorado, controlado e reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do servigo
utilizado.

. Modelo de Servicos em nuvem laaS (Infrastructure as a Service - Infraestrutura como Servico): capacidade fornecida ao cliente para provisionar
processamento, armazenamento, comunicagdo de rede e outros recursos de computacdo fundamentais nos quais o cliente pode instalar e executar softwares em
geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os
sistemas operacionais, armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns componentes de rede.

. Modelo de Servicos em nuvem Paas (Platform as a Service — Plataforma como Servi¢o): capacidade fornecida ao cliente para provisionar na infraestrutura
de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programagao, bibliotecas, servigos e ferramentas suportados pelo
provedor de servigos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes.

¢. Modelo de Servicos em nuvem SaaS (Software as a Service — Software com o Servico): capacidade de fornecer uma solugéo de software completa que
pode ser contratada de um provedor de servigos em nuvem. Toda a infraestrutura subjacente, middleware, software de aplicativo e dados de aplicativo ficam
no datacenter do provedor de servigos. O provedor de servigo gerencia hardware, sofiware, garante a disponibilidade e a seguranga do aplicativo e de seus
dados.

f. Provedor de Servicos em Nuvem: empresa que possui infraestrutura de tecnologia da informagao (TI) destinada ao fornecimento de infraestrutura,
plataformas e aplicativos baseados em computagdo em nuvem.

g. Integrador de Servi¢os de Nuvem: parceiro de Servico de Nuvem (Cloud Broker) que oferece servigos profissionais e gerenciados relacionados a opera¢des
de infraestrutura de um ou mais provedores de nuvem publica. O integrador deve ser capaz de oferecer trés pilares de recursos: uma plataforma de
gerenciamento de recursos de nuvem (Cloud Management Platform - CMP), servigos profissionais de gerenciamento, opera¢do, implementagao e consultoria
continua sobre os servigos gerenciados.

h. Nuvem publica: infraestrutura de computagdo em nuvem pertencente a um provedor de servigos em nuvem e gerenciada por ele. Os recursos computacionais
sdo baseados em virtualizagdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexao de rede dedicada. O uso dos recursos é
monitorado e pago conforme o uso.

. Datacenter: instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros equipamentos baseados no modelo “como Servigo -
as a Service”. Um datacenter ¢ uma infraestrutura que centraliza as operacdes e os equipamentos de TI de um provedor de servigos em nuvem e onde ele
armazena e gerencia os dados de seus clientes.

. Solucio de Tecnologia da Informacdo: conjunto de bens e/ou servigos de TI e automagdo que se integram para o alcance dos resultados pretendidos com a
contratagdo. Fazem parte da Solugdo: os recursos de computagdo em nuvem, a plataforma de gestdo de nuvem, os servigos de gerenciamento, migragao e
treinamento.

k. Orquestragio: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas.

Servi¢o na modalidade por reserva de recurso: servigos reservados previamente por um periodo de um ano e com faturamento mensal.

m. Servico na modalidade por demanda: servigos alocados por demanda, sem um periodo predeterminado de alocagéo dos recursos e com faturamento
periddico, de acordo com a Ordem de Servigo.

n. Maquina virtual: ambiente computacional implementado em uma maquina fisica, a partir de tecnologias de virtualizagdo. Este ambiente possui,
minimamente, seu proprio processador, memoria RAM e interface de rede, podendo a ele serem agregados outros componentes como, por exemplo, volumes
de armazenamento (storage).

0. Maquina virtual de uso genérico: sdo as maquinas virtuais utilizadas para propdsito geral, com cargas de trabalho comuns que requerem equilibrio entre
processamento € memoria.

p. Instancia de Computacio: corresponde a um componente de computagdo em nuvem composto de maquina virtual e servigos agregados, como exemplo,
armazenamento, componentes de rede e demais servigos que mantenham essa maquina virtual em operagao.

g. Instancia de Banco de Dados: corresponde a uma plataforma de banco de dados gerenciado. Uma instancia de banco de dados pode conter varias bases de
dados de um mesmo tipo criadas pelo usuario. E possivel acessar a instancia de banco de dados usando as mesmas ferramentas e os mesmos aplicativos.

. Carga de trabalho (Workload): conjunto de recursos que compdem uma arquitetura técnica destinada a suportar um ou mais servigos de TI. As cargas de
trabalho podem requerer uma ou mais instancias e recursos de computagao para agregar valor paneadcia nar mein de cervicac do T1
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t. Zona: locais isolados dentro de cada regido dos quais os servigos de nuvem publica se originam e operam.
u. Multi-nuvem: uma estratégia de utilizagdo dos servigos de computag¢do em nuvem por meio de dois ou mais provedores de nuvem publica.
v. Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do tempo.
w. Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a aplicativos de software e servigos que sdo desenvolvidos, se integram ou
complementam as solugdes disponibilizadas pelo provedor de nuvem.

3.3 DOS SERVICOS DE COMPUTACAO EM NUVEM (ITENS 1, 2 e 3 da Contratacio)

3.3.1 Os servigos de computagdo em nuvem (IaaS, PaaS e SaaS) constantes das Tabelas 2, 3 e 4, respectivamente, sdo contabilizados por meio de USN (Unidade de
Servigo em Nuvem). A USN visa estabelecer-se como método previsivel e linear para obtengdo de uma quantidade objetivamente definida a ser cobrada pelos
servigos de computagdo em nuvem.

3.3.2. A métrica de USN consiste no estabelecimento de fator de referéncia especifico para cada tipo de servigo de nuvem fornecido (fator da USN), conforme
meétrica individual associada ao consumo dos recursos ou esfor¢os computacionais.

3.3.3. O fator da USN que ¢ utilizado neste Termo de Referéncia é composto pela média aritmética simples dos valores praticados por diferentes provedores. Essa
métrica visa padronizar o peso entre os servicos em termos de custo operacional, logo utilizou-se como referéncia os valores praticados pelos provedores em dolar
na regido de hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) ¢ um valor adimensional que diferencia o peso de um recurso/servigo frente aos
demais constantes no catalogo de USN. Logo, ndo se deve confundir essa medida de esforco computacional, que representa os recursos envolvidos para a presta¢ao
do servigo, com os valores para cada unidade de USN, que sera ofertado em reais (R$) pelo broker ou integrador oportunamente no momento do pregéo.

3.3.4. O detalhamento dos valores obtidos para a composi¢do dos fatores da USN de cada servigo estd descrito no ANEXO VII - COMPOSICAO DOS PRECOS DE
SERVICOS DE COMPUTACAO EM NUVEM.

3.3.5. Os servigos ou recursos, condi¢des, bem como suas faixas e franquias, declarados como gratuitos na politica de pregos praticada pelo provedor de servigos em
nuvem, integrantes ou ndo da tabela anterior, deverdo ser disponibilizados sem 6nus a CONTRATANTE.

3.3.6. A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs relativas aos servigos solicitados 8 CONTRATADA, até o limite maximo das USNs
estimadas.

3.3.7. A CONTRATADA devera disponibilizar todos os servigos listados das Tabelas 2, 3 e 4, de acordo com as descri¢des e niveis minimos de servigo respectivos,
assegurando compatibilidade a plataforma do provedor de computagio em nuvem por meio do uso de solugdes constantes no catalogo ou em ferramenta de
marketplace do provedor.

3.3.7.1. No caso do fornecimento do servigo por meio de ferramenta de marketplace do provedor, a referida ferramenta deve ser passivel de mensuragdo na mesma
métrica definida para o servigo das Tabelas 2, 3 e 4, para fins de medi¢do e cobranga do quantitativo de USN consumido pelo servigo.

3.3.8. A CONTRATADA devera providenciar os recursos tecnologicos e humanos necessarios a execugao dos servicos de computagdo em nuvem, que incluem no
minimo as seguintes agdes:

a. Elaboragao de Projeto da arquitetura dos servigos de computagéo solicitados.
b. Provisionamento, configuragdo, atualizago, otimizagdo e documentagéo dos servigos de computagao.
c. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas durante o periodo contratado.

d. Implementagdo de mecanismo de detecgdo e resposta incidentes no ambiente da solugdo.
e. Disponibilizagéo de plataforma de gestdo de servigos em nuvem capaz de realizar a orquestragdo dos servigos de computagido dos provedores ofertados.

3.4 DOS SERVICOS DE COMPUTAGCAO EM NUVEM

3.4.1. A CONTRATADA devera disponibilizar os recursos de IaaS - Infraestrutura como Servigo descritos na tabela 2, de PaaS — Plataforma como Servigo descritos
na tabela 3 e de SaaS — Software como Servigo descritos na tabela 4.

3.4.2 Descriciio dos Servicos de Computaciio em nuvem — Infraestrutura como Servigo (IaaS) - tabela 2

3.4.2.1. A CONTRATADA devera disponibilizar os recursos de (IaaS) infraestrutura computacional descritos na tabela 2, a seguir, por intermédio de pelo menos um
dos provedores de servigos de computagdo em nuvem que devera possuir integralmente todos os servigos da tabela 2.

3.4.2.1.1 A CONTRATADA devera apresentar uma composi¢ao de servigos da tabela 2 que atenda a todas as condigdes a seguir:
a) Ao menos um provedor devera atender integralmente (100%) todos os servicos da tabela 2.

b) O segundo provedor devera atender ao menos (50%) dos servigos da tabela 2.

¢) Caso seja ofertado mais de dois provedores, os demais (terceiro, quarto ...) ndo possuem limite minimo de servigos.

d) Nao sera aceito a combinagdo de provedores distintos para alcance dos limites minimos citados nas alineas a) e b).

Tabela 2 — Infraestrutura como Servigo

Infraestrutura como Servico (IaaS) - Tabela 2
Servi¢o de Computa¢io em Nuvem Média
Cédigo Recursos de Computagio Meétrica [Fator USN
1 Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoria RAM, reservada por 1 ano instancia/hora 0,0283
b Maquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memoéria RAM, reservada  |. . . , L fons
por 1 ano Assinado eletronicamente conforme Lei 11.419/2006
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3 Maquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoria RAM, reservada por 1 ano |[instdncia/hora 0,0673

4 Maquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoria RAM, reservada por 1 ano instancia/hora 0,0500

5 Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoria RAM, reservada instancia/hora 0.1104
por 1 ano

6 Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoria RAM, reservada por 1 ano [instdncia/hora 0,1064

7 Maquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memoria RAM, reservada por 1 ano instancia/hora 0,0617

] Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8§ GB de memoria RAM, reservada nstancia/hora 0.1129
por 1 ano

9 Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memoria RAM, reservada por 1 ano |instancia/hora 0,1259

10 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoria RAM, reservada por 1 ano  |[instancia/hora 0,1235

1 Maquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memoria RAM, reservada nstancia/hora 0.1842
por 1 ano

12 Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoria RAM, reservada por 1 ano [instancia/hora 0,2217

13 Maquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoria RAM, reservada por 1 ano instancia/hora 0,2471

14 Maquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memoria RAM, reservada instancia/hora 0.3465
por 1 ano

15 Maquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoria RAM, reservada por 1 ano [instdncia/hora 0,4101

16 Maquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoria RAM, reservada por 1 ano  [instdncia/hora 0,5098

17 Maquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memoria RAM, reservada instancia/hora 0.6164
por 1 ano

18 I;flz(i)quma Virtual Windows - provisionado com 16 vCPU e 64 GB de memoria RAM, reservada por 1 i nstancia/hora 0.9957

19 Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memoria RAM, reservada por 1 ano |[instancia/hora 1,2708

b0 Maquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memoéria RAM, nstancia/hora 13602
reservada por 1 ano

b1 leiquma Virtual Windows - provisionado com 32 vCPU e 128 GB de memoria RAM, reservada por 1 nstancia/hora b 2615

22 Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoria RAM, por demanda instancia/hora 0,0417

b3 Maquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memoria RAM, por instancia/hora 0.1055
demanda

24 Maquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoéria RAM, por demanda instancia/hora 0,0708

25 Maquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoria RAM, por demanda instancia/hora 0,0757

b6 Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoria RAM, por instancia/hora 0.1428
demanda

27 Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoria RAM, por demanda instdncia/hora 0,1266

28 Maquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memoria RAM, por demanda instdncia/hora 0,1012

29 Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memoéria R{ Assinado eletronicamente conforme Lei 11.419/2006
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30 Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memoria RAM, por demanda instancia/hora 0,1582

31 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoria RAM, por demanda instancia/hora 0,2008

3 Maquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memoria RAM, por instancia/hora 0.2782
demanda

33 Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoria RAM, por demanda instancia/hora 0,3012

34 Maquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoria RAM, por demanda instancia/hora 0,4015

35 g/i;a'rcll:rilgz Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memoéria RAM, por nstancia/hora 0.5136

36 Maquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoria RAM, por demanda instancia/hora 0,5658

37 Maquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoéria RAM, por demanda instancia/hora 0,8288

38 g/ézri;q;lrilréz Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memoria RAM, por instancia/hora 0.9409

39 Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoéria RAM, por demanda instancia/hora 1,4325

40 Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memoria RAM, por demanda instancia/hora 2,0490

m E/éi?;lrill;: Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memoria RAM, por instancia/hora b.1113

42 Maquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memoria RAM, por demanda instancia/hora 3,2377
IArmazenamento (por demanda) Métrica [Fator USN

43 Servigo de armazenamento de blocos (SSD) Gigabyte/Més 0,2409

44 Servigo de armazenamento de blocos (HDD) Gigabyte/Més 0,0654

45 Servigo de armazenamento de objetos Gigabyte/Més 0,0308
Rede (por demanda) Meétrica [Fator USN

46 Trafego de saida da rede Gigabyte/Més 0,1167

47 Trafego de rede interna entre zonas Gigabyte/Més 0,0100

48 Trafego de rede do balanceador de carga Gigabyte/Més 0,0342

49 Servigo de balanceamento de carga Regra/Por Hora 0,0276

50 Servigo de balanceamento de carga utilizando gerenciador de trafego por DNS * ADAI;{EQE/I;\Z%:S 0,5700

51 Servigo de balanceamento de carga utilizando gerenciador de trafego por endpoint * Endpoint /més 0,5000

52 Porta de conexdo de fibra 1Gbps \Unidade/hora 0,5040

53 Porta de conexdo de fibra 10Gbps \Unidade/hora 3,0040

54 Servigo de DNS — Hospedagem de zonas Zona/Més 0,3803

55 Servigo de DNS — Consultas [Assinado eletronicamente conforme Lei 11.419/2006
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56 Servi¢o de VPN Gigabyte/Més 0,0800
57 VPN Gateway Tunel/hora 0,0520
58 [P Publico [Unidade/Hora 0,0051
Seguranca (por demanda) Métrica [Fator USN
59 Servico de Cofre de Senhas Por Chave/Més 0,2517
60 Servigo Web Application Firewall por ACL ** IACL/més 5,0000
61 Servigo Web Application Firewall por Regra ** Por RegraMés 1,0000
62 Servigo Web Application Firewall por hora ** Gateway/hora 0,3802
63 Servigo de backup Instancia/Més 5,0000
64 Servigo de armazenamento de Backup Gigabyte/Més 0,0207
65 Servigo de Autenticacgdo (Integragdo com AD) adquirido por usudrio *** \Usuario / Més 1,2575
66 Servigo de Autenticagdo (Integracdo com AD) adquirido por dominio *** Dominios por Hora 0,3305
67 Servigo de Auditoria e Analise de Logs Gigabyte/Més 2,1075

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no c6digo 50 ou no cddigo 51 a ser indicada pela CONTRATADA na proposta de
pregos para cada provedor ofertado.

(**) Os servigos de Web Application Firewall deverdo ser prestados na métrica definida nos codigos 60, 61 ou 62 a ser indicada pela CONTRATADA na proposta de
pregos para cada provedor ofertado.

(***) Os servigos de Autenticagdo deverdo ser prestados na métrica definida no codigo 65 ou no codigo 66 a ser indicada pela CONTRATADA na proposta de
pregos para cada provedor ofertado.

3.4.2.2 (codigo 1 ao 42) - Maquinas Virtuais

3.4.2.2.1 As maquinas virtuais consistem na disponibiliza¢do de recursos de processamento de dados a serem provisionadas com diferentes capacidades em termos
de vCPU e Memoria RAM,;

3.4.2.2.2 As maquinas virtuais poderfo ser provisionadas nas modalidades reservada por 1 ano ou por demanda. Na modalidade reservada, os recursos sao
previamente reservados pelo periodo de 1 ano e o faturamento ¢ mensal; na modalidade por demanda, os servigos sdo alocados sem um periodo pré-determinado e
com faturamento periddico, de acordo com a Ordem de Servigo;

3.4.2.2.3 As maquinas virtuais, cujo proposito ¢ de uso geral, deverdo ser demandadas respeitando a seguinte relagdo vCPU e memoria RAM: 1x2; 2x4; 2x8; 4x16;
8x32; 16x64 e 32x128.

3.4.2.2.4 Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia E5 2673 v3, Xeon Scalable Processor, Xeon Platinum 8167, GOLD, Silver
Scalable, AMD EPYC 7000, Arm Neoverse ou Arm Zeus;

3.4.2.2.5 A razdo vCPU:pCPU maxima admitida deve ser de 3:1;
3.4.2.2.6 As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:
e Maquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;
¢ Maquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red Hat Enterprise Linux 6 ou superior, Suse Enterprise Server
15 ou superior, Oracle Linux 6/7 ou superior;

¢ Maquinas Virtuais Windows: Windows Server 2016 ou superior;

3.4.2.2.7 Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo nos casos de aplicagdo das condigdes de uso de licenciamento
proprio BYOL descritas no item 3.9.

3.4.2.2.8 As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema operacional. A capacidade minima do disco deve ser de
10GB para Linux ¢ 100GB para Windows.

3.4.2.2.9 Todas as maquinas virtuais devem ser confiaveis, ou seja, a CONTRATADA devera demonstrar que tais maquinas virtuais estdo em conformidade com as
politicas e praticas de seguranca e de qualidade de redes exigidas pelo provedor.

3.4.2.3 (codigo 43 ao 45) - Armazenamento (por demanda)

3.4.2.3.1 Servicos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas Vi

. Assinado eletronicamente conforme Lei 11.419/2006
modalidade por demanda.
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3.4.2.3.2 (cédigo 43) - Servigo de armazenamento de blocos SSD.

3.4.2.3.2.1 Servigos para utilizagdo de volume de armazenamento block-level;

3.4.2.3.2.2 Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de performance;

3.4.2.3.2.3 Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;
3.4.2.3.2.4 Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento;

3.4.2.3.2.5 Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.2.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

3.4.2.3.3 (codigo 44) - Servigo de armazenamento de blocos HDD

3.4.2.3.3.1 Servigos para utilizagdo de volume de armazenamento block-level;

3.4.2.3.3.2 Devera ser baseado em discos magnéticos (HDD) ou superior;

3.4.2.3.3.3 Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;
3.4.2.3.3.4 Devera permitir a defini¢do de nomes ou identificadores de volume de armazenamento;

3.4.2.3.3.5 Devera possuir fungio de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.3.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

3.4.2.3.4 (cédigo 45) - Servigo de armazenamento de objetos

3.4.2.3.4.1 Servigo para utilizagdo de volume de armazenamento de objetos;

3.4.2.3.4.2 Devera ser duravel, escalavel e seguro;

3.4.2.3.4.3 Devera possuir recurso de versionamento ou de snapshot;

3.4.2.3.4.4 Devera possuir interface web para incluso, exclusdo e consultas de informagdes;

3.4.2.3.4.5 Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.4.6 Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por terceiros.

3.4.2.4 (codigo 46 ao 58) - Rede (por demanda)

3.4.2.4.1 (cédigo 46) - Trafego de saida da rede

3.4.2.4.1.1 Servico de transmissdo de dados de saida da rede, cuja origem ¢é o datacenter do provedor de nuvem e o destino ¢ a Internet ou a rede local da
CONTRATANTE, no caso de utilizag@o de porta de conexdo de fibra (codigos 52 e 53). Sera considerada saida de rede o trafego entre regides.

3.4.2.4.1.2 O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de armazenamento de dados do provedor de nuvem nao devem ser
contabilizados como trafego de saida de rede;

3.4.2.4.1.3 Deverao ser ilimitados e sem custos para a CONTRATANTE, o trafego de entrada de dados.

3.4.2.4.2 (codigo 47) - Trafego de rede interna entre zonas

3.4.2.4.2.1 Servigo de transmissdo de dados entre zonas do provedor quando as estruturas utilizadas estiverem separadas geograficamente.
3.4.2.4.3 (codigo 48) - Trafego de rede do balanceador de carga

3.4.2.4.3.1 Servigo de transmissdo de dados do balanceador de carga.

3.4.2.4.4 (codigo 49) - Servigo de balanceamento de carga

3.4.2.4.4.1 Servico para utilizagdo de balanceador de carga, que distribuira o trafego de entrada para as maquinas virtuais;

3.4.2.4.4.2 Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em fungdo do fluxo de dados que por ele trafegar;

3.4.2.4.43 A CONTRATADA devera definir as regras de escalabilidade de acordo com as necessidades da CONTRATANTE.

3.4.2.4.5 (codigo 50) - Servigo de balanceamento de carga utilizando gerenciador de trafego por consultas DNS
3.4.2.4.5.1 Servigo para controlar a distribuig¢do do trafego do usuario para pontos de extremidade da aplicagao;
3.4.2.4.5.2 Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

3.4.2.4.5.3 Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o trafego para o ponto de extremidade com a menor laténcia de rede para
o cliente, em nivel de regido;

3.4.2.4.5.4 Devera permitir operagdes de manutengao planejada nas aplicagdes sem tempo de inatividade;

3.4.2.4.5.5 Devera suportar o trafego para pontos de extremidade externos de outras nuvens, habilita] Assinado eletronicamente conforme Lej 11.419/2006
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3.4.2.4.6 (cédigo 51) - Servigo de balanceamento de carga utilizando gerenciador de trafego por endpoint

3.4.2.4.6.1 Servigo para controlar a distribuigdo do trafego do usuario para pontos de extremidade da aplicagdo contendo as mesmas caracteristicas do servigo
previsto no codigo 50 e sendo contabilizado por endpoint.

3.4.2.4.7 (cédigo 52) - Porta de conexao de fibra 1Gbps

3.4.2.4.7.1 Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta de interface do provedor ou entre provedores,
visando a interconexdo segura e rapida entre os dois, sem trafego pela internet;

3.4.2.4.7.2 A porta do provedor devera estar localizada em territorio nacional, quando se tratar de conexao direta ao ambiente da CONTRATANTE;

3.4.2.3.7.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de responsabilidade da CONTRATANTE;

3.4.2.4.8 (cédigo 53) - Porta de conexdo de fibra 10Gbps

3.4.2.4.8.1 Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta de interface do provedor ou entre provedores,
visando a interconexdo segura e rapida entre os dois, sem trafego pela internet;

3.4.2.4.8.2 A porta do provedor devera estar localizada em territorio nacional, quando se tratar de conexao direta ao
ambiente da CONTRATANTE;

3.4.2.4.8.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de responsabilidade da CONTRATANTE;

3.4.2.4.9 (cédigo 54) - Servigo de DNS — Hospedagem de zonas

3.4.2.4.9.1 O Servigo consiste em um espago de gerenciamento no qual é possivel criar, alterar e excluir entradas no DNS. Cada zona DNS representa um limite de
autoridade sujeito a gestdo por determinadas entidades.

3.4.2.4.10 (codigo 55) - Servigo de DNS — Consultas

3.4.2.4.10.1 O Servico consiste em realizar consultas DNS que representa a agdo de um /ost buscar um registro especifico que esta exposto na zona DNS. Para
realizar essa consulta o /ost percorre toda a arvore hierarquica até achar o registro especifico.

3.4.2.4.10.2 Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada
um especifico para cada finalidade.

3.4.2.4.11 (codigo 56) - Servigco de VPN
3.4.2.4.11.1 Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

3.4.2.4.11.2 Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes locais e na nuvem e fornecer scripts e/ou software para a criagdo
dessas conexoes.

3.4.2.4.11.3 Somente o trafego de saida sera contabilizado para cobranga do servigo:

3.4.2.4.11.3.1 O trafego de saida para o servigo de VPN néo se confunde nem podera ser cobrado em duplicidade com o trafego de saida de rede descrito no item
3.4.24.1.

3.4.2.4.11.4 O trafego de dados através da conexdo deve ser por tinel VPN utilizando o protocolo IPSec para conexdes site-to-site e client-to-site. Alternativamente,
as conexdes client-to-site poderdo ser realizadas por tunel VPN utilizando o protocolo SSL.

3.4.2.4.12 (cédigo 57) - VPN Gateway

3.4.2.4.12.1 A CONTRATADA devera prover um gateway de VPN para a rede da CONTRATANTE;
3.4.2.4.12.2 Possibilitar o envio do trafego criptografado em uma conexao publica;

3.4.2.4.12.3 Permitir a criagdo de VPN conforme descrito no Servigco de VPN;

3.4.2.4.12.4 Estao inclusos nesse servigo os custos do gateway por hora de conexao da VPN.
3.4.2.4.13 (codigo 58) - IP Publico

3.4.2.4.13.1 Servigo de atribui¢do de endereco IP piiblico (estatico ou dindmico), dedicado, até que seja liberado pela CONTRATADA a pedido da
CONTRATANTE, ou no caso de ser dinamico, até que o recurso seja desligado.

3.4.2.5 (codigo 59 ao 67) Seguranca (por demanda)
3.4.2.5.1 (cédigo 39) - Servigo de Cofre de Senhas
3.4.2.5.1.1 Servigo para controle de chaves criptograficas e outros segredos usados por aplicativos e servigos;

3.4.2.5.1.2 Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de armazenamento, chaves de criptografia de dados, arquivos .PFX
¢ senhas;

3.4.2.5.1.3 Devera permitir a criagdo ou importa¢do de uma chave ou segredo;

3.4.2.5.1.4 Dever permitir usuarios ou aplicativos a acessar o cofre da chave para que eles possam g Assinado eletronicamente conforme Lei 11.419/2006
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3.4.2.5.1.5 Devera fornecer o log de uso do Cofre da Chave.

3.4.2.5.1.6 Cada chave devera permitir no minimo 10.000 operagdes.

3.4.2.5.2 (cédigo 60) - Servigo Web Application Firewall adquirido por ACL

3.4.2.5.2.1 Servigo para fornecer protegdo centralizada dos aplicativos Web, contra vulnerabilidades e eventuais ataques;
3.4.2.5.2.2 O servigo sera remunerado por Regra de ACL (Access Control List);

3.4.2.5.2.3 Devera fornecer protegdo sem modificar o codigo de back-end;

3.4.2.5.2.4 Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de aplicativo;

3.4.2.5.2.5 Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um /og em tempo real;

3.4.2.5.2.6 Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das aplicagdes e eliminar falsos positivos.

3.4.2.5.3 (codigo 61) - Servigo Web Application Firewall adquirido por Regra

3.4.2.5.3.1 Servico para fornecer protegao centralizada dos aplicativos Web contendo as mesmas caracteristicas do servigo previsto no codigo 60 e sendo
contabilizado por regra ativada.

3.4.2.5.4 (codigo 62) - Servigo Web Application Firewall adquirido por hora

3.4.2.5.4.1 Servigo para fornecer protegao centralizada dos aplicativos Web contendo as mesmas caracteristicas do servigo previsto no codigo 60 e sendo
contabilizado por hora;

3.4.2.5.4.2 O servigo sera remunerado por hora de utilizagdo do gateway;

3.4.2.5.5 (cédigo 63) - Servigo de Backup

3.4.2.5.5.1 Servigo para fornecer backup (ou protegdo) e restaura¢do de dados na nuvem;

3.4.2.5.5.2 Devera alocar e gerenciar automaticamente o armazenamento de backup;

3.4.2.5.5.3 Devera permitir a transmissao segura e o armazenamento dos dados criptografados;

3.4.2.5.5.4 Devera fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam necessarias para restaurar os dados;

3.4.2.5.5.5 Devera permitir retengdo dos backups durante a vigéncia do contrato.

3.4.2.5.5.6 Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore, dentro da regido ou do proprio datacenter do provedor;

3.4.2.5.5.7 Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos;

3.4.2.5.6 (cédigo 64) - Servigo de armazenamento de Backup
3.4.2.5.6.1 Servigo de armazenamento em nuvem, de copias de seguranga;

3.4.2.5.6.2 O servigo de armazenamento de backup em nuvem, deve prover escala ilimitada e proporcionar alta disponibilidade, sem necessidade de manutengdo ou
sobrecarga de monitoramento;

3.4.2.5.6.3 Os dados devem ser persistidos com redundéncia, em equipamentos de hardware diferentes, de forma a prevenir perda de dados com falhas de hardware;
3.4.2.5.6.4 Devera permitir reten¢do de dados limitado ao prazo de vigéncia do contrato.

3.4.2.5.6.5 Devera permitir a criptografia dos dados.

3.4.2.5.7 (codigo 65) - Servigo de Autenticagao (Integragdo com AD) adquirido por usuario.

3.4.2.5.7.1 Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem;

3.4.2.5.7.2 O servigo sera remunerado por usuario;

3.4.2.5.7.3 Devera sincronizar o servico de diretorio local com o servigo de diretorio da nuvem;

3.4.2.5.7.4 Devera garantir que as informagdes de identidade dos usuarios e grupos locais correspondam as da nuvem;
3.4.2.5.7.5 Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;

3.4.2.5.7.6 Devera permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.8 (cédigo 66) - Servigo de Autenticagdo (Integragdo com AD) adquirido por dominio.

3.4.2.5.8.1 Servico para fornecer uma identidade comum para acesso aos recursos na nuvem conten - e . S it
sendo contabilizado por dominio ativado. Assinado eletronicamente conforme Lei 11.419/2006
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3.4.2.5.8.2 Devera sincronizar o servigo de diretorio local com o servigo de diretorio da nuvem;
3.4.2.5.8.3 Devera garantir que as informagdes de identidade dos usuarios e grupos locais correspondam as da nuvem;
3.4.2.5.8.4 Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;

3.4.2.5.8.5 Devera permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.9 (cédigo 67) - Servigo de Auditoria e Analise de Logs.
3.4.2.5.9.1 Servigo de coleta e analise de dados de monitoramento;
3.4.2.5.9.2 Devera permitir a construg¢do de consultas para analisar os dados coletados;

3.4.2.5.9.3 Devera permitir o armazenamento dos /ogs por periodos superiores a 1 ano;

3.4.3 DOS SERVICOS DE COMPUTACAO EM NUVEM - Plataforma como Servi¢o (PAAS) - ITEM 2 da contratagio

3.4.3.1 A CONTRATADA devera apresentar uma composi¢do de servigos da tabela 3 que atenda as todas as condigdes a seguir:

a) Ao menos um provedor devera atender ao menos (50%) dos servicos da tabela 3.

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

c) Sera aceita a combinacdo de provedores distintos para alcance de 100% dos servigos da Tabela 3, devendo ser respeitado o limite minimo citado na alinea a).
3.4.3.2 A CONTRATADA devera ofertar 100% dos itens da tabela 3 por meios de diferentes provedores, conforme condigdes acima.

3.4.3.3 Os servigos constantes da Tabela 3 sdo independentes dos servigos de gerenciamento e operagdo de recursos de nuvem (item 4).

Tabela 3 — Plataforma como Servigo

Plataforma como Servico (PaaS) - Tabela 3

Codigo Servicos de BD (por demanda) Métrica [Fator USN

68 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memoéria RAM instancia/hora 0,7743

69 Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memoéria RAM instdncia/hora 1,5479

70 Servigo Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memoria RAM instancia/hora 2,8277

71 Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB memoria RAM instancia/hora 5,4270

72 Servigo Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de memoéria RAM instancia/hora 0,6706

73 Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memoéria RAM instdncia/hora 1,3402

74 Servigo Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memoéria RAM instdncia/hora 2,4657

75 Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memoria RAM instancia/hora 14,5024

76 Servigo Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de memoria RAM instdncia/hora 1,2980

77 Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de memoria RAM instancia/hora 2,5922

78 Servico Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memoéria RAM instancia/hora 5,1859

79 Servigo Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memoria RAM instancia/hora 12,2987

30 Servigo Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memoria RAM instdncia/hora 0,7030

81 Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de memoéria RAM instancia/hora 1,4060

32 Servigo Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de memoria RAM instdncia/hora 2,8120
(Assinado eletronicamente conforme Lei 11.419/2006
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83 IArmazenamento de Banco de Dados MySQL GB/Més 0,2521

84 IArmazenamento de Banco de Dados PostgreSQL GB/Més 0,2945

85 IArmazenamento de Banco de Dados SQLServer GB/Més 0,2483

86 IArmazenamento de Banco de Dados Oracle GB/Més 0,1308
Cédigo Servi¢o de Cache Gerenciado Métrica [Fator USN
87 Servigo de Cache Gerenciado de memodria RAM, com no minimo 6GB Unidade/hora 0,3242

88 Servigo de Cache Gerenciado de memoria RAM, com no minimo 26GB \Unidade/hora 0,9522

89 Servigo de Cache Gerenciado de memodria RAM, com no minimo 52GB Unidade/hora 1,8314
Codigo Servicos Container (por demanda) Métrica [Fator USN
90 Servigo Gerenciado de Kubernetes instdncia/hora 0,2200
Codigo Servico de Computagio sem servidor - Serverless (por demanda) Métrica [Fator USN
91 Serverless - Requisi¢des das fungdes ?gtiqluhii(i)cg(ets /més 0,2420

92 Serverless - Tempo de Execugdo das fungdes GB/segundo 0,000013

3.4.3.4 Descricao dos Servicos de Banco de Dados (por demanda) - Plataforma como Servico (PaaS) - tabela 3

3.4.3.4.1 (codigo 68 ao 82) Os servigos de banco de dados fornecem plataformas de bancos de dados escalaveis, com dimensionamento dinamico e automagao da
administragdo, provisionamento, configuragdo, atualiza¢do e backup.

3.4.3.4.1.1 Os servigos de banco de dados consistem na disponibilizagdo de uma plataforma web integrada a nuvem publica capaz de:
a. permitir a cria¢do de instancias de banco de dados;
b. atribuir o tipo de recurso computacional que suportara o banco de dados;
c. implementar recursos de seguranga relacionados ao controle de acesso;
d. atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);
e. implementar recursos de detecgdo de falhas e recuperag@o dos recursos computacionais e aplicagdes; e
f. permitir o monitoramento do banco de dados.

3.4.3.4.1.2 Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados (edi¢do Standard ou superior) e aptos para uso.

3.4.3.4.2 (codigo 83 ao 86) Servico de Armazenamento de Banco de Dados (por demanda)

3.4.3.4.2.1 Servigo para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQLServer e Oracle;

3.4.3.5 (codigo 87 ao 89) Servico de Cache gerenciado (por demanda)

3.4.3.5.1 Servigo de cache gerenciado devera implementar uma solugdo baseada em estrutura de dados em memoria, a exemplo de tecnologias Redis, MemCache ou
equivalente.

3.4.3.5.2 O servigo devera conter no minimo um né principal e outro secundario ou réplica.

3.4.3.5.3 Devera ser possivel implementar por meio do servigo de cache gerenciado:
a. criagcdo de memoria cache em banco de dados para aumento de desempenho, redugdo de laténcia de acesso e aumento de throughput;
b. gerenciamento de sessoes; e

c. implementar mecanismos de limitagdo de consumo de recursos de memoria.

3.4.3.5.4 O servigo de cache gerenciado devera ser ofertado nas seguintes configuragdes de memoria RAM minima: 6, 26 ¢ 52 GB.

3.4.3.6 Servicos de Container (por demanda)

3.4.3.6.1 (codigo 90) - Plataforma como Servigo de Kubernetes Assinado eletronicamente conforme Lei 11.419/2006
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3.4.3.6.1.1 Servigo para orquestragdo e gerenciamento de aplicagdes em containers através de multiplos clusters.

3.4.3.6.1.2 O servigo € mensurado por instancia de cluster por hora. As instincias relacionadas aos nds, bem como o armazenamento e recursos de redes consumidos
pelos clusters sdo contabilizados nos respectivos itens de IAAS, ndo havendo contabilizagdo na métrica associada ao servigo de Container (codigo 90).

3.4.3.6.1.3 Devera permitir no minimo 50 nos por cluster.
3.4.3.6.1.4 Devera permitir o gerenciamento do kubernetes via console.

3.4.3.6.1.5 Devera permitir o monitoramento dos recurso.

3.4.3.7 Servicos de Computacio sem Servidor — Serverless (por demanda)

3.4.3.7.1 Os servigos de computagdo sem servidor (Serverless) consistem no fornecimento de uma plataforma de fungdo como servigo capaz de construir codigo que
utilizem e integre os diversos servi¢os de infraestrutura do provedor sem a necessidade de configuragéo, provisionamento e gerenciamento de infraestrutura.

3.4.3.7.2 Os servigos sdo contabilizados por numero de chamadas (requisi¢des) das fungdes e pela duragdo da execugdo das fungdes, ressalvadas as condi¢des de
gratuidade de cada provedor em que nio havera 6nus a CONTRATANTE.

3.4.3.7.3 Cada fungdo devera permitir no minimo a alocagéo de 128 MB.

3.4.3.7.2 (codigo 91) - Requisi¢des das fungdes

3.4.3.7.2.1 A unidade para calculo da quantidade solicitagdes sera contabilizada em milhdes de requisi¢oes.

3.4.3.7.3 (cédigo 92) - Tempo de Execugao das fungoes

3.4.3.7.3.1 A durag@o do tempo de execugdo deve ser calculada a partir do momento do inicio de execugdo até o encerramento ou retorno do resultado.

3.4.3.7.3.2 Nao deve ser considerado o tempo ocioso do codigo para fins de contabilizagdo do tempo de execugao.

3.4.4 DOS SERVICOS DE COMPUTACAO EM NUVEM - Software como Servico (SAAS) - ITEM 3 da contratagio.

3.4.4.1 A CONTRATADA devera apresentar uma composicao de servigos da tabela 4 que atenda as todas as condi¢des a seguir:

a) Ao menos um provedor devera atender ao menos (50%) dos servigos da tabela 4.

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

¢) Sera aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da Tabela 4, devendo ser respeitado o limite minimo citado na alinea a).

3.4.4.2 A CONTRATADA devera ofertar 100% dos itens da tabela 4 por meios de diferentes provedores, conforme condigdes acima.

Tabela 4 — Recursos de Nuvem como SaaS

Software como Servico (SaaS) - Tabela 4

Cédigo Servicos de Analytics (por demanda) Métrica Fator USN
93 Servigo de BI (Visualizagdo de Dados) - adquirido por usudrio **** lusuario/més 0,3000

94 Servigo de BI (Visualizagdo de Dados) - adquirido por instancia **** instdncia/hora 0,8532
Codigo Servico de distribuicio de Conteudo Métrica Fator USN
95 Trafego de rede do CDN Gigabyte/Més 0,1450

(*¥**%*) Os servicos de BI deverdo ser prestados na métrica definida no codigo 93 ou no codigo 94 a ser indicada pela CONTRATADA na proposta de pregos para
cada provedor ofertado.

3.4.4.3 Servicos de Analytics (por demanda)

3.4.4.3.1 (codigo 93) - Servigo de BI - Visualizagdo de Dados - adquiridos por usuario

3.4.4.3.1.1 Servico de analise de negdcios baseado em nuvem com fornecimento de uma exibi¢do de dados de negocios.
3.4.4.3.1.2 Devera permitir a implantagdo, distribui¢cdo e compartilhamento de relatorios interativos.

3.4.4.3.1.3 Devera permitir o acesso aos relatorios pela Web e aplicativos moveis.

Assinado eletronicamente conforme Lei 11.419/2006
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3.4.4.3.1.5 A unidade usuario/més equivale, no minimo, a uma sessdo de 30 minutos.

3.4.4.3.2 (codigo 94) - Servigo de BI - Visualizagdo de Dados - adquiridos por instancia

3.4.4.3.2.1 Servico de analise de negdcios baseado em nuvem com fornecimento de uma exibi¢do de dados de negocios.
3.4.4.3.2.2 Devera permitir a implantagdo, distribuicdo e compartilhamento de relatorios interativos.

3.4.4.3.2.3 Devera permitir o acesso aos relatorios pela Web e aplicativos moveis.

3.4.4.3.2.4 Devera permitir conexao a diversas fontes de dados.

3.4.4.4 Servicos de Distribuiciio de Contetido (por demanda)

3.4.4.4.1 (cédigo 95) - Trafego de rede do CDN

3.4.4.4.1.1 Servico de transmissao de dados de Rede de Distribuicdo de Contetudo (Content Delivery Network — CDN)

3.5. DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE NUVEM (ITEM 4 da contratagio)

3.5.1 Os servigos de gerenciamento de recursos em nuvem consistem no planejamento, projeto, constru¢ao, execugio, operagdo, monitoramento e otimizagao dos
recursos computacionais mantidos em nuvem, objetos deste Termo de Referéncia.

3.5.2. A execugdo dos servigos de gerenciamento de recursos em nuvem possui escopo definido na Ordem de Servigo (OS) que devera abranger uma ou mais
instancias de computacao e de banco de dados.

3.5.3 O servigo de gerenciamento e operagdo de nuvem relacionados as instancias de computagao e instancias de banco de dados escopo da ordem de servigo,
doravante denominado de Solugdo Gerenciada, sera aferido mensalmente por Instancia de Computagdo e por instancia de Banco de Dados.

3.5.3.1 O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de seguranga e de armazenamento utilizados pelas instancias
identificadas na ordem de servigo.

3.5.4 A CONTRATADA devera providenciar os recursos tecnologicos e humanos necessarios a execugdo dos servigos de gerenciamento dos recursos em nuvem,
que incluem no minimo as seguintes agdes:

a. Elaboragao de Projeto e Design da arquitetura da solugdo gerenciada.
b. Provisionamento de recursos e servigos de computa¢ao em nuvem constantes das tabelas 2,3 e 4, incluindo o dimensionamento, alocagdo, automagao,
parametriza¢do no provedor, atribuigdo de tags, catalogagao e elaboragdo e execugdo dos Scripts necessarios para a disponibilizagdo em produgéo.
c. Atualizag@o dos recursos e servigos de computagdo em nuvem conforme necessidades de negocio da CONTRATANTE.
d. Otimizagdo dos recursos e servigos de computagdo em nuvem no tocante ao desempenho operacional e ao consumo financeiro.
e. Documentagéo da solugdo gerenciada incluindo a disponibilizagdo 8 CONTRATANTE dos registros, scripts, mapeamento e outros insumos necessarios a
identificacdo dos recursos em relagdo a necessidade de negocio constante da ordem de servigo.
f. Realizar a configuragdo e o gerenciamento das aplicagdes, solugdes e softwares em relagdo aos recursos computacionais alocados na solugdo gerenciada.
g. Apoio na implantacao (deployment) de aplicagdes, softwares e solugdes de acordo com as melhores praticas disponibilizadas pelo provedor de nuvem adotado.
h. Gerenciamento de mudangas nas cargas de trabalhos (workloads) relacionadas a solugdo gerenciada por meio do uso de metodologias ageis e de recursos de
automagdo capazes de implementar um processo de controle e implementagdo de mudangas compativel a cenarios de frequentes e constantes modifica¢des e
otimizagdes.
i. Garantia da seguranga logica dos recursos da solugdo gerenciada.
j- Criagdo e implantagdo de ambiente de integragao continua.
k. Automatizar o processo de gerenciamento dos recursos em nuvem por meio de ferramentas de IaC (Infraestrutura como Codigo).
1. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas durante o periodo contratado.
m. Implementar mecanismo de detecg@o e resposta de incidentes no ambiente da solug@o gerenciada.

3.5.5 A CONTRATADA devera executar a¢des preventivas e proativas com vistas a otimizagao e garantia da disponibilidade e eficiéncia da solu¢@o gerenciada.

3.5.6 O registro diario das agdes executadas com vistas a manuten¢do da satde da solu¢do gerenciada devera estar disponivel mensalmente e adicionalmente quando
solicitado pela CONTRATANTE.

3.5.7 A CONTRATADA devera executar agdes sob demanda por meio de abertura de chamados com vistas a atender as exigéncias de adequagdo dos recursos as
necessidades da CONTRATANTE.

3.5.8 A CONTRATADA devera utilizar os recursos tecnologicos necessarios para execugdo dos servigos de gerenciamento sem Onus adicional 8 CONTRATANTE.

3.5.8.1 Os recursos do provedor utilizados exclusivamente para a prestagdo dos servigos de gerenciamento deverao ser fornecidos pela CONTRATADA, sem 6nus
adicional 8 CONTRATANTE.

3.5.8.2 Os recursos tecnologicos utilizados pela CONTRATADA exclusivamente para gerenciamento ndo estdo limitados aos recursos constantes das tabelas 2,3 e 4.

359 A execugdo dos servigos devera observar os seguintes prazos maximos:

Tabela 5 — Prazos de execugdo dos servigos de Gerenciamento e Operagéo.

IAcao Prazo maximo

1) Criagao de instancias de computagao 30 minutos

2) Criagdo de instancias de banco de dados Assinado eletronicamente conforme Lei 11.419/2006
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3) Configuragao ou alteragdo de atributos em instancias de computagdo 15 minutos
4) Configuragao ou alteragdo de atributos em instancias se banco de dados 30 minutos
5) Criagao ou configuragdo de recurso de rede relacionado a solugdo gerenciada 30 minutos
6) Criac@o ou configurag@o de recurso de armazenamento 1 hora

7) Criagao ou configuragdo de recurso de seguranga 1 hora

8) Criagao ou configuragdo de servigos de analytics relacionados a solugdo gerenciada 2 horas

9) Criagao ou configuragdo de ambiente de integragdo continuada 2 horas

3.5.10 A CONTRATADA devera assegurar a alta disponibilidade, a seguranga das solugdes, o pleno funcionamento dos mecanismos de backup e de recuperagdo de
desastres.

3.5.11 Os servigos de gerenciamento deverdo ser executados por profissionais especializados no provedor de nuvem ofertado conforme critérios definidos nas se¢des
de requisitos de experiéncia profissional e de formagao de equipe.

3.5.12 A CONTRATADA devera disponibilizar, por meio do servigo de gerenciamento e operagéo, as instancias em regime de 365x24x7 e adotar o processo de
registro e execugdo de demandas descrito no modelo de execugdo deste Termo de Referéncia.

3.5.13 O gerenciamento de instancias de banco de dados consiste na operagdo, configuragéio, automagao, otimiza¢do ¢ monitoramento dos bancos de dados,
incluindo no minimo as seguintes agdes:

a. gerenciamento das configura¢des da plataforma de banco de dados.
b. gerenciamento e aplicagdo da politica de backup.

c. execugao de rotinas de desempenho e tunning.

d. atualizagdo e gerenciamento de patches e versdes.

e. resolucdo de problemas e incidentes.

f. redimensionamento de capacidade

g. gerenciamento dos recursos associados aos bancos de dados.

3.6. DO SERVICO DE MIGRACAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contratagio)

3.6.1 O escopo do servigo abrange a migragdo de ambiente de datacenter da CONTRATANTE (on-premisses to cloud) ou de outro ambiente em nuvem utilizado
pela CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

3.6.2 O servigo migracdo de maquinas virtuais ou imagens de instancias devera ser executado pela CONTRATADA, preferencialmente de forma remota, sob
demanda por meio de ordem de servigo especifica com escopo previamente definido.

3.6.3 A migragao envolve ao menos as seguintes agdes: diagnostico, planejamento, identificagdo das maquinas e/ou imagens de instancias, avaliagdo, prepara¢do
dos ambientes, execugao, backup ou criagdo de condigdo de retorno em caso de falha, testes e estabilizagdo do ambiente migrado em nuvem.

3.6.4 A métrica adotada para o servigo de migragdo ¢ a instancia migrada para o ambiente de nuvem, cujo valor ¢ fixo por instancia independentemente da
quantidade ou configura¢@o de maquinas adotadas no ambiente original.

3.6.4.1 Sdo consideradas instdncias migradas para efeitos de contabilizacdo da métrica associada ao servigo, as instancias de computagao criadas resultantes do
processo de migragdo, independentemente da quantidade de ambientes, aplicagdes e solugdes.

3.6.5 Devera integrar o custo da unidade de servigo de migragdo das instancias de computagdo: os recursos humanos, tecnologicos e de processos da
CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizagdo do processo de migragdo deverdo ser
utilizados sem 6nus a CONTRATANTE.

3.6.6 O processo de migragao devera observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

a. Etapa de Avaliagdo do ambiente para migragao (4Assessment), que consiste na determinagdo do estado atual do escopo de recursos a serem migrados em
relacdo ao grau de compatibilidade ou aptiddo para migragdo. A CONTRATADA devera apresentar como resultado da avaliagdo do ambiente um relatorio
técnico descrevendo as aplicagdes elegiveis e as ndo elegiveis. No caso das ndo elegiveis deverdo ser apontadas as restrigdes técnicas encontradas;

b. Etapa de planejamento da migragdo, que consiste na constru¢ao de um plano de migragéo abrangendo no minimo as seguintes dimensdes (construcdo da
estrutura de recebimento dos recursos em nuvem, ado¢ao de um modelo operacional padronizado e automatizado, preservagido dos aspectos de seguranga e
conformidade);

. Etapa de execucdo da migracdo, que consiste na execugdo do plano de migragdo por meio da preparagdo dos ambientes a serem migrados, movimentagao das
cargas de trabalho, criagdo e configurac@o da estrutura de recebimento dos ambientes na nuvem, operacdo do processo de migracdo, teste e validagdo da
conclusdo bem sucedida da migragao.

o

3.6.7 A CONTRATADA devera adotar a estratégia de migracao “Lift and Shitf’, também conhecida como “Rehosting”, no tocante as aplicagdes e sistemas. Essa
estratégia consiste na retirada do aplicativo inteiro da infraestrutura on-premisses € movimentagdo para o ambiente de nuvem, sem realizar alteragdes ou ajustes no
codigo da aplicagao.

3.6.7.1 Caso seja verificado no item 3.6.6.a - etapa de avaliagdo do ambiente- que a aplicagdo ndo possui grau de compatibilidade para migragdo em nuvem, sera de
responsabilidade da CONTRATANTE providenciar os ajustes técnicos.

3.6.8 Os servigos de migragdo devem observar os prazos maximos definidos a seguir, que constardo expressos na Ordem de Servigo.

[Assinado eletronicamente conforme Lei 11.419/2006
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Quantidade de instancias de computagdo estimadas da OS Prazo maximo em dias de execugdo da OS
1 a 5 instancias 10 dias
6 a 20 instancias 15 dias
21 a 50 instancias 25 dias

3.6.8.1 A critério da CONTRATANTE os prazos de migra¢do poderdo ser superiores aos definidos na tabela acima, desde que esteja previsto na Ordem de Servigo
de forma justificada.

3.6.8.2 A Ordem de Servigo devera conter a identificagdo da quantidade de instancias a serem migradas, sendo limitada a 50 instancias por ordem de servigo.

3.6.8.3 A CONTRATANTE devera observar o limite de 50 instancias em processo de migragdo concorrentemente, admitindo-se quantidade superior desde que em
comum acordo com a CONTRATADA

3.7 DO SERVICO DE MIGRACAO DE RECURSOS DE BANCO DE DADOS (ITEM 6 da contratacio)

3.7.1 O escopo do servigo abrange a migragao de bancos de dados hospedados em ambientes de datacenter (on-premisses to cloud) ou de outro ambiente em nuvem
utilizado pela CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

3.7.2 O servigo de migragdo de banco de dados devera ser executado pela CONTRATADA, preferencialmente de forma remota, sob demanda, por meio de ordem
de servigo especifica com escopo previamente definido.

3.7.3 A migragao envolve ao menos as seguintes agoes:

a. Diagnostico e descoberta: identificacdo das cargas de trabalho e aplicagdes constantes do escopo da migragao, incluindo a realizagdo de processos de
Assessment, inventario automatizado e mapeamento da relagdo entre recursos;

b. Planejamento: defini¢do da estratégia de migrag@o observando custos, prazos e riscos;

c. Identificagéo dos bancos de dados e recursos de computacdo e infraestrutura necessarios para as necessidades de negocio associadas a demanda;

d. Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados;

e. Realizagdo de processos de conversdo, tratamento e exportagdo de dados quando necessario;

f. Provisionamento, dimensionamento e alocagdo de estrutura em nuvem para recepgao das cargas de trabalhos, envolvendo quaisquer recursos e servigos de
computag@o constantes das tabelas 2,3 e 4;

g. Realizagdo da migragdo e de testes e verificagdes das cargas de trabalho;

h. Monitoramento das cargas de trabalho durante o periodo de estabilizagdo dos servigos; e

i. Realizagdo de processos de backup e criagao de condigdes de retorno, caso haja situagdes ndo previstas que impegam o funcionamento adequado das cargas de
trabalho.

3.7.4 A migragao devera envolver também a adaptagdo ou ajustes de objetos de banco de dados para utilizagdo em ambiente de nuvem, bem como a devida conexdo
com as respectivas aplicagdes que utilizam as bases de dados migradas.

3.7.5 A métrica adotada para o servigo de migragdo ¢ a instancia migrada para o ambiente de nuvem, cujo valor ¢ fixo por instancia independentemente da
quantidade ou configura¢@o de maquinas adotadas no ambiente original.

3.7.6 Sdo consideradas instancias migradas de banco de dados para efeitos de contabilizagdo da métrica associada ao servico, as instancias de banco de dados
gerenciado criadas resultantes do processo de migragdo, independentemente da quantidade de ambientes, aplica¢des e solugdes.

3.7.7 Devera integrar o custo da unidade de servigo de migragdo das instancias de banco de dados: os recursos humanos, tecnologicos e de processos da
CONTRATADA. As ferramentas e recursos de nuvem utilizados pela

CONTRATADA exclusivamente para a realizagdo do processo de migra¢ao deverao ser utilizados sem onus a CONTRATANTE.
3.7.8 O processo de migracdo das instancias de banco de dados devera observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

a. Etapa de Avaliagdo do ambiente para migragao (Assessment), que consiste na determinagio do estado atual do escopo de recursos a serem migrados em
relagdo ao grau de compatibilidade ou aptiddo para migragdo. Essa avaliagdo da compatibilidade ao ambiente de nuvem deve abranger no minimo as seguintes
dimensdes: construgdo da estrutura de recebimento dos recursos em nuvem, ado¢do de um modelo operacional padronizado e automatizado, preservagao dos
aspectos de seguranca e conformidade. A CONTRATADA devera apresentar como resultado da avaliagcdo do ambiente um relatdrio técnico descrevendo as
aplicagoes elegiveis e as ndo elegiveis. No caso das ndo elegiveis, deverdo ser apontadas as restri¢des técnicas encontradas;

b. Etapa de planejamento da migrac¢do, que consiste na constru¢do de um plano de migragéo abrangendo no minimo as seguintes dimensdes: constru¢do da

estrutura de recebimento dos recursos em nuvem, ado¢do de um modelo operacional padronizado e automatizado, preservacdo dos aspectos de seguranga e

conformidade;

Etapa preparacdo do ambiente de banco de dados para ser transportado para o ambiente em nuvem, incluindo a0 menos preparagio e conversdo de dados e

objetos, atualiza¢do de patches ou versdes, resolu¢do de incompatibilidades, ajustes e corregdes de esquemas e de objetos; e

d. Etapa de execugdo da migragdo, que consiste na execucgo do plano de migragdo por meio da preparagdo das cargas de trabalho e dados a serem migradas,
movimentagdo das cargas de trabalho e dados, criagdo e configuragio da estrutura de recebimento dos ambientes na nuvem, operagao do processo de
migragdo, teste e validagdo da conclus@o bem sucedida da migragéo.

24

3.7.9 A CONTRATADA devera adotar as medidas necessarias de seguranga para assegurar a integridade, autenticidade, confidencialidade e disponibilidade dos
dados, estruturas e metadados em todo o processo de migragao.

3.7.10 A CONTRATADA devera adotar, preferencialmente a distribuicdo sob o modelo de plataforma como servigo (PaaS), a critério da CONTRATANTE, ou em
casos de incompatibilidades a estratégia de migracdo "Lift and Shift”, também conhecida como “Rehosting”, no tocante as aplicagdes e sistemas (sem realizar
alteragdes ou ajustes no codigo da aplicag?o).

3.7.10.1 Caso seja verificado no item 3.7.8.a - etapa de avaliagdo do ambiente- que a aplica¢do nio possui grau de compatibilidade para migra¢do em nuvem, sera de
responsabilidade da CONTRATANTE providenciar os ajustes técnicos.

3.7.11 Os servigos de migragdo devem observar os prazos maximos definidos a seguir, que constardo expressos na Ordem de Servigo:
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Quantidade de instancias de Banco de Dados estimadas  |Prazo maximo em dias de execugdo da OS
da OS

1 instancia 3 dias

2 a 5 instancias 7 dias

6 a 9 instancias 15 dias

10 a 15 instancias 20 dias

16 a 30 instancias 30 dias

3.7.11.1 A critério da CONTRATANTE os prazos de migragdo poderdo ser superiores aos definidos na tabela acima, desde que esteja previsto na Ordem de Servigo,
de forma justificada.

3.7.11.2 A Ordem de Servigo devera conter a identificagdo da quantidade de instancias a serem migradas, sendo limitada a 30 instancias por ordem de servigo.

3.7.12.3 A CONTRATANTE devera observar o limite de 30 instancias em processo de migragdo concorrentemente, admitindo-se quantidade superior desde que em
comum acordo com a CONTRATADA

3.8 DOS SERVICOS DE TREINAMENTO (ITEM 7 da contratacio)

3.8.1 O treinamento sera destinado aos funcionarios da CONTRATANTE, visando capacita-los no gerenciamento e no uso dos servigos disponiveis na plataforma de
servicos da CONTRATADA, conforme requisitos estabelecidos neste documento.

3.8.1.1 O treinamento devera ter carga horaria minima de 80 horas, podendo exceder a esta quantidade a depender da quantidade de provedores desde que em
comum acordo entre as partes.

3.8.2 Ao final do treinamento, os treinados devem estar aptos a compreender os aspectos técnicos conceituais de cada produto de computagdo em nuvem, bem como
aplica-los as necessidades da organizagao.

3.8.3 O treinamento devera ser ministrado, preferencialmente, no formato digital (on-line) e podera ser acessado pelas pessoas designadas pela CONTRATANTE.

3.8.4 Os eventos de treinamento devem ser solicitados com no minimo vinte dias uteis de antecedéncia, salvo entendimento diverso entre as partes e deverdo ficar
disponiveis durante todo o periodo do contrato.

3.8.5 O treinamento ndo podera ser meramente expositivo. Deve contemplar também o uso pratico da solugdo e o desenvolvimento de estudos de caso no ambiente
da CONTRATADA proéprio para a simulago.

3.8.6 O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O material didatico deve ser fornecido em formato digital para
todos os participantes com o contetido abordado pelo treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela
CONTRATANTE.

3.8.7 A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusio para cada participante, no qual deverdo constar a identificagdo do
treinando, o periodo de realiza¢do, o contetudo e a carga horaria do treinamento.

3.8.7.1 Nos casos em que indicador de treinamento for inferior a 50%, o mesmo devera ser repetido sem 6nus para a CONTRATANTE.

3.8.8 O instrutor responsavel pela execugdo do treinamento devera possuir a experiéncia e credenciais minimas exigidas no perfil instrutor de nuvem, conforme
descrito na segdo.

3.8.9 O treinamento sera ministrado em turmas de até 20 (vinte) pessoas.
3.8.10 O conteudo programatico sera definido e aprovado pela CONTRATANTE conforme modelo contido no ANEXO VI (Modelo de Contetido Programatico -
Treinamento) podendo ser ajustado de acordo com a necessidade técnica do corpo funcional em relagdo ao gerenciamento, operagéo e configuracdo basica dos

recursos disponiveis no portal de servicos da CONTRATADA.

3.8.11 A CONTRATADA podera incluir a participa¢do de representantes técnicos dos provedores ofertados, incluindo o fornecimento de conteudo e recursos de
treinamento, caso seja necessario.

3.9 Do uso de licenciamento proéprio (Bring Your Own License -BYOL)

3.9.1 O uso de licenciamento proprio ¢ uma pratica que permite implantar ou utilizar no ambiente de nuvem um determinado sofiware ja licenciado originalmente no
ambiente da CONTRATANTE.

3.9.2 Somente serd aplicado a politica de BYOL sobre aqueles produtos cujo licenciamento do fabricante permita e haja previsdo na politica de licenciamento do
provedor de nuvem.

3.9.3 Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de pagamento deverdo ser prestados sem 6nus pela CONTRATADA.

3.9.4 Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em seu prego final deverdo ser prestados com o mesmo desconto pela
CONTRATADA. Para efetivagéo do repasse do desconto, a CONTRATADA devera aplicar a mesma redugéo percentual concedida pelo provedor em sua politica de
BYOL no fator de USN associado ao objeto alvo da politica de BYOL.

3.9.5 A CONTRATANTE sera a responsavel pela aquisi¢do das licengas dos fabricantes de software, entretanto, a CONTRATADA, conforme demanda, sera a

responsavel pela instalag@o e configuragdo das licen¢as na maquina virtual. Assinado eletronicamente conforme Lei 11.419/2006
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3.10 Da Plataforma de Gestio de Multi-Nuvem e do Portal de Gerenciamento online.

3.10.1 A Plataforma de Gestdo de Multi-nuvem deve ser disponibilizada pela CONTRATADA e deve ser capaz de realizar o provisionamento e orquestragao,
requisi¢do de servigo, inventario e classificagdo, monitoramento e analise, gerenciamento de custos e otimizagdo de carga de trabalho, migragdo em nuvem, backup e
recuperacdo de desastres, gerenciamento de seguranga, conformidade e identidade e deployment e implantagdo dos recursos nos provedores de nuvem ofertados.

3.10.2 A CONTRATADA podera utilizar uma ou mais ferramentas SaaS, comum de mercado, para disponibilizar uma plataforma de gestdo de multi-nuvem
conforme critérios minimos estabelecidos neste Termo de Referéncia.

3.10.3.A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestragdo de multi-nuvem:

a. aprovisionamento para o usuario final;
b. Permitir a utilizacdo de modelos de provisionamento, incluindo modelos de provisionamento nativos da plataforma em multi-nuvem,;
c. Permitir a automagao de provisionamento simultinea;
d. Permitir a adogdo de politicas relacionadas a modelos de provisionamento;
e. Permitir um agendador de tarefas;
f. Implementar fluxos de trabalho de orquestragdo baseada em eventos;
g. Possibilitar a requisigao de servigo;
h. disponibilizar um catdlogo de servigos compativel aos servigos previstos neste Termo de Referéncia;
i. Possibilitar a implantagdo de limites de gastos de itens de catalogo;
j. Solicitar fluxos de trabalho de aprovagao;
k. prover atendimento automatizado de pedidos; e
L. Realizar gerenciamento de identidade e acesso (IAM).
m. Seja compativel a solugdes de criagdo de infraestrutura por codigo (IaaC) adotadas pelos provedores de nuvem ofertados ou solugdes laaC compativeis aos
provedores de nuvem ofertados.

3.10.4 A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Analise em Multi-nuvem:

a. Permitir o Monitoramento por meio de painéis customizaveis;

b. Disponibilizar Relatorios de monitoramento de desempenho de recursos na nuvem;

c. Realizar a coleta e monitoramento de /ogs;

d. Possibilitar a Integragdo de monitoramento nativo das plataformas em nuvem;

e. Implementar Politicas de monitoramento de alertas;

f. Prover notifica¢des de eventos de alerta multicanal; e

g. Permitir monitorar, no minimo, as informagdes sobre a quantidade e o status das instancias, bem como, o uso de seus recursos computacionais (CPU e RAM),
trafego de saida de rede, armazenamento e banco de dados, isoladamente por projeto.

3.10.5 A ferramenta deve prover as seguintes funcionalidades de Inventario e Classificagio em Multi-nuvem:

a. Possibilitar a descoberta de recursos nas nuvens;

b. Disponibilizar um Inventario de recursos na nuvem;

c. Possibilitar o Monitoramento de alteragdes na configuracdo de recursos na nuvem;

d. Implementar Politicas de configuragdo de recursos na Plataforma de Gestdo Multi-nuvem;
e. Permitir agdes de configuragdo de recursos na nuvem;

f. Possibilitar a integragdo de marcagdo nativa das plataformas em nuvem;

g. disponibilizar um Editor de fags nativo das plataformas em nuvem;

h. Possibilitar a Detecgdo de recursos sem etiqueta;

i. Permitir a tomada de A¢des em recurso sem marcagao; e

j. Possibilitar a criagdo de Grupos de recursos dindmicos.

3.10.6 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e otimizac¢ao de recursos em Multi-nuvem:

a. Permitir Integracdo da API da lista de pregos da plataforma em nuvem;

b. Permitir Integracao da API de cobranga da plataforma na nuvem;

c. Disponibilizar Painéis de utilizagdo de recursos;

d. Disponibilizar Painéis de controle de custos;

e. Disponibilizar Relatérios de acompanhamento de custos;

f. Possibilitar a Previsdes de custo;

g. Permitir a Definigdo e visualizagdo do orgamento;

h. Politicas de alerta de orcamento;

i. Possibilitar recurso de Detecg¢@o de anomalia nos gastos;

j. Disponibilizar recomendagdes de dimensionamento de direitos - instancias de computagéo;

k. Permitir isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de
interferéncia entre os projetos; e

1. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, ¢ as quais podem ser associadas despesas) e o orgamento para o projeto, €
provisionar todos os recursos a serem utilizados, respeitando o orgamento atribuido.

3.10.7 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranca, conformidade e identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas em nuvem;

b. Permitir a criagdo, modificag@o e exclusdo de usuarios e grupos de usuarios, aos quais poderao ser atribuidas permissdes de acesso;
¢. Permitir criar Politicas do IAM;

d. Permitir o Gerenciamento de configuragio de seguranga;

e. Disponibilizar notificagdes de eventos de seguranga multicanal; e

f. Disponibilizar Log de atividades da plataforma em nuvem.

3.10.8 A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas informagdes geradas pela plataforma de gestdo de multi-nuvem,
seja capaz de:

a. Emitir planilha de pregos: valores praticados pela CONTRATADA com os precos de todos os servicos das tabelas 2, 3 e 4 (em USN) com as identificagdes dos
respectivos provedores, além de indicar quais servigos dos provedores serdo gratuitos; e

b. Disponibilizar relatorio de faturamento apresentando com consumo mensal de servigos dos provedores na métrica do item do servigo - USN.

c. Disponibilizar previsdes de custo em USN baseado no perfil atual de consumo. - - -

d. Apresentar sugestdo de redugdo de custos por meio da readequagdo dos tipos de maquinas virt| ASsinado eletronicamente conforme Lei 11.419/2006
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3.10.9 A disponibilizagdo da plataforma de gestdo de multi-nuvem e portais devera ser realizada 8 CONTRATANTE em até 10 dias uteis apos a assinatura do
Contrato.

3.10.10 Sob nenhuma hipotese a CONTRATANTE arcara com custos relacionados ao direito de uso das ferramentas e portais;

3.10.11 A CONTRATANTE nio ficara responsavel pela instalagdo, manutencédo e suporte continuado de tais ferramentas, nem emitira ordens de servigo para esses
fins, devendo essa ser uma das responsabilidades da CONTRATADA;

3.10.12 Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da CONTRATADA.

3.11 Do gerenciamento de custos
3.11.1 O gerenciamento de custos abrange as a¢des de controle operacional de custos dos recursos disponibilizados em nuvem.

3.11.1.1 A CONTRATADA devera implementar mecanismos, thresholds, condi¢des e limitadores de custos associados a todos os recursos de computagdo em nuvem
provisionados conforme diretrizes fornecidas pela CONTRATANTE.

3.11.1.2 As agdes relacionadas ao gerenciamento de custos devem ser realizadas de forma proativa pela CONTRATADA submetendo-se ao conhecimento ¢
autorizagdo da CONTRATANTE.

3.11.1.3 Deverao ser adotados pela CONTRATADA alertas, mecanismos de monitoramento e acompanhamento dos custos, mecanismos de estimativas de custos e
recursos dos provedores especificos para limitagdo e controle dos custos dos recursos.

4. DO MODELO DE GOVERNANCA DA EXECUCAO DOS SERVICOS DE NUVEM

4.1. Os papéis e responsabilidades do integrador de nuvem e os diferentes servigos previstos neste Termo de Referéncia sdo descritos na matriz a seguir. Sdo
utilizados os seguintes elementos para caracterizar a forma de relagdo entre o ator e o respectivo papel ou fungdo:

a. Responsavel (R): executor da fungao.

b. Avaliador (A): instancia de aprovagdo prévia.

c. Consultado (C): possui informagdes e capacidade necessaria a conclusdo do servigo.
d. Informado (I): deve ser notificado apos a conclusio do servigo.

4.2 Ha dois cenarios de execugdo dos servigos de computagdo em nuvem previstos neste Termo de Referéncia: a oferta de recursos de computagio por intermédio do
provedor de nuvem (Cenario 1 — uso dos servigos do Item 1, 2 ¢ 3 da contrata¢do) e a oferta de recursos de computagdo em nuvem, incluindo uma camada de
gerenciamento total dos recursos (Cenario 2 — uso dos servigos do Item 1, 2 e 3 e do Item 4 da contratagdo).

4.3 O modelo proposto nesta contratagdo admite a coexisténcia de ambos cendrios durante a execucdo do contrato. Por exemplo, a CONTRATANTE pode adotar trés
modelos distintos:

a. Parcialmente gerenciado: Demandar apenas os servigos de computagao em nuvem (Itens 1, 2 ¢ 3) da contratagdo) e realizar o aprovisionamento,
gerenciamento e operagao dos recursos utilizando a plataforma de gestdo de recursos da CONTRATADA.

b. Totalmente gerenciado: Demandar os servigos de computagdo em nuvem (Itens 1, 2 e 3 da contratagdo) e adicionalmente requerer os servigos de
gerenciamento completo desses recursos (Item 4 da contratagdo). Neste caso, a CONTRATADA assume a responsabilidade total pelo aprovisionamento,
gerenciamento e operagéo dos servigos de computa¢do em nuvem. Esse cenario ¢ adequado para o 6rgdo que ndo possui equipe especializada propria.

c. Hibrido: Adotar para parte dos recursos de computagdo em nuvem o modelo parcialmente gerenciado, e para outra parte dos recursos (geralmente aqueles com
maior criticidade) adotar o modelo totalmente gerenciado.

4.4 Em um modelo parcialmente gerenciado, o Integrador atua provendo os servigos por intermédio do provedor de nuvem, cenario em que se utiliza apenas os
servigos constantes dos Itens 1, 2 e 3 da contratagdo, conforme tabela a seguir. Dessa forma tem-se a seguinte distribui¢do de responsabilidades para o modelo de
governanga:

IFuncdo na prestacdo dos Servigos de Computagdo em Nuvem CQ I\[TRATANTE CONTRATADA
(Orgao/Entidade) (Integrador)
IPlanejamento/Demanda R I
IProjeto/Design R I
Execugdo/Provisionamento R IA/T
Operagao/Gerenciamento R A/]
Monitoramento R C/1
Gerenciamento de Custos A/l R
Suporte técnico I R

4.4.1. Neste modelo, a atuagdo da CONTRATANTE no provisionamento, gerenciamento e operagao ¢ realizada por meio do uso da ferramenta de gestdo de multi-
nuvem ofertada pelo integrador. O modelo ¢ denominado parcialmente gerenciado porque apesar da responsabilidade de projeto, execucao, operagio e
monitoramento serem da CONTRATANTE, a CONTRATADA realiza a intermediagio das operagdes junto ao provedor via portal e fornece o suporte técnico e as
informagdes necessarias para a realizagdo das atividades. Assinado eletronicamente conforme Lei 11.419/2006
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4.5. Em um modelo totalmente gerenciado, a CONTRATADA atua provendo os servigos de gerenciamento completo, por intermédio dos provedores de nuvem.
Neste modelo sdo demandados servigos constantes dos Itens 1, 2 e 3 da contratagdo e adicionalmente os servigos do Item 4 da contratagdo. Dessa forma, tem-se a
seguinte distribuicdo de responsabilidades para o modelo de governanga:

Fung@o na prestagao dos Servigos de Computagdo em Nuvem cO NNTRAT.ANTE CONTRATADA
(Orgao/Entidade) (Integrador)
IPlanejamento/Demanda A/l R
Projeto/Design A/l R
Execugdo/Provisionamento I R
Operacdo/Gerenciamento I R
Monitoramento I R
Gerenciamento de Custos A/L R
Suporte técnico I R

4.5.1. Neste modelo, uma vez incluidas as instancias de computagao (Itens 1, 2 e 3 da contratagéio) no escopo de gerenciamento completo (Item 4 da contratagdo),
todos os recursos associados aquelas instancias, incluindo as proprias instancias, sdo gerenciados pela CONTRATADA. O gerenciamento abarca o controle total de
custos de acordo com as diretrizes, limites e algadas constantes nas ordens de servi¢o. O papel da CONTRATANTE esta mais centrado em aprovagdo de certas
atividades ou de receber informagdes prestadas pela CONTRATADA.

5. JUSTIFICATIVA PARA A CONTRATACAO

5.1. Contextualizacio e Justificativa da Contratacio

5.1.1. A aquisicdo centralizada de Servigos em Nuvem ¢ motivada pela materialidade em termos do total de gastos previstos para 2020 e da quantidade de iniciativas
fragmentadas de aquisi¢ao nos diferentes Planos Anuais de Contratagdo (PAC) dos 6rgdos da administragdo publica.

5.1.2. A categoria de Nuvem apurada nos PACs, conforme dados extraidos em maio de 2019, ¢ a décima quarta maior iniciativa em termo de volume financeiro
previsto para 2020, alcangando a ordem de R$ 54 milhdes, distribuidas em 64 agdes.

5.1.3. Cabe destacar que ha outras necessidades identificadas que poderao ser consideradas em projetos de aquisi¢do de servigos em Nuvem apesar de ndo estarem
tipificadas no PAC como sendo servigos em Nuvem explicitamente, a saber: (a) Servidores/Storage e (b) Servigos de Hospedagem de Sistemas. Para esses
investimentos foram identificados os seguintes valores e quantidades de iniciativas:

a. R$ 354.103.053,27 em 461 iniciativas;
b. R$ 227.060.531,41 em 30 iniciativas.

5.1.4. Somando-se todos os valores, apura-se o volume potencial de R$ 635.332.815,59. Diante deste cendrio, pode-se observar que ha um volume de servigos
relacionado as solu¢des em Nuvem que reforcam a viabilidade da contratagdo.

5.1.5. Conforme art. 9° da IN SEGES-ME n° 1, de 2019, podera haver a inclusio, exclusdo ou o redimensionamento de itens do PAC que ocorrem nos periodos: de
1° a 30 de setembro; de 16 a 30 de novembro; e durante a quinzena posterior a aprovagio da Lei Or¢amentaria Anual. Com isso, as informagdes referentes ao
Sistema de Planejamento de Gerenciamento de Contratagdes (PGC) de Servigos em Nuvem foram atualizadas com base nos novos dados obtidos em dezembro de
2019.

5.1.6. Sendo assim, as entidades e 6rgdos integrantes da Administracdo Publica Federal direta, autarquica e fundacional, bem como as pertencentes ao Sistema de
Planejamento e Gerenciamento de Contratagdes (APF) pretendem investir R$ 245.491.998,22 na aquisigdo de Servigos em Nuvem, em mais de 263 iniciativas
distintas de compra. Desse total, 65 iniciativas sdo itens para renova¢do de contrato, representando R$ 86.251.887,10 e 198 iniciativas sdo itens para novas
contratagdes, perfazendo R$ 159.240.111,12. Ressalta-se que hé outras necessidades identificadas que podem ser consideradas em projetos de aquisi¢do de servigos
em Nuvem, a saber: (a) Servidores/Storage e (b) Servigos de Hospedagem de Sistemas. Para esses investimentos foram identificados os seguintes valores e
quantidades de iniciativas:

a. R$ 495.248.808,65 em 581 iniciativas, sendo 571 iniciativas no valor de R$ 490.129.600,18 para novas contratagdes;
b. R$ 1.773.585.533,18 em 59 iniciativas, sendo 38 iniciativas no valor de R$ 43.289.210,86 para novas contratagdes.

5.1.7. Somando-se todos os valores para novas contratagdes, apura-se o volume de R$ 692.658.922,16. Diante deste cenario, observa-se que ha um volume de
servigos relacionado as solugdes em Nuvem que reforgam a viabilidade da contratagdo

5.1.8. Nesse sentido, a centraliza¢do da aquisigdo de Servicos em Nuvem possui um significativo potencial de redugéo de custos administrativos e de diminui¢do do
valor unitario das licengas por meio do ganho de escala, em fungdo da quantidade de licengas previstas para 2020, conforme apresentado no "Relatorio 1" (Relatorio
Preliminar de Inteligéncia

Interna), SEI-ME 5865332

5.1.9. Além do potencial de economia, a centralizagdo da aquisi¢do padroniza as especificagdes dos produtos com vistas a estabelecer um padrdo de qualidade e
desonera os orgdos de alocar recursos humanos na especificacdo da solugdo, bem como na realizag@o de processos licitatorios de menor porte.

5.1.10. Por fim, nos termos do Art. 2° da Portaria n® 103, de 21 de margo de 2019, que Institui o Subcomité de Compras e Contratos Centralizados do Ministério da
Economia, a aquisi¢do centralizada de Servigos em Nuvem atende aos seguintes critérios direcionadores:
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a. custos totais para o atendimento de necessidades por bens e servigos, englobando eventuais despesas com contratos e demais gastos necessarios ao
atendimento, como recursos materiais, imoveis e pessoas;

b. possibilidade de centralizago da selecdo do fornecedor, com ganhos de escala;

c. necessidade de melhoria da qualidade dos servigos, bens, processos e procedimentos; e

d. oportunidades de padronizagdo de bens e servigos.

5.1.11. Os servigos de computa¢ao em nuvem enquadram-se na categoria de bens e servigos comuns, de que trata a Lei n® 10.520, de 17 de julho de 2002, ¢ o
Decreto n°® 10.024, de 20 de setembro de 2019, por possuirem padrdes de desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado,
devendo ser este Registro de Pregos licitado por meio da modalidade Pregdo. Além disso, conforme competéncia originaria da Central de Compras (Inciso VI do
Art. 131 do Decreto n° 9.745/2019) para realizar aquisi¢des de bens e servigos de TIC em comum.

5.1.12. Os servigos de computagdo em nuvem no modelo proposto neste Termo de Referéncia possuem uma natureza continua, nos termos do art.15 da In. 05/2017
Seges/ME, pois visam assegurar a sustentagdo da infraestrutura tecnoldgica e de sistemas computacionais.

5.1.12. A licitagdo objetiva, por fim, respeitada a isonomia entre os Licitantes e o desenvolvimento nacional sustentavel, selecionar a proposta mais vantajosa para a
Administra¢do, que garanta a boa qualidade dos servigos prestados a custos mais reduzidos, contribuindo para a manuteng¢ao, padronizagdo e diminuigéo dos gastos
governamentais.

5.1.13. Serd adotado o Sistema de Registro de Pregos — SRP, regulamentado pelo Decreto n® 7.892/2013, sendo a CENTRAL DE COMPRAS o 6rgdo gerenciador e
0s ORGAOS e ENTIDADES incluidos como participantes. A Adogdo do Sistema de Registro de pregos justifica-se, nos termos do inciso III do art. 3° do Decreto
supra, uma vez que a presente contratagio visa o atendimento a mais de um 6rgdo ou entidade da administragdo publica.

5.1.14. A contratagdo dos servigos abrangera diversos orgaos e entidades federais, conforme levantamento preliminar de uso de servigos de computagdo em nuvem,
onde alguns 6rgaos interessados indicardo as localidades de interesse de contratagao.

5.1.15 As adesdes a ata de registro de precos sdo limitadas, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de pregos para o 6rgao
gerenciador e Orgdos participantes, independente do nimero de 6rgdos ndo participantes que eventualmente aderirem.

5.2. Alinhamento aos Instrumentos de Planejamento Institucionais

5.2.1. Os orgaos e entidades devem exigir mediante justificativa prévia, no momento da assinatura do contrato, que fornecedores privados de servicos em nuvem
possuam certificagdes de normas de seguranga da informagéo aplicaveis ao objeto da contratagdo, assim como outros requisitos que objetivem mitigar riscos
relativos a seguranga da informagao.

5.2.2. O Art. 2° da Instru¢do Normativa SEGES-ME n° 1, de 10 de janeiro de 2019, prevé que cada Unidade de Administragdo de Servigos Gerais (UASG) devera
elaborar anualmente o respectivo Plano Anual de Contratagdes (PAC), contendo todos os itens que pretende contratar no exercicio subsequente. Também o Art. 7° da
Instrucdo Normativa SGDME n° 1, de 4 de abril de 2019, comanda que as contratagdes de solu¢des de TIC constem no PAC do respectivo 6rgdo e guardem
alinhamento ao seu Plano Diretor de Tecnologia da Informagido e Comunicagio (PDTIC).

5.2.3. Nos termos do Art. 131 do Decreto n® 9.745, de 8 de abril de 2019, integra o rol de competéncias da Central de Compras planejar, coordenar, supervisionar e
executar atividades para realizagdo de aquisi¢des, contratagdes e gestdo de produtos e servigos de TIC, de uso comum, para atender aos 6rgéos e as entidades da
administragdo publica federal.

5.2.4. A presente aquisi¢do também guarda alinhamento a Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, instituida pelo Decreto n® 10.332, de
28 de abril de 2020, no tocante ao Objetivo Estratégico 16, qual seja: Otimizagdo das infraestruturas de tecnologia da informagao. Para alcance deste objetivo
estratégico, a EGD enuncia como iniciativas: a Iniciativa n° 16.1 a realizar, no minimo, seis compras centralizadas de bens e servigos comuns de tecnologia da
informagdo e comunicagio, até 2022 e a Iniciativa n° 16.5 que estabelece a migracdo de servicos de, pelo menos, trinta 6rgdos para a nuvem, até 2022.

5.3. Parcelamento da Solucio de TIC

5.3.1. A adjudicagdo sera global, uma vez que existe alto grau de associag@o entre os servigos previstos. Ao expedir uma Ordem de Servigo (OS), a
CONTRATANTE solicita determinada solug@o ou servico da CONTRATADA. Para atender a OS, o integrador (broker) precisa fornecer uma combinagio de
servigos do provedor de nuvem e dos seus proprios funcionarios, que devem ser capacitados na plataforma de nuvem do provedor.

5.3.2. Os servigos de computagdo em nuvem, os servigos de suporte técnico e os servigos de treinamento s3o dependentes de uma mesma plataforma: os servigos
técnicos especializados e o treinamento devem ser executados por empresa que possui expertise na plataforma do provedor de nuvem que sera contratado. Logo, o
parcelamento desses servigos em itens comprometeria o conjunto da solugdo por separar servigos com alto grau de interdependéncia.

5.3.3. Diante do exposto, o inico modelo de adjudicag@o possivel nesta contratagdo ¢ o global por lote tnico.

5.4. Resultados e beneficios a serem alcangados

5.4.1. Espera-se que a contratagdo amplie a capacidade de prestagdo de servigos suportados pela Tecnologia da Informagao, atendendo as novas demandas e politicas
definidas pelo Governo Federal e, por consequéncia, otimize a prestagdo de servigos aos cidaddos. Para isso, a contratagdo se beneficiara das seguintes
caracteristicas definidas pelo modelo de computagio em nuvem:

a. Auto provisionamento sob demanda (“on-demand self-service”),

b. Acesso amplo pela rede (“broad network access”);

c¢. Compartilhamento através de pool de recursos (“resource pooling”);
d. Rapida elasticidade (“rapid elasticity”’);

e. Servigos medidos por utilizagdo ( “measured service”).

5.4.2. A evolugio tecnologica dos tltimos anos e o barateamento dos recursos computacionais, aliados as ineficiéncias associadas a manutengao de centros de dados
(ou data centers) locais, permitiram a exploragdo de um novo modelo de acesso a recursos computacionais compartilhados e de alta disponibilidade e acessibilidade:
a computagdo em nuvem.

5.4.3. Os beneficios oferecidos por esse novo modelo permitem o foco nas fungdes essenciais da organizagdo. Além dos beneficios esperados pela terceirizagdo em
geral, o0 modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta do servigo em fungao de variagdes na demanda, menor dependéncia
de pessoal qualificado, possivel reduc@o de varios riscos de seguranga, pagamento por uso efetivo de recursos e potencial redugo de custos.

5.4.4. O National Institute of Standards and Technology (NIST), agéncia governamental ndo-regulatéria da administra¢do de tecnologia do Departamento de

Comércio dos Estados Unidos, define computagdo em nuvem da seguinte maneira: - - -
putag w gl Assinado eletronicamente conforme Lei 11.419/2006
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“...um modelo que permite acesso ubiquo, conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos computacionais configuraveis (por
exemplo: redes, servidores, armazenamento, aplicagdes e servigos), que podem ser rapidamente provisionados e disponibilizados com o minimo de esforgo de
gerenciamento ou de interagdo com o provedor de servigos” (tradugao livre).

54.5. O NIST também descreve cinco caracteristicas essenciais da computagdo em nuvem (tradugdo livre):

a. Auto provisionamento sob demanda (“on-demand self-service): o consumidor pode ter a iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo
com as suas necessidades ao decorrer do tempo, de maneira automatica, sem a necessidade de interagdo com o provedor dos servigos.

b. Acesso amplo pela rede (“broad network access”’): os recursos da nuvem estdo disponiveis para acesso pela rede por diferentes dispositivos (tais como:

estagdes de trabalho, tablets e smartphones) através de mecanismos padroes.

. Compartilhamento através de pool de recursos (“resource pooling”): Os recursos computacionais do provedor sdo agrupados para servir a multiplos
consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados dinamicamente, de acordo com a demanda dos seus
consumidores. Ha uma ideia geral de independéncia de localizagdo, uma vez que o cliente geralmente ndo possui controle ou conhecimento sobre a
localizagdo exata dos recursos providos. No entanto, ¢ possivel especificar este local em um nivel mais alto de abstragdo (por exemplo: pais, estado ou data
center).

d. Os servigos sdo concebidos de forma padronizada, com a finalidade de atender a demanda de varios consumidores de maneira compartilhada, ndo sendo
focados em necessidades customizadas de um unico consumidor.

. Répida elasticidade: os recursos podem ser elasticamente provisionados e liberados e, em alguns casos, de maneira automatica, adaptando-se a demanda. Do
ponto de vista do consumidor, os recursos disponiveis para provisionamento parecem ser ilimitados, podendo ser alocados a qualquer hora e em qualquer
volume.

f. Servigos medidos por utilizagdo (“measured service”): os servigos de computagdo em nuvem automaticamente controlam e otimizam a utilizagao de recursos,
através de mecanismos de medigao utilizados em nivel de abstrag@o associado ao tipo de servico utilizado (por exemplo: armazenamento, processamento,
largura de banda, e contas de usuario ativas). A utilizagdo dos recursos pode ser monitorada, controlada e reportada, fornecendo transparéncia tanto para
provedores como para consumidores. Portanto, a precificag@o, se houver, sera balizada pelo uso dos servigos.

o

[¢]

5.4.6. Existem diversas vantagens associadas ao uso da computa¢@o em nuvem. Descreve-se a seguir algumas delas:

a. Redugdo de custos de infraestrutura e servigos de TI: O beneficio mais significativo advém da reduga@o de custos de capital (aquisi¢do de material permanente)
e custos operacionais (tais como servigos de instalagdo e suporte técnico especializado). O International Data Corporation (IDC) afirma que:

“arquiteturas de referéncia (ou seja, aquelas fornecidas por provedores de nuvem) reduzem custos totais por ano e o tempo para colocar infraestrutura no ar em quase
25%. Sistemas de infraestrutura integrados reduzem custos totais em até 55% e o tempo para colocar aplicagdes no ar em 65%. Adicionalmente, a abordagem de
sistemas de infraestrutura integrados permite uso mais eficiente da capacidade de TI do que o modelo tradicional. As taxas maiores de utilizagdo diminuem os custos
de hardware e tornam o planejamento de longo prazo da infraestrutura mais confiavel e eficiente” (tradugdo livre).

b. Otimizagdo da produtividade da equipe de TI: A mudanca para o uso de servigos de infraestrutura na nuvem, ao acelerar o desenvolvimento e a implantagéo
de aplicagdes, bem como automatizar o seu gerenciamento, torna a equipe de TI mais produtiva e capaz de melhorar o suporte de operagdes de missdo critica.

¢. Melhoria da produtividade do usuario final: Os usuarios finais beneficiam-se de menor indisponibilidade do servigo e recuperagdo mais rapida, reduzindo o
tempo de inatividade e economizando expressivos recursos.

d. Melhoria de capacidade de resposta: A Computag@o em nuvem fornece servigos flexiveis e escalaveis que podem ser implementados rapidamente para
fornecer as organizagdes a capacidade de responder a mudangas de requisitos e a periodos de picos.

e. Ciclo mais répido de inovagdo: No ambiente de nuvem, a inovagéo é tratada muito mais rapido do que dentro do Orgdo. O gerenciamento de patches e
atualizagGes para novas versdes torna-se mais flexivel e efetivo.

f. Redugédo do tempo para implementacdo: A computacdo em nuvem oferece poder de processamento e capacidade de armazenamento de dados conforme a
necessidade, quase em tempo real.

g. Resiliéncia: O IDC 2013 afirma que, apds 1 ano de servigo, servidores em data centers locais apresentam taxa de falha de 5% e ficam 2,5 horas fora do ar por
ano. Apos 7 anos de servigo, possuem taxa de falha de 18% e ficam 6,7 horas fora do ar por ano. A computagdo em nuvem pode fornecer ambiente altamente
resiliente e reduzir o potencial de falha e o risco de downtime.

h. Redundéncia: A computagdo em nuvem pode servir como substituto da infraestrutura local da CONTRATANTE em casos de necessidade de desligamento dos
equipamentos do datacenter do Orgio, de modo a manter os servigos disponiveis mesmo em momentos de atualizagio e corregio de problemas locais.

6. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

6.1. Requisitos para a assinatura do contrato e emissiao das Ordens de Servico

6.1.1 A execugao dos servigos (emissdo das ordens de servigo) esta condicionada a verificagdo e aceitagdo das certificagdes descritas nessa se¢ao.

6.1.2 A CONTRATADA devera disponibilizar os recursos de computagdo em provedor que possua ao menos as certificagdes: ABNT NBR ISO/IEC 27001:2013;
ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com validade vigente durante a execugdo do contrato,

referentes a infraestrutura de datacenter onde os servigos em nuvem estardo hospedados.

6.1.3. As certificagdes ABNT NBR ISO/IEC 27001:2013, ISO/IEC 27018:2014 ¢ ISO/IEC 27017:2016 deverdo ser apresentadas e serdo aceitas nas suas versoes
originais em inglés.

6.1.4. Os provedores de servigos em nuvem, deverdo demonstrar através da CONTRATADA estar em conformidade com os padrdes de seguranca de nuvem através
de auditoria anual do tipo SOC 2, ou superior, conduzida por um auditor independente, com a apresentacao dos relatdrios de tipo I ou tipo II.

6.1.4.1 A CONTRATADA devera apresentar, anualmente, a auditoria citada no item 6.1.4, o que sera essencial para garantir que 0 PROVEDOR continue em
conformidade com os padrdes de seguranga durante a vigéncia do contrato.

6.1.5 A CONTRATADA devera apresentar declaragdo dos PROVEDORES ofertados referente:

a) aos processos de recuperacdo de desastre, de gestdo de continuidade de negocios e de gestdo de mudancgas, que garantam no minimo:
I - ter a capacidade de recuperar e de restaurar dados apos incidentes de perda de dados;

II - ter a capacidade de manter os mesmos niveis de seguranga e de controles utilizados durante o modo de operagao normal;

III- garantir que a solugdo de recuperacao de dados pertence e ¢ gerenciada inteiramente pelo proprio provedor.

b) adotam politicas e procedimentos para descarte de ativos de informagdo que garantam no minimo:

I - a sanitiza¢do ou a destruigdo segura de todos os dados existentes nos dispositivos descartados;

. ) ) ) ) ) Assinado eletronicamente conforme Lei 11.419/2006
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III - 0 armazenamento seguro dos ativos a serem descartados.

6.1.6 A CONTRATADA devera apresentar declaracio emitida pelos provedores, assegurando ser capaz de prover os servicos objetos desta contratacio.

6.2. Requisitos de Negocio

6.2.1. A solugdo de tecnologia da informagao objeto deste Termo de Referéncia devera possibilitar que diferentes orgaos da administragéo publica implementem
estratégias de migragdo e utilizagdo de infraestrutura em nuvem.

6.2.2. A CONTRATADA devera ofertar recursos de computagdo em nuvem por meio de mecanismos de auto provisionamento sob demanda (“on-demand self-
service”), amplo acesso pela rede (“broad network access”), compartilhamento através de pool de recursos (“resource pooling”), rapida elasticidade (“rapid

elasticity”) e servigos medidos por utilizagdo (“measured service”).

6.2.3. Os servigos de computagdo em nuvem deverdo ser prestados de modo parcialmente ou totalmente gerenciados com vistas a atender diferentes estagios de
maturidade por parte dos 6rgaos contratantes do servigo.

6.2.4. Deverao ser ofertadas diferentes capacidades de computagdo em nuvem com vistas a assegurar a ampliagdo do uso de Servigos de computagdo em nuvem pela
administrag@o publica.

6.2.5. A CONTRATADA devera assegurar alta disponibilidade, seguranga e um controle aprimorado de custos por meio de simulagdes e estabelecimento automatico
de limitadores de gastos conforme diretrizes estabelecidas previamente pela CONTRATANTE.

6.2.6. A Solugdo devera prover servigos de gerenciamento, migra¢ao e suporte prestados por profissionais especializados, topologia automatizada e processos
eficientes.

6.2.7. A CONTRATADA devera intermediar e agregar valor a todos os servigos de computagdo em nuvem prestados pelo provedor de nuvem, incluindo a prestagdo
de suporte técnico, orientagdo técnica especializada, além dos servigos especificos de gerenciamento total e migragao.

6.3. Requisitos de Capacitacio

6.3.1. Dos Servigos de Treinamento:

6.3.1.1. Os Servicos de treinamento (Item 07 da contratagdo) deverdo ser executados sob demanda conforme necessidade da CONTRATANTE.
6.3.1.2. Do repasse de conhecimento para os demais servigos (Itens 01, 02, 03 ¢ 04):

6.3.1.3. A CONTRATADA devera fornecer 8 CONTRATANTE manuais ou roteiros técnicos, preferencialmente em idioma portugués brasileiro, para viabilizar a
utilizagdo efetiva dos servigos, independente da execugdo do servigo especifico de treinamento.

6.3.1.4. Devera ser disponibilizado 8 CONTRATANTE sem 6nus os materiais, recursos e acessos aos ambientes de treinamento ofertados pelo provedor
disponibilizados aos seus clientes dos servigos de computagdo em nuvem.

6.3.1.5. A CONTRATADA devera prestar esclarecimentos técnicos sobre a execugdo dos servigos sempre que solicitados pela CONTRATANTE, no prazo de 2
horas comerciais.

6.4. Requisitos Legais
6.4.1. O presente processo de contratagdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988, Decreto-Lei n° 200/1967, Lei 8.666/93, (Lei

de Licitagdes), Lei 10.520/01, (Lei do Pregdo), Decreto 10.024/2019 (Pregdo Eletronico), Decreto 7.892/2013 (Registro de Precos), IN. 01/2019 SGD/ME
(Contratag@o de Solugdes de TIC), NC14/IN01/DSCI/GSI, de 09/03/2018, e legislagdo especifica aplicada.

6.5. Requisitos de Manutencio e Suporte Técnico

6.5.1. A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo por intermédio do provedor de nuvem com, no minimo, as seguintes
caracteristicas:

a) Manter central de atendimento para abertura de chamados no regime 365x24x7 para atendimento dos chamados de suporte técnico. A central devera ser acionada,
preferencialmente, por meio de ligagao gratuita ou ligagdo local em Brasilia, podendo a CONTRATADA disponibilizar abertura de chamados pela internet. O

atendimento devera ser realizado em lingua portuguesa.;

b) Disponibilizagao de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas do provedor para a reduzir custos, aumentar o desempenho e a
tolerancia a falhas e melhorar a seguranga.

¢) Suporte a ambientes de produgao.
d) Orientagdes relacionadas a arquitetura, projeto, design, operagao e resolu¢ao de problemas.

6.5.2. A CONTRATADA devera prestar esclarecimentos técnicos sobre a execugdo dos servigos sempre que solicitados pela CONTRATANTE, no prazo de 2 horas.

6.6. Requisitos Temporais

6.6.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nio expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento.

6.6.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo contados os dias a partir da hora
em que ocorrer o incidente até a mesma hora do ltimo dia conforme os prazos.

6.6.3. Os prazos definidos neste Termo de Referéncia deverdo ser estritamente observados sob pena

Termo de Referéncia. Assinado eletronicamente conforme Lei 11.419/2006
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6.7. Requisitos de Seguranca da Informacio

6.7.1. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas na nuvem.

6.7.1.1. A CONTRATADA devera implementar medidas para garantir a protecao dos dados, antecipando ameagas a privacidade, a seguranga e a integridade,
prevenindo acesso ndo autorizado as informagoes.

6.7.2. Dos planos e procedimentos

6.7.2.1. A Solugéo ofertada pela CONTRATADA devera dispor de plano de comunicagao de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranga da informagao ou existéncia de vulnerabilidades do objeto da contratagio, assim considerados os eventos ndo
previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo estabelecidas que tenham ocorrido por sua agdo ou omissdo, independentemente de
dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

6.7.2.2. A CONTRATADA devera possuir processo de analise e gestdo de riscos de seguranga de informagéo compativel aos dispositivos da Norma Complementar
n°® 04/IN01/DSIC/GSI/PR, de 15 de fevereiro de 2013.

6.7.2.3. O processo de analise e gestdo de riscos deve prever analises com periodicidade minima trimestral, mantendo-se um plano de gestao de riscos atualizado e
disponivel a CONTRATANTE, contendo no minimo: a descri¢do da metodologia utilizada, os riscos identificados, inventario e mapeamento dos ativos de
informagao, estimativa dos riscos levantados, avaliagdo, tratamento e monitoramento dos riscos, assun¢ao ou ndo dos riscos e outras informagdes pertinentes.
6.7.2.4. A CONTRATADA deve possuir e manter as informagdes disponiveis 8 CONTRATANTE:

a. o plano de continuidade, contendo as agdes de recuperagdo de desastres e contingéncia de negocio;

b. Os resultados dos testes trimestrais de avaliagdo dos mecanismos descritos no plano relacionados a disponibilidade dos dados e servigos em caso de

interrupgao;
c. Plano de resposta a incidentes contendo os procedimentos relacionados a prevengao e resposta aos incidentes referentes aos servigos objetos deste Termo de

Referéncia.
d. Os resultados respostas a incidentes relacionados com os servigos.

6.7.3. Da Seguranga de identidades
6.7.3.1. A solugdo deve dispor de mecanismo de garantia de identidade realizada previamente a execu¢do das requisi¢des dos usuarios;
6.7.3.2. A solugdo deve permitir criar e gerenciar perfis e credenciais de seguranca para a CONTRATANTE e para seus usuarios;

6.7.3.3. A solugdo deve permitir que somente os usuarios autorizados pela CONTRATANTE tenham acesso aos recursos em conformidade aos respectivos perfis de
uso;

6.7.3.4. A solugdo deve permitir autenticag@o de usudrio para controlar o acesso aos dados, como mecanismos de controle de acesso, como politicas de permissdes e
Listas de Controle de Acesso (ACLs) para conceder seletivamente permissdes para usuarios e grupos de usuarios;

6.7.3.5. A solugdo deve permitir realizar de forma segura o upload/download de dados, utilizando os protocolos SSL e HTTPS;

6.7.3.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para seus recursos, tais como a concessao de privilégios de gravacao
para um subconjunto dos recursos contratados.

6.7.4. Da Seguranga nas requisicoes/dados
6.7.4.1. A solugdo deve permitir ou negar uma requisi¢do baseado no endereco IP de origem do requisitante;

6.7.4.2. A solugdo deve permitir a criptografia automatica de dados e objetos armazenados usando AES (4dvanced Encryption Standard) de, no minimo, 256 bits ou
outro algoritmo com forga de chave equivalente ou superior, neste ultimo caso desde que aprovado pela CONTRATANTE;

6.7.4.3. A solugdo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos com base em aspectos da requisi¢ao;

6.7.4.4. A solugdo deve utilizar protocolos seguros para autenticar as requisi¢des, por exemplo, HMAC (Hash Message Authentication Code) — SHA1, conforme
RFC 2104, utilizando codificagdo Base64;

6.7.4.5. A solugdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissdes especificas (ou seja, READ, WRITE, FULL_CONTROL) a
usuarios especificos para um recurso ou para um objeto;

6.7.4.6. A solugdo deve permitir a autenticagdo de sequéncia de caracteres da requisi¢do de usudrio. Por exemplo, os clientes podem criar uma URL para um objeto
que so6 ¢ valida por um tempo limitado.

6.7.5. Da Seguranca de chaves

6.7.5.1. A solugdo deve dispor de mecanismo para gestdo integrada de chaves de seguranga que permita tratar, gerenciar e proteger chaves usando varias camadas de
seguranga.

6.7.5.2. A solugdo deve permitir criptografar e descriptografar dados e objetos sem perda de performance substantiva.

6.7.5.3. A solugdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada chave para acessar um objeto, qual objeto foi
acessado e quando ocorreu esse acesso;

6.7.5.4. A solugdo deve permitir visualizar tentativas malsucedidas de acesso por usudrios sem permissao para descriptografar os dados.

6.7.5.5. A solugdo deve permitir que os usuarios criptografem seus dados e objetos antes de envia-lo - — -
Assinado eletronicamente conforme Lei 11.419/2006
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6.7.5.6. A solugdo deve permitir que cada objeto ou recurso protegido seja criptogratado com uma chave exclusiva.
6.7.5.7. A solugdo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma chave separada.

6.7.5.8. A solugdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras sejam armazenadas e protegidas em hosts separados e protegidos
por varias camadas de protec¢do.

6.7.5.9. A solugdo deve permitir que eventos relativos a seguranga de chaves sejam registrados em log .

6.7.6. Da Disponibilidade e Continuidade dos Servicos

6.7.6.1. A Solugdo devera dispor de sistema de hardware e dados para missdo critica com politica de “Disaster Recovery”, balanceamento, conectividade e
backup/restore durante toda a vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO) de 1 hora.

6.7.7. Da Seguranga dos Dados e Informacgdes
6.7.7.1. E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas pela CONTRATANTE.

6.7.7.2. E vedado acesso aos dados hospedados na infraestrutura de nuvem a CONTRATADA ou ao provedor, sem prévia e formal autorizagio por parte da
CONTRATANTE;

6.7.7.3. A Solugdo devera prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia, garantindo que apenas aplicagdes e usuarios
autorizados tenham acesso.

6.7.7.4. A Solugdo devera permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256 bits
ou outro algoritmo com forga de chave equivalente ou superior, neste Gltimo caso desde que aprovado pela CONTRATANTE.

6.7.7.5. A solugdo devera possibilitar comunicagdo criptografada e protegida para transferéncia de dados.

6.7.7.6. A solugdo devera dispor de recursos que garantam a seguranga da informagéo dos dados da CONTRATANTE, incluindo os seguintes itens: solugao de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugdo de prevengao e detecg@o de intrusdo (IDS/IPS) e Solugdo anti-DDoS.

6.7.7.7. A CONTRATADA deve implementar controles para isolamento e seguranga de sistema operacional.
6.7.7.8. A CONTRATADA deve utilizar solu¢des de virtualizagdo que sejam padrdes ou referéncias de mercado.

6.7.7.9. A CONTRATADA devera criar uma politica de atualizagdo de versdo de software, indicando sua criticidade e acordar junto 8 CONTRATANTE qual a
melhor data para ser aplicada.

6.7.7.10. A CONTRATADA devera assinar Termo de Compromisso de Manutengao de Sigilo ANEXO III), resguardando que os recursos, dados e informagdes de
propriedade da CONTRATANTE, e quaisquer outros, repassados por for¢a do objeto desta licitagdo e do contrato, constituem informagao privilegiada e possuem
carater de confidencialidade.

6.7.7.11. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra acessos indevidos e abster-se-a de replicar ou realizar copias de
seguranca (backups) destes dados fora de ambientes de computagdo em nuvem, devendo informar imediatamente e formalmente 8 CONTRATANTE qualquer
tentativa, inclusive por meios judiciais, de acesso por parte de outra nagdo a estes dados.

6.7.8. Da localizagao dos dados e informacdes

6.7.8.1. A CONTRATADA devera assegurar que os dados, metadados, informagdes e conhecimento, produzidos ou custodiados pela CONTRATANTE, bem como
suas copias de seguranca, residam em territorio brasileiro;

6.7.8.2. Devem residir exclusivamente em territorio brasileiro, os dados, metadados, informagdes e conhecimento, produzidos ou custodiados pela
CONTRATANTE, referentes a:

a. Informag@o com restri¢ao de acesso prevista em legislagdo vigente;
b. Documento Preparatorio.

6.7.8.3. Pelo menos um dos provedores ofertados pela CONTRATADA devera possuir, no minimo, 3 (trés) datacenters, sendo ao menos 1 (um) necessariamente em
territorio nacional, para atender o disposto no item 6.7.8.2, e possibilitar a escolha do local de residéncia dos dados, assegurando o atendimento ao item 6.7.8.1.

6.7.8.3.1 Os demais provedores deverdo possuir ao menos 1 (um) datacenter em territorio nacional.

6.7.9 Do tratamento da informacio

6.7.9.1 A CONTRATANTE devera observar integralmente os dispositivos constantes da NC14/IN01/DSCI/GSI, de 09/03/2018, no tocante ao tratamento das
informagdes conforme a seguir:

6.7.9.1.1 Informagdo sem restrigdo de acesso: pode ser tratada, a critério do 6rgdo ou entidade da APF, em ambiente de computagdo em nuvem, considerando a
legislacdo vigente e os riscos de SIC; Informagao sigilosa: como regra geral, deve ser evitado o tratamento em ambiente de computagdo em nuvem, conforme
disposicdes a seguir:

a. Informagéo classificada: é vedado o tratamento em ambiente de computagdo em nuvem;

b. Conhecimento e informagdo contida em material de acesso restrito: é vedado o tratamento em ambiente de computagdo em nuvem,;

c. Informagdo com restri¢do de acesso prevista em legislagdo vigente: a critério do 6rgdo ou entidade da APF, pode ser tratado em ambiente de computagdo em
nuvem, considerando a legislagdo vigente e os riscos de SIC. O 6rgdo ou entidade da APF deve adotar medidas que assegurem a disponibilidade, integridade,
confidencialidade e autenticidade (DICA);

d. Documento preparatdrio: a critério do 6rgao ou entidade da APF, pode ser tratado em ambiente de computagdo em nuvem, considerando a legislagdo vigente e
os riscos de SIC. O 6rgdo ou entidade da APF deve adotar medidas que assegurem a DICA;

e. Documento preparatdrio que possa originar informagéo classificada deve ser tratado conforme o subitem a do item 6.7.9.1.1; ¢

f. Informacg@o pessoal relativa a intimidade, vida privada e imagem: a critério do 6rgéo ou entid

nuvem, considerando a legislagdo vigente e os riscos de SIC. O érgdo ou entidade da APF dev| Assinado eletronicamente conforme Lei 11.419/2006
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6.8. Requisitos Sociais, Ambientais e Culturais

6.8.1. Quanto a critérios sociais, todos os profissionais da CONTRATADA que desempenhardo as atividades em contato direto com a CONTRATANTE deverao
cumprir os seguintes requisitos:

a. apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuario que caracterize o comprometimento da boa
imagem institucional da CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;
b. respeitar todos os servidores, funcionarios e colaboradores, em qualquer posi¢@o hierarquica, preservando a comunicago e o relacionamento interpessoal
construtivo;
. atuar no estabelecimento da CONTRATANTE com urbanidade e cortesia.

o

6.8.2. Quanto aos critérios ambientais, a CONTRATADA devera cumprir os seguintes requisitos de uso racional de recursos:

a. devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo, em atendimento ao Art. 9° da Politica de
Nacional de Residuos Solidos (Lei n° 12.305, de 2 de agosto de 2010);
b. as configura¢des de hardware e software deverdo ser realizadas visando alto desempenho com a utilizacdo racional de energia, evitando-se a sobrecarga de
equipamentos ou dispositivos elétricos e eletronicos;
. utilizar de forma eficiente o espago de armazenamento virtual e oferecam o maximo de desempenho de processamento com o menor impacto ou
comprometimento a capacidade de processamento dos recursos tecnoldgicos da Contratante.

o

6.9. Requisitos de Arquitetura Tecnologica

6.9.1. A arquitetura da Solucdo de TI objeto do presente Termo de Referéncia devera observar ao menos os seguintes principios de exceléncia em operagdo em
nuvem:

a. Permitir o uso de operagdes como codigo (Operations as Code): Ser capaz de prover e definir uma carga de trabalho (aplicagdes e infraestrutura) como codigo
e atualiza-la como cédigo.

b. Permitir o uso de documentago baseada em anotagdes (4Annotate Documentation): Anotagdes sdo utilizadas como entrada para as operagdes via codigo.

c. Permitir mudancas constantes, pequenas e frequentes: O design das cargas de trabalho deve permitir que os componentes sejam atualizados com frequéncia.

d. Permitir a antecipagao de falhas: Ser capaz de permitir a simulagdo de cenarios, realizagdo de teste e validacdo de requisitos antes de entrada em produgéo.

6.9.2. As arquiteturas criadas em ambiente de nuvem devem:

Ser precedidas de planejamento,

Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades da CONTRATANTE.

Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar a limitagdo inesperada do consumo de recursos.
Prever mecanismos de controle de custos por meio de alertas relacionados a situagdes em que os gastos atingirem determinados limites.

Ser projetadas observando padrdes minimos de seguranga, incluindo: controle de acesso, uso de mecanismos de log e de monitoramento, gestdo de
credenciais, segmentagdo de rede, entre outros recomendados pelo provedor.

oo o

6.10. Requisitos de Projeto e de Implementagio

6.10.1. Os Servigos de Computagdo em nuvem — Infraestrutura como Servigo - laaS (Item 01 da contrata¢do), de Computagdo em nuvem — Plataforma como
Servigo - PaaS (Item 2 da contrata¢do), de Computagdo em nuvem — Software como Servigo - SaaS (Item 3 da contratagio), de Gerenciamento e Operacdo de
recursos em nuvem (Item 4 da contratagdo) e de migragao (Itens 05 e 06 da contratagdo) deverdo ser executados observando um projeto definido pela
CONTRATADA e aprovado pela CONTRATANTE contendo no minimo:

a. arquitetura da solugdo prevista em nuvem

b. identificacdo das cargas de trabalho e recursos computacionais previstos.
c. consideragdes sobre seguranga da informagao

d. estimativa de custos para os proximos trés meses, no minimo.

6.10.2. As integragdes e os desenvolvimentos de solu¢des de interoperabilidade, sempre que possivel, serdo pautados em plataformas livres, na arquitetura orientada
a modelos e utilizando frameworks disponibilizados no Portal do Software Publico Brasileiro.

6.10.3. O desenvolvimento dos produtos devera utilizar frameworks, bibliotecas, componentes, ferramentas, codigos fontes e utilitarios que sejam portaveis para
outros ambientes de nuvem.

6.10.4. As prospecgdes tecnologicas deverdo evitar propostas que dependam somente de plataformas proprietarias e que dependam de unico fornecedor; salvo
quando autorizado pela CONTRATANTE.

6.11. Requisitos de Implantacio

6.11.1. A CONTRATADA devera adotar mecanismos de automagéo e de implantagdo continua.

6.11.2. Devera ser adotado praticas ageis pela CONTRATADA na operagdo, implantagdo e automagao de processos e cargas de trabalho no ambiente de
nuvem.

6.12. Requisitos de Garantia e Assisténcia Técnica

6.12.1. A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos nos recursos e servigos de computagédo e de banco de dados, bem como a qualquer recursos derivado das Tabelas 2,3 e 4 nas cargas de
trabalho (workloads) utilizadas pela

CONTRATANTE.

6.13. Requisitos de Experiéncia Profissional Assinado eletronicamente conforme Lei 11.419/2006

Em: 05/04/2022 17:46:11
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A CONTRATADA devera executar os servigos da presente contratagdo com ao menos os seguintes perfis profissionais:

PERFIL ADMINISTRADOR DE SERVICOS DE NUVEM

computagio, armazenamento, rede e seguranga.

Cabera ao Administrador de servigos de nuvem implementar, monitorar e manter solugdes em nuvem, incluindo os principais servigos relacionados a

|Experiéncia/Qualificacdo

Modo de Comprovagio

IExperiéncia na operagdo de servigos de computagdo em nuvem.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentagéo necessaria para que se comprove a participagao
do funcionario na execugdo das atividades.

Formacao

Modo de Comprovagio

Curso superior completo na area de Tecnologia da Informagio, ou qualquer
formagao de nivel superior.

Diploma, devidamente registrado, de conclusao de curso de graduagdo na area
de Tecnologia da Informac@o ou nivel superior em qualquer area com pds-
graduacdo na area de Tecnologia da Informagao em nivel de especializagdo ou
imestrado ou doutorado, fornecido por instituicdo de ensino superior
reconhecido pelo Ministério da Educagdo — MEC, ou pelo 6rgdo competente
ipara tanto no pais de emissdo do diploma.

IPossuir certificagdo ou experiéncia profissional de Administrador ou engenheiro de
Solugdes, ou papel equivalente superior, relacionados ao Provedor de Nuvem
adotado

Certificagdo técnica de administrador ou engenheiro de solu¢des emitida pelo
Provedor adotado.]

PERFIL ARQUITETO DE NUVEM

colocagdo em produc@o e acompanhamento/monitoramento do servigo em produgio.

Cabera ao Arquiteto de Solugdes a analise e defini¢ao dos cenarios apropriados, execugdo dos procedimentos de configuragdo, migragdo/implantagao, testes,

|Experiéncia/Qualificacio

Modo de Comprovacio

[Experiéncia na elaboragdo e implementacdo de arquiteturas de servigos em
computagdo em nuvem.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentagdo necessaria para que se comprove a participacao
do funcionario na execugéo das atividades.

Formacio

Modo de Comprovacio

Curso superior completo na area de Tecnologia da Informagao, ou qualquer
formacgao de nivel superior.

Diploma, devidamente registrado, de conclusdo de curso de graduagdo na area
de Tecnologia da Informagao ou nivel superior em qualquer area com pos-
graduagdo na area de Tecnologia da Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por institui¢cao de ensino superior
reconhecido pelo Ministério da Educagdao — MEC, ou pelo 6rgdo competente
para tanto no pais de emissdo do diploma.

IPossuir certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel
equivalente superior, relacionados ao Provedor de Nuvem adotado

Certificagdo técnica de arquiteto de solugdes emitida pelo Provedor adotado.

PERFIL ESPECIALISTA EM BANCO DE DADOS

Caberd ao especialista em banco de dados zelar pelo correto dimensionamento, arquitetura e operagdo das cargas de trabalho e recursos de computagéo
associados aos bancos de dados utilizados pelas solugdes e sistemas da CONTRATANTE.

|Experiéncia/Qualificacdo

Modo de Comprovacio

[Experiéncia na administra¢do de banco de dados por meio de servigos de
computagdo em nuvem.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentagdo necessaria para que se comprove a participagdo
do funcionario na execugdo das atividades.

rAssinado eletronicamente conforme Lei 11.419/2006
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Modo de Comprovagio

Curso superior completo na area de Tecnologia da Informagao, ou qualquer
formagdo de nivel superior.

Diploma, devidamente registrado, de conclusdo de curso de graduagdo na area
de Tecnologia da Informac@o ou nivel superior em qualquer area com pos-
graduagdo na area de Tecnologia da Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por institui¢ao de ensino superior
reconhecido pelo Ministério da Educagao — MEC, ou pelo 6rgdo competente
para tanto no pais de emissdo do diploma.

IPossuir certificacdo ou experiéncia profissional de administrador, engenheiro ou
arquiteto de Solugdes, ou papel equivalente superior, relacionados ao Provedor de
Nuvem adotado

Certificagdo técnica de administrador ou engenheiro ou arquiteto de solugdes
lemitida pelo Provedor adotado.

PERFIL INSTRUTOR DE SERVICOS EM NUVEM

Cabera ao instrutor ministrar os treinamentos previstos neste termo de referéncia.

[Experiéncia/Qualificacio

Modo de Comprovagio

Experiéncia na realizagdo de treinamentos corporativos.

Experiéncia na operagdo de servigos em nuvem.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentagdo necesséria para que se comprove a participacao
do funcionario na execugéo das atividades.

Formacio

Modo de Comprovagio

Curso superior completo na area de Tecnologia da Informagdo, ou qualquer
formacgao de nivel superior.

Diploma, devidamente registrado, de conclusdo de curso de graduagdo na area
de Tecnologia da Informagao ou nivel superior em qualquer area com pos-
graduagdo na area de Tecnologia da Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por institui¢ao de ensino superior
reconhecido pelo Ministério da Educagdo — MEC.

IPossuir certificacdo ou experiéncia profissional de administrador, engenheiro ou
arquiteto de Solugdes, ou papel equivalente superior, relacionados ao Provedor de
Nuvem adotado

Certificagdo técnica de administrador ou engenheiro ou arquiteto de solu¢des
emitida pelo Provedor adotado.

6.14. Requisitos de Formacéo da Equipe

6.14.1. No ambito da solugdo (quaisquer Itens), os planejamento e projeto dos servigos de computagdo em nuvem deverdo ser supervisionados por um arquiteto de

nuvem da CONTRATADA.

6.14.2. No ambito dos servigos de computagdo em nuvem (Item 01, 02 e 03 da contratagdo), o provisionamento, configuragdo e monitoramento dos recursos de
computagdo em nuvem deverdo ser acompanhados, nos casos de servigos realizados automaticamente pela plataforma de gerenciamento de nuvem, ou

operacionalizado, nos casos manuais, por um administrador de nuvem.

6.14.3. No ambito dos servigos de gerenciamento de nuvem. (Item 04 da contratagdo), as atividades deverdo ser realizadas por ao menos 1 (um) administrador de

nuvem e supervisionada por 1 (um) arquiteto de nuvem.

6.14.4. No ambito dos servicos de migracdo (Itens 05 e 06 da contratacdo), as atividades deverdo ser executadas por ao menos 1(um) administrador de nuvem e
1(um) arquiteto em nuvem. Para aquelas cargas de trabalhos que envolvem banco de dados, deve ser apoiada por um especialista em banco de dados.

6.14.5. No ambito dos servigos de treinamento (Item 07 da contratagdo), as atividades deverdo ser executadas por ao menos 1(um) instrutor de servigos de nuvem.

6.15. Requisitos de Metodologia de Trabalho
6.15.1. Os servigos serdo executados de forma indireta por meio da CONTRATADA e mensurados os resultados pela
CONTRATANTE.

6.15.2. A CONTRATANTE demandara os servigos por meio de Ordem de servigos (OS) que possibilitara a abertura de chamados para encaminhamento das

demandas operacionais constantes do escopo de cada ordem de servigo.

6.15.3. A CONTRATADA devera empregar recursos de metodologias ageis, DEVOPS (Development and Operations) nas atividades de automagao necessarias para

assegurar o gerenciamento. Monitoramento e opera¢do dos servigos.

7. DEVERES E RESPONSABILIDADES
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7.1. Deveres e responsabilidades da CONTRATANTE

7.1.1. A contratante devera se alinhar aos dispositivos previstos na Instru¢do Normativa SGD-ME n° 1, de 4 de abril de 2019, no tocante a todas as etapas do
processo de compra, desde o planejamento (que deve incluir o Documento de Oficializagdo da Demanda e o Estudo Técnico Preliminar, no que couber) até a etapa
de execugdo, gestdo e fiscalizagdo do contrato, atentando para a devida instrugdo processual.

7.1.2. Instruir os autos do processo administrativo, fisico ou eletronico, com os documentos afetos ao recebimento provisorio e definitivo dos bens, tais como: termo
de recebimento provisorio e definitivo, devidamente assinados pelo gestor do contrato; metodologia adotada no recebimento definitivo dos bens, contendo a
defini¢ao da amostra ou a totalidade dos itens a serem testados e inspecionados (exame qualitativo); resultados dos testes de atendimento aos critérios de aceitagdo e
das verificagdes de conformidade aplicados em cada equipamento avaliado.

7.1.3. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug¢@o do contrato;

7.1.4. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos neste Termo de Referéncia;

7.1.5. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato;

7.1.6. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagao, por intermédio do Gestor ou Fiscal do Contrato, que venham a ser solicitados
pelo preposto da CONTRATADA;

7.1.7. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspec¢des realizadas;

7.1.8. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, de acordo com as clausulas contratuais, em particular no que se refere aos
niveis de servigo especificados;

7.1.9. Providenciar as assinaturas pela CONTRATADA no Termo de Compromisso de Manutengdo de Sigilo e Respeito as Normas de Seguranga e no Termo de
Ciéncia da Declaragdo de Manutengao de Sigilo;

7.1.10. Garantir, quando necessario, o acesso dos empregados da CONTRATADA as dependéncias da CONTRATANTE, para execugdo dos servigos referentes ao
objeto contratado, apos o devido cadastramento dos referidos empregados;

7.1.11. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

7.1.12. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execugao dos servigos,
fixando prazo para a sua correcdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

7.1.13. Liquidar o empenho e efetuar o pagamento dos servigos de acordo com as condigdes contratuais, no prazo e condigdes estabelecidas neste Termo de
Referéncia, e no caso de cobranga indevida, glosar os valores considerados em desacordo com o contrato.

7.1.13.1. Apds a notificagdo da glosa, a CONTRATADA tera prazo de 15 dias corridos para questionar os valores glosados, sob pena de ter-se por aceita a glosa.

7.1.14. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN
SEGES/MP n. 5/2017,

7.1.15. Nao praticar atos de ingeréncia na administragio da CONTRATADA, tais como:

I. - Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recep¢do e apoio ao usuario;
II. - Direcionar a contratagdo de pessoas para trabalhar nas empresas contratadas;
II1. - Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagdo, especialmente
para efeito de concessao de diarias e passagens;

7.1.16. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagdes pela
CONTRATADA;

7.1.17. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de
Precos, quando aplicavel, assegurando 8 CONTRATADA a ampla defesa e o contraditorio.

7.2. Deveres e responsabilidades da CONTRATADA

7.2.1. Fornecer o objeto da contrata¢éo, atendendo as normas e condigdes deste Termo de Referéncia, em especial no que se refere a implantagao, operacdo e niveis
de servigo, ndo sendo admitida qualquer modificagdo em sua execugdo sem prévia autorizagdo da CONTRATANTE;

7.2.2. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as solicitagdes relativas aos contratos
a serem firmados, tais como manuteng¢ao, configuragao, entre outras;

7.2.3. Indicar formalmente e por escrito, no prazo maximo de 24 horas uteis apos a assinatura do contrato, junto 8 CONTRATANTE, um preposto idoneo com
poderes de decisdo para representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execug@o dos servigos objeto deste Termo de
Referéncia, e que devera responder pela fiel execucdo do contrato;

7.2.3.1. Na hipotese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o nome
e a forma de comunicagdo de seu substituto até o fim do proximo dia util.

7.2.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em vigor;

7.2.5. Manter, durante a execugdo do Contrato, equipe técnica composta por profissionais habilitados, treinados e qualificados para fornecimento da Solucdo de
Tecnologia da Informagéo;

7.2.6. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente puiblico ocupante de cargo em comissio ou fungdo de confianga no
orgdo CONTRATANTE, nos termos do artigo 7° do Decreto n°® 7.203, de 2010;

Assinado eletronicamente conforme Lei 11.419/2006
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7.2.7. Nao permitir a utilizac@o de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a
utiliza¢@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.2.8. Executar o objeto do certame em estreita observancia aos ditames estabelecido pela Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais - LGPD).
Para a habilitacdo, o licitante devera apresentar Declaragdo indicando o encarregado da credenciada responsavel pela protecdo de dados, nos termos do art. 41 da Lei
Federal 13.709/18.

7.2.9. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais

7.2.10. Prestar o servigo objeto desta contratagdo 24 horas por dia, 7 dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de
interrupgdes programadas;

7.2.11. Fornecer nimero telefonico para contato e registro de ocorréncias sobre o funcionamento do servigo contratado, com funcionamento 24 horas por dia e 7 dias
por semana, disponibilizando 8 CONTRATANTE, e/ou a quem esta designar, um atendimento diferenciado por meio de consultoria especializada, disponivel em
horario comercial, aceitando-se a disponibilizagdo de central de atendimento no estilo call center para atendimento especifico ao Governo e grandes clientes
corporativos;

7.2.12. Fornecer e utilizar os materiais, equipamentos e ferramentas necessarios, na qualidade e quantidade adequadas especificadas neste Termo de Referéncia e em
sua proposta;

7.2.13. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela
CONTRATANTE;

7.2.14. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solug@o de Tecnologia da Informagdo pela CONTRATANTE, cujo representante tera
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

7.2.15. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugéo do objeto contratual;

7.2.16. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE por intermédio de preposto designado para
acompanhamento do contrato nos seguintes prazos, a contar de sua solicitagdo em até 24 horas.

7.2.17. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

7.2.18. Manter, durante toda a execugio do contrato, as mesmas condi¢des da habilitagao;
7.2.19. Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de TI durante a execugdo do contrato;

7.2.20. Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de TI sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentagdo, os modelos de dados e as bases de dados, a Administragdo.

7.2.21. Apresentar Nota Fiscal/Fatura com a descrigéo dos servigos prestados, nas condi¢des deste Termo de Referéncia, como forma de dar inicio ao processo de
pagamento pela CONTRATANTE;

7.2.22. Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a obter uma operagao correta ¢ eficaz;
7.2.23. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicacdo da licitagdo oriunda deste Termo de Referéncia.

7.2.24. Responsabilizar-se pelo cumprimento das obrigac¢des trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE;

7.2.25. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipotese, transferir a outras empresas a
responsabilidade por problemas de funcionamento do servigo;

7.2.26. Caso o problema de funcionamento do servico detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA repassara para a
CONTRATANTE as informagdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer 6nus para a CONTRATANTE;

7.2.27. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo Fiscal do contrato, os servigos efetuados em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados;

7.2.28. Responsabilizar-se pelos vicios e danos decorrentes da execug@o do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal,
devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou
dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos;

7.2.29. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0o acompanhamento da execugdo dos servigos pela
CONTRATANTE;

7.2.30. Responder por quaisquer interferéncias de estranhos nos acessos em servi¢o, bem como zelar pela integridade da comunicagao;

7.2.31. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria;

7.2.32. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscalizagdo, prestando os esclarecimentos solicitados e atendendo as
reclamagdes formuladas;

7.2.33. Prestar esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a CONTRATADA, independente de solicitagao;
7.2.34. Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar os esclarecimentos julgados necessarios;

7.2.35. Sujeitar-se aos acréscimos e as supressoes contratuais estabelecidos na forma do art. 65 da Lei n® 8.666/93, quais sejam, os acréscimos ou as supressoes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato.

7.2.36. Nao veicular publicidade ou qualquer outra informagéo acerca da prestagdo dos servigos do Contrato, sem prévia autorizagdo da CONTRATANTE;

7.2.37. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito ¢ absoluto cumprimento do contrato em questo;
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7.2.38. Garantir sigilo e inviolabilidade das conversagdes realizadas por meio do servigo desta contratagao, respeitando as hipdteses e condigdes constitucionais e
legais de quebra de sigilo de telecomunicagdes;

7.2.38.1. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servigos da CONTRATADA ensejara a responsabilidade criminal, na forma
da lei, sem prejuizo de outras providéncias nas demais esferas.

7.2.38.2. A CONTRATADA deveri assinar termo de Compromisso de Manutengdo de Sigilo, constante no Anexo III deste Termo de Referéncia, com declaragdo de
manutengdo de sigilo e respeito as normas de seguranga vigentes no 6rgao ou entidade em razdo do trabalho vinculado ao contrato assinado. Pela mesma razao a
CONTRATADA devera providenciar o Termo de Ciéncia da Declaragdo de Manutengao de Sigilo e respeito as normas vigentes no 6rgdo ou entidade, a ser assinado
por todos os empregados da CONTRATADA diretamente envolvidos na contratagao.

7.2.39. Responder, integralmente, por perdas e danos que vier a causar 8 CONTRATANTE ou a terceiros em razdo de agdo ou omissao, dolosa ou culposa, sua ou de
prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita; e

7.2.40. Cumprir outras obrigac¢des que se apliquem, de acordo com o objeto da contratago.

7.3. Deveres e responsabilidades do 6rgio gerenciador da ata de Registro de Precos
7.3.1. O orgdo gerenciador sera a Central de Compras, vinculada a Secretaria de Gestao do Ministério da Economia (SEGES-ME)
7.3.2. Sao deveres e responsabilidades do 6rgdo gerenciador da ata de Registro de Pregos:

a. Compilar as demandas envolvidas, os quantitativos minimos por requisi¢do e os maximos, os locais de entrega e prazos, entre outras informagdes fornecidas
pelos orgdos participantes, para sistematizar e harmonizar as disposi¢des do Edital e Termo de Referéncia, e dispor os itens do objeto licitatorio da forma mais
adequada para a obteng@o da melhor proposta para a Administragao Publica;

b. Confirmar junto aos 6rgaos participantes a sua concordancia com o objeto a ser licitado, inclusive quanto aos quantitativos e termo de referéncia;

c. Realizar o pregao, efetuar o registro do licitante vencedor, efetivar a homologacao da licitagdo e firmar a correspondente Ata de Registro de Pregos;

d. Conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou precos registrados;

e. Definir mecanismos de comunicagdo com os 6rgéos participantes e ndo participantes, contendo:

i. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
ii. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel;
f. Cumprir outras obrigagdes que se apliquem ao objeto da contratagdo

8. MODELO DE EXECUCAO DO CONTRATO
8.1. DA INICIALIZACAO DOS SERVICOS
8.1.1. Reuniio Inicial

8.1.1.1. Ap6s a assinatura do Contrato ¢ a nomeagao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condig¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

8.1.1.2. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN n° 01/2019 SGD/ME e ocorrera em até 10 (dez) dias uteis da
assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

8.1.1.3. A pauta desta reunido observara, pelo menos:
a. Apresentacao do Preposto da empresa pelo representante legal da Contratada.
b. Recebimento dos termos de compromisso e manutengao de sigilo.
¢. Recebimento das comprovagdes relacionadas aos perfis profissionais que serdo utilizados pela CONTRATADA.
8.1.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para acompanhar a execugio

do contrato e atuar como interlocutor principal junto 8 CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual

8.1.2. Da definicio da estratégia do uso dos recursos em multi-nuvem

8.1.2.1. A CONTRATANTE devera disponibilizar, apos a reunido inicial, informagdes sobre as expectativas do uso dos recursos de nuvem, caracteristicas gerais das
cargas de trabalho a serem migradas e eventuais limita¢des tecnologicas.

8.1.2.2. Em até 10 dias uteis apds o recebimento das informagdes do subitem anterior, a CONTRATADA devera apresentar, sem 6nus, um ou mais Business Case,
assinado pelo arquiteto de nuvem e pelo especialista em banco de dados da CONTRATADA alocados para o projeto, contendo no minimo:

a) a identificagdo e caracteristicas gerais do perfil de cargas de trabalno da CONTRATANTE;

b) a analise dos beneficios técnicos relacionados ao perfil de demanda da CONTRATANTE;

c) cenarios de adogdo dos recursos dos diferentes provedores incluindo demonstrativos e projecdes de custos durante o ciclo de vida de cada servico;
d) riscos relacionados a cada estratégia de utilizagdo dos recursos em nuvem dos diferentes provedores.

8.1.2.3. A CONTRATANTE baseando-se nas informagdes apresentadas pela CONTRATADA e OBSERVANDO A SUA ESTRATEGIA de uso dos recursos de
computagdo em nuvem DECIDIRA qual a estratégia de utilizagdo dos recursos em nuvem ofertados nos diferentes provedores.

8.1.2.4. A indicagdo dos recursos de cada provedor devera ser feita pela CONTRATANTE por meio dos mecanismos formais de comunicagdo constante deste Termo
de Referéncia.

8.2. DA EXECUCAO DOS SERVICOS

8.2.1. Da formaliza¢io da demanda
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8.2.1.2. A Ordem de servigo deve ser encaminhada pelo Gestor do Contrato contendo no minimo:
a. a definicdo e a especificacdo dos servigos a serem realizados;
b. o volume estimado de servigos a serem realizado;
c. os prazos para realiza¢do dos servigos;
d. a identificagdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servigos.

8.2.1.3. Para os servigos relacionados ao ITEM 01,ITEM 02, ITEM 03 e ITEM 04 da contratagdo, a Ordem de Servigo podera conter parcelas mensais, limitadas a
vigéncia do contrato, previstas a serem executadas, contendo necessariamente:

a. a identificagdo do escopo de servigos abrangidos por cada parcela,
b. o limite maximo de gastos admitido com cada parcela, incluindo neste calculo limita¢des relacionadas a elasticidade de computagdo em nuvem.

8.2.1.3.1 Cada parcela deve estar associada a uma entrega mensal e sera tratada de forma individual para efeitos de contabilizagdo de niveis de servigo e avaliagdo
dos produtos entregaveis.

8.2.1.4. Com vistas a subsidiar a constru¢do da ordem de servico, a CONTRATANTE podera solicitar a qualquer momento a elaborag@o de plano de arquitetura que
devera ser realizado conforme item 8.2.2.

8.2.1.4.1 A elaborag@o de plano de arquitetura deve ser realizada sem 6nus 8 CONTRATANTE.

8.2.2. Do planejamento dos Servicos

8.2.2.1. Para os servigos que necessitem da realiza¢do de um planejamento (itens 01, 02, 03 e 04 da contratagdo), a CONTRATADA devera agendar reunido com a
CONTRATANTE em até 1 dia 0til ap6s a abertura do chamado ou recebimento da ordem de servigo, para tratar da demanda solicitada.

8.2.2.2. Apos explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até 10 (dez) dias uteis para apresentar o plano de arquitetura de solugao
para implementacédo dos servigos demandados pela CONTRATANTE.

8.2.2.2.1 O prazo para apresentagdo do plano de arquitetura podera ser ampliado a critério da CONTRATANTE.
8.2.2.3. O plano de arquitetura devera conter, no minimo, as seguintes informagdes:
a. Descri¢do detalhada do servigo demandado;
b. Arquitetura proposta pela CONTRATADA para implementagdo do servigo demandado;
c. Orgamento detalhado dos servigos que serdo usados pelo provedor para implementagéo do servico demandado com o preco efetivamente cobrado pela
CONTRATADA;
d. Prazo para entrega dos servigos em perfeita operacao;
e. Descrigao detalhada de restrigdes, dependéncias e quaisquer informagdes relevantes acerca do plano proposto.
8.2.2.4. Os planos de servigos devem ser supervisionados e assinados por profissional com o perfil de arquiteto de nuvem.

8.2.2.5. Apds entrega do plano de arquitetura, a CONTRATANTE realizard a analise de modo a verificar a aderéncia técnica e de negdcio.

8.2.2.6. Havendo divergéncia, A CONTRATANTE solicitara 8 CONTRATADA que promova as adequagdes e/ou corregdes no plano de arquitetura, sem revisdo do
proza e sem reinicio de contagem de prazo, salvo quando a CONTRATANTE identificar algum fato impeditivo.

8.2.2.7. Ap6s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidira se os servigos demandados serdo implementados.

8.2.3. Da abertura de chamados

8.2.3.1. Durante a execugdo dos servigos deste Termo de referéncia, deve ser disponibilizado 8 CONTRATANTE plataforma para abertura e acompanhamento de
chamados capaz de:

a. fornecer um numero de registro unico para acompanhamento de cada chamado.
b. comunicar 8 CONTRATANTE qualquer mudanga na situagdo de chamados.

8.2.3.2. Os chamados abertos somente podem ser concluidos e fechados ap6s autorizagdo da CONTRATANTE.

8.3. Local de entrega e execuciio dos servicos

8.3.1. Os servigos serdo prestados de forma remota, a exceg¢@o daqueles relacionados ao transporte de dados no caso em que houver a necessidade de utilizagao de
meio fisico de transporte.

8.3.2. As reunides entre a CONTRATANTE e CONTRATADA deverao ser realizadas de modo virtual, a menos que haja algum impedimento. A CONTRATADA

sera responsavel por prover a infraestrutura tecnologica para realizagdo da reunido, restando 8 CONTRATANTE a responsabilidade por prover terminal de acesso a
internet com capacidade de reprodugio de audio e video aos seus funcionarios.

8.4. Alteracio do Catalogos de Recursos de Nuvem

8.4.1. O catalogo referente aos Recursos de Nuvem (Tabelas 2, 3 e 4) ndo poderdo ser alterados.

8.5. Transi¢do Contratual

8.5.1. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a adequada
migragdo dos dados previstos para uma nova empresa indicada pela CONTRATANTE em um prazo maximo de 4 meses.

8.5.1.1. A assisténcia esta adstrita ao repasse de informagdes acerca das cargas de trabalho e informagdes técnicas que auxiliem a transigao.
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8.5.2. A CONTRATADA devera destruir ou eliminar as informagdes da CONTRATANTE apenas apds concluida a assisténcia prevista acima, condicionada a
autorizagdo expressa e por escrito da CONTRATANTE.

8.5.3. A CONTRATADA devera emitir um termo informando que os dados foram destruidos, de acordo com o padrao NIST 800-88.

8.6. Mecanismos formais de comunicagio
8.6.1. Sao definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e a CONTRATADA, os seguintes:

a. Ordem de Servico;

b. Ata de Reunido;

¢. Oficio;

d. Sistema de abertura de chamados;
e. E-mails e Cartas.

8.7. Manutencio de Sigilo e Normas de Seguranca

8.7.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execugao dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificag@o de sigilo conferida pelo CONTRATANTE a tais documentos.

8.7.2. O Termo de Compromisso, contendo declaragao de manutengéo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da Contratada, ¢ Termo de Ciéncia, a ser assinado pelos empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos
anexos II e III deste Termo de Referéncia.

8.8. Papéis e Responsabilidades
8.8.1. Séo papéis desempenhados na gestdo do contrato oriundo deste Termo de Referéncia:
Responsavel/Funcio IAtribuicdes

Servidor com atribui¢des gerenciais, designado para coordenar e comandar o
processo de gestdo e fiscalizagdo da execugdo contratual, indicador por autoridade
competente.

Encaminhar Ordem de Servigo e informar desvios de qualidade quando

Gestor do Contrato -
necessario.

IMonitorar a execugdo do contrato.

|Autorizar a emissdo/pagamento de notas fiscais.

Acompanhar a execugdo do contrato, atuar como interlocutor principal junto a
IPreposto da empresa contratada CONTRATANTE, receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual.

Servidor publico com conhecimentos de fiscalizagdo de contratos de TI.
IMonitorar e fiscalizar tecnicamente o contrato.

IAcompanhar a execucdo das Ordens de Servigo.
Fiscal técnico do contrato
IApoiar o Gestor do contrato quanto as questdes técnicas contratuais.

Acompanhar implantagdo da solug@o, atestar o funcionamento da solugdo, e, no
caso de falhas ou duvidas, acionar o suporte técnico contratado junto com a
solugdo para garantir manutengao e operacionalidade.

Servidor publico lotado na area administrativa com conhecimentos
ladministrativos.

Fiscalizar o contrato do ponto de vista administrativo.
Fiscal administrativo do contrato \Verificagdo de aderéncia aos termos contratuais.

\Verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de
pagamento.

IApoiar o Gestor do contrato quanto as questdes administrativas contratuais.

[Fiscal requisitante do contrato Servidor publico lotado na area requisitante com conhecimentos do negdcio
relacionado a solugéo.

[Fiscalizar o contrato do ponto de vista da demanda, avaliar a efetividade, a
qualidade dos servigos prestados e realizagdo do recebimento definitivo. Atestar a
solugdo do ponto de vista de negécio e funcional.
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ealizar analises de impacto do estudo de viabilidade e na implantacdo das
demandas.

9. PROVA DE CONCEITO

9.1. Nao sera aplicada prova de conceito para o objeto deste Termo de Referéncia, em observancia a faculdade de aplicagéo trazida pelo §1° do art. 12 da Instrugao
Normativa n° 01/2019 SGD/ME.

10. MODELO DE GESTAO DO CONTRATO

10.1. Critérios de Recebimento e Aceitacio

10.1.1. A CONTRATADA apresentara, até o quinto dia util do més, relatorio com todas as ordens de servigos executadas e homologadas pela CONTRATANTE no
més anterior. O relatdrio devera listar, quando couber, os servigos do provedor de nuvem, e a respectiva quantidade de USN utilizadas no servigo de computagio, os

servicos de Gerenciamento de Recursos em Nuvem, os servigos de Migracdo de Recursos e os servigos de Treinamento.

10.1.2. O relatério citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da emiss@o da fatura, para validagdo, e deve constar a aferi¢do dos
Niveis de Servigos, assim como o célculo das glosas, para posterior validagdo dos demais fiscais do contrato, procedendo-se ao aceite se estiver em conformidade.

10.1.3. Apds o envio do relatdrio citado acima, a CONTRATANTE emitira o Termo de Recebimento Provisorio (TRP) e o encaminhara 8 CONTRATADA. O TRP
sera emitido pelo Fiscal Técnico do Contrato.

10.1.4. Nesse sentido, a entrega dos relatorios mensais deve ser condi¢do fundamental e necessaria para o pagamento referente a cada més de prestagao dos servigos.
O relatorio devera conter no minimo:

a. Numero das Ordens de Servigo;

b. Descrigdo dos servigos;

c. Periodo de execugdo dos servigos;

d. Quantidades: USN, Instancias Gerenciadas, Instancias de Computagao Migradas, Instancias de Banco de Dados migradas ou Turmas de Treinamento;
e. Aferigdo dos Niveis de Servigos;

f. Valor total devido.

10.1.5. O ateste dos servigos ocorrera no prazo maximo de 15 dias uteis, contados do primeiro dia 1til apds a entrega do relatorio mensal e da emissdo do TRP,
quando sera emitido o Termo de Recebimento Definitivo (TRD) pela CONTRATANTE.

10.1.6. Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues e provisoriamente recebidos, a CONTRATANTE confeccionard o documento

"TERMO DE RECEBIMENTO DEFINITIVO", com base nas informagdes da etapa de avaliagao da qualidade e contendo a autorizagdo para emissio e posterior
pagamento da(s) NOTA(S) FISCAL(IS), devendo ser inserido nos autos para posterior rastreabilidade.

10.2. Procedimentos de Teste e Inspe¢do

10.2.1. A CONTRATANTE podera realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a CONTRATADA mantém os requisitos de testes
de seguranga da informagao (incluindo analise e tratamento de riscos, verificagdo de vulnerabilidades e avaliagdo de seguranga dos servigos).

10.2.2. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as funcionalidades e a especificagdo proposta neste Termo de Referéncia.

10.2.3. Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitas especificagdes superiores.

10.3. Niveis Minimos de Servico Exigidos (NMS)

10.3.1. A verificagdo da adequagdo da prestacdo do servigo devera ser realizada com base em Niveis de Servigo definidos nesta se¢do. Niveis de servigo sdo
indicadores mensuraveis, estabelecidos pela Entidade, capazes de aferir objetivamente os resultados pretendidos com as respectivas contratagoes.

10.3.2. A aferigdo dos niveis de servico sera realizada mensalmente pelos fiscais do contrato, referente as Ordens de Servigo encerradas no més anterior.
10.3.3. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejara em sangdes de acordo com o estipulado na secdo relativa a sangdes.

10.3.4. Para as Ordens de Servicos relacionadas aos servicos de computacio em nuvem (ITENS 1, 2 e 3 da contrataciio), serdo considerados os seguintes
indicadores:

10.3.4.1. INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

Tépico Descri¢iao
Finalidade O IDSCN visa aferir o percentual do tempo em que os servigos da Nuvem Publica estiveram disponiveis no més.
O servico objeto desta contratagdo devera ser prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por
Meta a cumprir IDSCN >=99,90% semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes
programadas.
(. - -
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Instrumento de medi¢do |Através da plataforma de gerenciamento de nuvem e por controle proprio da CONTRATANTE na constatagdo de indisponibilidade dos
servicos.

Durante a execugdo dos servicos, a disponibilidade sera monitorada e o tempo de indisponibilidade dos servicos serdo descontados do
IForma de tempo total de disponibilidade esperado no més.

lacompanhamento
[Entende-se como servigos aqueles constantes dos catalogos dos ITENS 1, 2 e 3 em execugao.

IPeriodicidade Sera aferida mensalmente por servigo

IDSCN (%) = (TDM / TTM) x 100

IMecanismo de Calculo Onde:

(métrica) IDSPN = Disponibilidade dos Servigos
'TDM = Total de tempo com disponibilidade no més
TTM = Total do tempo no més
Observagoes Serdo utilizados dias corridos na medigao.
Inicio de Vigéncia A partir da emissdo de OS relativas ao item 01, item 02 ou item 03

Para valores do indicador IDSCN:

[gual ou Superior a 99,90% — Pagamento integral da OS;

[Faixas de ajuste no

hagamento De 98,90% a 99,89% — Glosa de 3% sobre o valor do servigo inadimplido;

De 97,90% a 98,89% — Glosa de 5% sobre o valor do servigo inadimplido;
De 96,90% a 97,89% — Glosa de 7% sobre o valor do servigo inadimplido;

De 90,00% a 96,89% — Glosa de 10% sobre o valor do servigo inadimplido;

10.3.5. Para as Ordens de Servicos relacionadas aos servicos de gerenciamento e operaciio de recursos de computacio em nuvem (ITEM 4 da contratacio),
seriio considerados os seguintes indicadores:

10.3.5.1. INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS EM NUVEM (IDGOR)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS DE COMPUTACAO EM NUVEM
(IDGOR)

Topico Descricio

O IDGOR visa aferir o percentual do tempo em que os servigos de gerenciamento e operagao de recursos de computagio em

Finalidade s . . P R
INuvem Publica estiveram disponiveis no més.

O servigo de gerenciamento e operagdo de recursos em nuvem 24 (vinte e quatro) horas por
Meta a cumprir IDGOR >=99% dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os
casos de interrupgdes programadas.

Através da plataforma de gerenciamento e operagdo de nuvem e por controle proprio da CONTRATANTE na constatagdo de

fnstrumento de medigdo indisponibilidade dos servigos.

Durante a execugdo dos servigos, a disponibilidade sera monitorada e o tempo de indisponibilidade dos servigos serdo

Forma de acompanhamento descontados do tempo total de disponibilidade esperado no més.

Periodicidade Sera aferida mensalmente por servigo

IMecanismo de Calculo (métrica)

IDGOR (%) = (TDM / TTM) x 100

Onde: Assinado eletronicamente conforme Lei 11.419/2006
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IDGOR = Disponibilidade dos Servigos de gerenciamento e operagio
'TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

Observagdes

Serdo utilizados dias corridos na medigao.

Inicio de Vigéncia

A partir da emissdo de OS relativas ao item 04.

Faixas de ajuste no pagamento

Para valores do indicador IDGOR:

Igual ou Superior a 99% — Pagamento integral da OS;

De 90% a 98,99% — Glosa de 1% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 2% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 5% sobre o valor do servigo inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

10.3.5.2. INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Topico Descricio
O indicador de resposta a incidentes mensura a quantidade de incidentes ocorridos no més relacionados as instancias objeto do
[Finalidade servico de gerenciamento da solugdo e o respectivo tempo de resposta. O objetivo deste indicador € incentivar uma atuacdo

proativa e preventiva no gerenciamento dos recursos.

Meta a cumprir

IPromover uma resposta com proposta de resolu¢@o ou medida de contorno do incidente em até 90

>= 9 . .. L . A
IRI>=90,00% iminutos a no minimo sobre 90% dos incidentes ocorridos no més.

Instrumento de medigao

|Através da plataforma de gerenciamento de nuvem e por controle proprio da CONTRATANTE na constatagdo da ocorréncia de
incidentes e na contabilizagao do tempo até sua resposta

IForma de acompanhamento

Durante a execugdo dos servigos, a ocorréncia de incidentes sera monitorada e o tempo de resposta sera contabilizado.

IPeriodicidade

Sera aferido mensalmente

IMecanismo de Calculo (métrica)

IRI = (TI90 / TIM) x 100

Onde:

IRI = Percentual de Incidentes Tratados em até 90 minutos.
TIM = Total de incidentes ocorridos no més

TI90 = Total de incidentes tratados em até 90 minutos.

Observagdes

Serdo utilizados dias corridos na medi¢ao

Inicio de Vigéncia

IA partir da emissdo de OS relativas ao item 01, 02 e 03.

Faixas de ajuste no pagamento

Para valores do indicador IRI:

Igual ou Superior a 90% — Pagamento integral da OS;

De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

10.3.5.3. INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

|lNDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO) Assinado eletronicamente conforme Lei 11.419/2006
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Topico

Descricio

Finalidade

Mensurar a execugdo dos servigos de gerenciamento e operagdo nos prazos maximos estabelecidos.

Meta a cumprir

[Executar as operagdes e atividades dentro dos prazos para a execugao previstos na tabela 5 e na

= o,
1TO =99,00% ordem de servigo.

Instrumento de medigao

Através da plataforma de gerenciamento e acompanhamento de chamados e por controle proprio da CONTRATANTE.

IForma de acompanhamento

IApods a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de servigo verificando a conclusdo no prazo
definido neste Termo de Referéncia.

IPeriodicidade

Sera aferido mensalmente

IMecanismo de Calculo (métrica)

ITO = (TCSA / TC) x 100

Onde:

ITO = Percentual de servigos entregues tempestivamente.
TC = Total de chamados ocorridos no més

TCSA = Total de chamados sem atraso.

Observagoes

Serdo utilizados dias corridos na medigao

Inicio de Vigéncia

A partir da emissdo de OS relativas ao item 01, 02 ¢ 03.

[Faixas de ajuste no pagamento

Para valores do indicador ITO:

[gual ou Superior a 99,00% — Pagamento integral da OS;

De 90% a 98,99% — Glosa de 1% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servigo inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

10.3.5.4. INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

Topico

Descricio

[Finalidade

IAssegurar que os servigos de operagdo e gerenciamento dos recursos em nuvem sejam executados em conformidade aos
requisitos técnicos e funcionais esperados

IMeta a cumprir

[Executar as operagdes ¢ atividades de gerenciamento para afericdo da QUALIDADE dos servigos

= 0
1CO =100,00% previstos na tabela 5 e na ordem de servigo.

Instrumento de medigao

|Através da plataforma de gerenciamento e acompanhamento de chamados e por controle proprio da CONTRATANTE.

IForma de acompanhamento

IApos a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de servigo verificando a conformidade no
iprazo definido neste Termo de Referéncia.

Periodicidade

Sera aferido mensalmente

Mecanismo de Calculo (métrica)

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.p

ICO =(TCC/TC)x 100
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TCC = Total de chamados entregues no prazo definido no Termo Referéncia.

Observagdes Serdo utilizados dias corridos na medi¢ao

Inicio de Vigéncia IA partir da emissdo de OS relativas ao item 01, 02 e 03.

Para valores do indicador ICO:

Igual a 100% — Pagamento integral da OS;

[Faixas de ajuste no pagamento De 90% a 99,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 7% sobre o valor do servigo inadimplido;

IAbaixo de 79,99% - Glosa de 10% sobre o valor do servi¢o inadimplido.

10.3.6. Para as Ordens de Servicos relacionadas aos servicos de MIGRACAO DE RECURSOS COMPUTACIONAIS E MIGRACAO DE BANCO DE
DADOS (ITENS 5 e 6 da contratacio), serdo considerados os seguintes indicadores:

10.3.6.1. INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

Topico Descricio
[Finalidade Mensurar a execugdo dos servigos de migragdo nos prazos maximos estabelecidos.
Meta a cumprir ITM <=0 (l;i;(zcg?r a migragdo das cargas de trabalhos dentro dos prazos para a execugao previstos nos itens
Instrumento de medigdo Ordem de Servigo e plataforma de gerenciamento dos recursos de nuvem.
IForma de acompanhamento IApods a execugdo dos servigos de migragao, os fiscais verificardo a conformidade entre o prazo realizado e o prazo previsto.
Periodicidade Sera aferido mensalmente

ITM = PR - PMP

Onde:

Mecanismo de Calculo (métrica)
ITM = Dias de entrega do servigo dentro do prazo previsto.

PMP = Prazo Maximo previsto para migragao.

IPR= Prazo realizado.

Serdo utilizados dias corridos na medigao.
Observagdes
O periodo cuja pendéncia dependa da CONTRATANTE sera descontado da forma de calculo.

Inicio de Vigéncia IA partir da emissdo de OS relativas aos itens 05 e 06.

Para valores do indicador ITM:

Igual ou inferior a 0 — Pagamento integral da OS;

De 1 a 5 — Glosa de 3% sobre o valor da ordem de servigo;

[Faixas de ajuste no pagamento De 6 a 10 — Glosa de 5% sobre o valor da ordem de servigo;

De 11 a 15 — Glosa de 7% sobre o valor da ordem de servigo;

De 16 a 30 - Glosa de 10% sobre o valor da ordem de servigo e aplicada adverténcia.

IAcima de 30 — Sera declarado ndo execugdo do servigo de migracdo, sem prejuizo da aplicagdo de glosa anterior.

10.3.6.2. INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)
fAssinado eletronicamente conforme Lei 11.419/2006
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INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)

Topico Descricio

[Finalidade |Assegurar que a migragao das cargas de trabalho ocorra em conformidade aos requisitos técnicos e de negocio esperados.

Meta a cumprir IFM=100% Quantidade de instancias migradas cujas cargas de trabalhos foram estabilizadas no ambiente de nuvem.
Instrumento de medigao Ordem de Servigo e plataforma de gerenciamento dos recursos de nuvem.

IApos a execucdo dos servigos de migracao, os fiscais verificardo a conformidade funcionais das cargas de trabalho mantidas

IForma de acompanhamento o
pelas instancias.

IPeriodicidade Sob demanda

[FM = TIMS/ TIM x 100

Onde:

IMecanismo de Calculo (métrica) [[FM = Instancias migradas em conformidade funcional aos requisitos técnicos e de negocio esperados.
TIMS = Total de instancias migradas em conformidade funcional.

TIM = Total de instancias migradas

Observagdes Serdo consideradas instancias de computagéo e de Banco de dados.

Inicio de Vigéncia IA partir da emissdo de OS relativas aos itens 05 e 06.

Para valores do indicador IFM:

Igual a 100% — Pagamento integral da OS;

[Faixas de ajuste no pagamento De 90% a 99,99% — Glosa de 3% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;

IAbaixo de 79,99% - Glosa de 7% sobre o valor do servigo inadimplido.

10.3.7. Para as Ordens de Servicos relacionadas aos servicos de TREINAMENTO (ITEM 7 da contratacio), serdo considerados os seguintes indicadores:

10.3.7.1. INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

INDICADOR DE QUALIDADE DO TREINAMENTO (1QT)

Tépico Descri¢io

Finalidade IA execugdo dos servigos de treinamento com a qualidade minima esperada.

Meta a cumprir IQT >=70% lAvaliacao positiva do treinamento por no minimo 70% dos treinandos.
Instrumento de medigao Formulario de avaliagdo preenchido por cada treinando apos realizagido do curso

IAo término do treinamento cada aluno responderd um formuldrio com um indicador de avaliagdo geral do treinamento.

[Forma de acompanhamento . o s .
P Considera-se positiva a avaliagdo superior a 50%.

IPeriodicidade Por treinamento

IQT (%) = (TAP/ TA) x 100
Onde:
Mecanismo de Calculo (métrica) [IQT = Avaliagdes positivas sobre o treinamento.

TA = Total de avaliagdes.

TAP = Total de avaliagdes positivas

(Assinado eletronicamente conforme Lei 11.419/2006
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Observagdes Serdo considerados apenas os participantes com no minimo 70% de frequéncia.

Inicio de Vigéncia A partir da emissdo de OS relativas aos itens 07.

Para valores do indicador IQT:

Igual ou superior a 70% — Pagamento integral da OS;

De 60% a 69,99% — Glosa de 2% sobre o valor do servigo inadimplido;
[Faixas de ajuste no pagamento
De 50% a 59,99% — Glosa de 3% sobre o valor do servigo inadimplido;
De 40% a 49,99% — Glosa de 5% sobre o valor do servigo inadimplido;

Abaixo de 39,99% - Glosa de 7% sobre o valor do servigo inadimplido.

10.4. Sanc¢des Administrativas e Procedimentos para Glosa no Pagamento

10.4.1. O licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata de Registro de Precos ou o Contrato, deixar de entregar
documentagio exigida no Edital, apresentar documentagdo falsa, ndo mantiver a proposta, fraudar na execugdo do contrato, comportar-se de modo inidoneo, fizer
declarag@o falsa ou cometer fraude fiscal ficara impedido de licitar e de contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos,
sem prejuizo das multas e demais cominagdes legais.

10.4.2. Pela recusa em assinar a Ata, o Contrato, ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias tteis apds a regular convocagdo, a licitante
podera ser penalizada com as sangdes previstas no paragrafo anterior.

10.4.3. Com fundamento no artigo 7° da Lei n® 10.520/2002, ficara impedida de licitar e contratar com a Unido e sera descredenciada do SICAF, pelo prazo de até 5
(cinco) anos, garantida a ampla defesa, sem prejuizo da rescisdo unilateral do contrato e da aplicagdo de multa de 5% (cinco por cento) sobre o valor total da
contratagdo, a CONTRATADA que:

1. Apresentar documentagao falsa;
1I. Fraudar a execugdo do contrato;
III. Comportar-se de modo inidoneo;
IV. Cometer fraude fiscal; ou

V. Fizer declaragéo falsa.

10.4.4. Para os fins do item 10.4.3.111, reputar-se-do inidoneos atos tais como os descritos nos Arts. 92, Paragrafo tnico, 96 e 97, Paragrafo inico, da Lei n°
8.666/1993.

10.4.5. Com fundamento nos Arts. 86 e 87, incisos I a IV, da Lei n°® 8.666, de 1993, e no Art. 7° da Lei n® 10.520, de 17 de julho de 2002, nos casos de retardamento,
de falha na execugdo do contrato ou de inexecugdo total do objeto, garantida a ampla defesa, a CONTRATADA podera ser apenada, isoladamente, ou juntamente
com as multas definidas nos itens 10.4.6 ¢ 10.4.7 com as seguintes penalidades:

1. Adverténcia;
II. Suspensdo temporaria de participag@o em licitagdo e impedimento de contratar com a CONTRATANTE, por prazo ndo superior a dois anos;

III. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem os motivos determinantes da punigéo ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo
pelos prejuizos resultantes e apos decorrido o prazo da sancdo aplicada com base no inciso anterior; ou

IV. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos.

10.4.6. No caso de inexecugdo parcial do contrato, garantida a ampla defesa e o contraditorio, a CONTRATADA estara sujeita a aplicagdo de multa de 5% (cinco por
cento) do valor do servigo inadimplido do contrato.

10.4.7. No caso de inexecugdo total do contrato, garantida a ampla defesa e o contraditério, a CONTRATADA estara sujeita a aplicagdo de multa de 10% (dez por
cento) do valor do total do contrato.

10.4.8. Constituem motivagao para aplicagdo de multa de 5% (cinco por cento) sobre o valor total do contrato e rescisdo unilateral por descumprimento contratual,
sem prejuizo de outras sangdes cabiveis:

1. Processamento, armazenamento ou replicagdo dos dados e informagdes fora do territorio brasileiro;
II. Vazamento ou permissio de acesso por terceiros as informagdes sem prévia autorizagdo formal do 6rgéo proprietario e da CONTRATANTE ou autorizagdo
legal pela Justica brasileira;
III. Nao informagdo a CONTRATANTE de solicitag@o de acesso aos dados e informagdes por parte de terceiros ou governos estrangeiros, mesmo se respaldado
em autorizagao judicial ndo respaldada pela Justica brasileira;
IV. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido as informagdes sob a guarda da CONTRATADA,;
V. Falha no servigo de backup que impeca a restauragdo de dados copiados, sem prejuizo da cobranga pelo servigo de recuperagio das informagdes
eventualmente perdidas e outras agdes inclusive judiciais cabiveis;
VI. Impedimento por qualquer motivo a descarga dos dados e informagdes de propriedade da CONTRATANTE para efeito de migracdo de aplicagdo para outro
provedor respeitados os prazos definidos neste Termo de Referéncia.

10.4.9. Apos 40 (quarenta) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 5, sera aplicada multa de 5% do valor total do item 4 (Servigo
de Gerenciamento e Operacao de recursos em nuvem) e a CONTRATANTE podera considerar inexecugdo parcial do contrato.

10.4.10. Apds 90 (noventa) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 5 serd aplicada multa de 10% do valor total do item 4 (Servi¢o
de Gerenciamento e Operagao de recursos em nuvem) e a CONTRATANTE podera considerar inexecugdo total do contrato.

10.4.11. No caso de ndo apresentacdo de comprovante de recolhimento dos impostos e contribui¢des listados no ADIRFB n°® 7/2014, sem que haja justificativa aceita
pela CONTRATANTE, a CONTRATADA ficara sujeita a multa equivalente a 1% (um por cento) ao dia do valor da OS competente, até o limite de 30% (trinta por
cento) do valor da OS.

10.4.11.1.  Apos trinta dias corridos de atraso, a CONTRATANTE podera declarar inexecugdo parcial do contrato.

4 Lo N kol feaSa d

10.4.12. Caso a CONTRATADA n3o comprove contar com o(s) profissional(is) que trata o item 6.13
Ordem de Servigo (OS) relacionada a qualquer servigo deste Termo de Referéncia sera aplicada advd Assinado eletronlcamente conforme Le' 11.419/2006
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periodo, serd aplicada multa de 0,01% do valor total do item associado ao servigo objeto da OS por dia corrido de atraso, limitado a 0,95%.

10.4.12.1. Apo6s quarenta e cinco dias corridos de atraso na execugdo de quaisquer servigos previstos neste Termo de Referéncia, a CONTRATANTE podera declarar
inexecugdo parcial do contrato.

10.4.13.

O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

10.4.13.1. Se o valor a ser pago a CONTRATADA néo for suficiente para cobrir o valor da multa, a diferenga sera descontada da garantia contratual.

10.4.13.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze) dias,
contados da comunicagao oficial.

10.4.13.3. Esgotados os meios administrativos para cobranga do valor devido pela CONTRATADA a CONTRATANTE, este sera encaminhado para inscrigdo em

divida ativa.

10.4.13.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser complementada no prazo de até 10 (dez) dias uteis,
contado da solicitagdo da CONTRATANTE.

10.4.14. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no contrato, podera ser rescindido unilateralmente, por ato formal da
Administragdo, nos casos enumerados no art. 78, incisos I a XII e XVII, da Lei n°® 8.666/93.

10.4.15. Também ficam sujeitas as penalidades do Art. 87, IIl e IV da Lei n°® 8.666, de 1993, as empresas ou profissionais que:

I. - Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

IL - Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao; e
III. - Nao possuirem idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
10.4.16. As penalidades serdo obrigatoriamente registradas no SICAF.
Id Ocorréncia iGlosa / Sang¢io
1 INao comparecer injustificadamente a Reunido Inicial. Adverténcia.
IA Contratada ficard impedida de licitar e contratar com
Quando convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato, a Unido, E;tados, Distrito Federal e_Mumclplos ¢, sera
. . o . descredenciada no SICAF, ou nos sistemas de
deixar de entregar ou apresentar documentagao falsa exigida para o certame, ensejar o —
2 ~ . < cadastramento de fornecedores a que se refere o inciso
retardamento da execugdo de seu objeto, ndo manter a proposta, falhar ou fraudar na o S .
- RN IXIV do art. 4° da Lei n° 10.520/2002, pelo prazo de até
execucdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal. . - : S
5 (cinco) anos, sem prejuizo das demais cominagdes
legais.
3 Ter praticado atos ilicitos visando frustrar os objetivos da licitagao. A Contratada serd de(_:la_rada ~1n1donea para licitar ¢
contratar com a Administragao.
IDemonstrar ndo possuir idoneidade para contratar com a Administragdo em virtude de atos Suspensao temporaria Qe 6 (SNCIS) meses para licitar e
4 . . contratar com a Administra¢@o, sem prejuizo da
ilicitos praticados. .~
Rescisdo Contratual.
5 INdo executar os servigos previstos no objeto da contratagio. Multa de até 3% sobre o valor total do Contrato.
5 Sus_p_ender ou 1nte{r0mper, .salvo motivo dc? forf;a maior ou caso fortuito, os servigos Multa de até 3% sobre o valor fotal do Contrato.
solicitados, por até de 30 dias, sem comunicagao formal ao Gestor do Contrato.
INao prestar os esclarecimentos imediatamente, referente a execugao dos servigos, salvo
7 quando implicarem em indagagdes de carater técnico, hipotese em que serdo respondidos no |Adverténcia.
prazo maximo estabelecido neste Termo de Referéncia
IA Contratada sera declarada inidonea para licitar ou
contratar com a Administragao Publica, sem prejuizo as
] Comprometer intencionalmente o sigilo das informagdes armazenadas nos sistemas da penalidades decorrentes da inexecugdo total ou parcial
contratante. do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.
o Nao atender ao indicador de nivel minimo de servico IDSCN (Indicador de Disponibilidade Para valor abaixo de 90%, aplicar-se-4 adverténcia.
dos servigos de computagdo em nuvem).
INao atender ao indicador de nivel minimo de servigo IDGOR (Indicador de disponibilidade . o . . N
10 . . N - Para valor abaixo de 70%, aplicar-se-a adverténcia.
dos servicos de gerenciamento e operagao de recursos de computagdo em nuvem).
1 Na(_) atender ao indicador de nivel minimo de servigo IRI (indicador de responsividade a Para valor abaixo de 69,99%, aplicar-se-4 adverténcia.
incidentes).
(. - -
Assinado eletronicamente conforme Lei 11.419/2006
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12 INdo atender ao indicador de nivel minimo de servigo ITO (Indicador de tempestividade na  [Para valor abaixo de 69,99%, aplicar-se-a adverténcia.
operagao).
13 INEX) attN:nder ao indicador de nivel minimo de servigo ICO (Indicador de conformidade na Para valor abaixo de 79,99%, aplicar-se-4 adverténcia.
operagao).
" L , . . . .. Para valor acima de 30, aplicar-se-a adverténcia e sera
INdo atender ao indicador de nivel minimo de servigo ITM (Indicador de tempestividade na ~ ~ X . ~
14 . ~ declarado ndo execugdo do servigo de migragdo, sem
migracao). . o ~ 8
prejuizo da aplicagdo de glosa e sangdo anterior.
15 Nz}o ate~nder a0 indicador de nivel minimo de servico IFM (Indicador de efetividade na Para valor abaixo de 79,99%, aplicar-se-4 adverténcia.
migracao).
16 Naq atender ao indicador de nivel minimo de servigo IQT (Indicador de Qualidade de Para valor abaixo de 40%, aplicar-se-4 adverténcia.
Treinamento)
IAdverténcia.
Em caso de reincidéncia ou configurado prejuizo aos
~ . N L resultados pretendidos com a contratagdo, aplicar-se-a
17 INdo cumprir qualquer outra obrigagdo contratual ndo citada nesta tabela. multa de 5% do valor referente a parcela mensal
lapurada do Contrato.
10.5. Do Pagamento

10.5.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 dias, contados do recebimento da Nota Fiscal/Fatura.
10.5.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia

10.5.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF
ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n°® 8.666, de
1993.

10.5.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instrugao Normativa n° 3, de 26 de abril de 2018.

10.5.4. O aceite dos servigos prestados por for¢a desta contratagdo sera feito mediante ateste das Notas Fiscais, correspondendo tdo somente aos servigos
efetivamente utilizados.

10.5.5. Em hipotese alguma serdo pagos servigos néo contratados.
10.5.6. As faturas devem apresentar o detalhamento das ordens de servigo descrevendo os termos técnicos contratados e as respectivas quantidades.

10.5.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

1. O prazo de validade;
II. A data da emissdo;
II1. Os dados do contrato e do 6rgdo contratante;
IV. O periodo de prestagao dos servigos;
V. O valor a pagar; e
VL. Eventual destaque do valor de retengdes tributarias cabiveis.

10.5.8. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstincia que impega a liquidagao da despesa, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regulariza¢do da situagdo, ndo
acarretando qualquer 6nus para a

CONTRATANTE;

10.5.9. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017, sera efetuada a retengéo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

1. Nao produziu os resultados acordados;
II. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
III. Deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior 8 demandada.

10.5.10.  Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

10.5.11. Antes de cada pagamento 8 CONTRATADA, sera realizada consulta ao SICAF para verificar a manutengdo das condi¢des de habilitagdo exigidas no edital.
10.5.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

10.5.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensao

temporaria de participagdo em licitagdo, no ambito do 6rgéo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instru¢ao Normativa n° 3, de 26 de abril de 2018.

10.5.14. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANT| Assinado eletronicamente conforme Lei 11.419/2006
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e necessarios para garantir o recebimento de seus créditos.

10.5.15. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

10.5.16. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA
ndo regularize sua situagdo junto ao SICAF.

10.5.16.1. Sera rescindido o contrato em execu¢do com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro
de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

10.5.17. Quando do pagamento, sera efetuada a retenco tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei n® 8.212, de 1991, nos
termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

10.5.18. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha em seu quadro societario servidor publico da ativa do érgéo
CONTRATANTE, com fundamento na Lei de Diretrizes Or¢amentarias vigente.

10.5.19. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha concorrido, de alguma forma, para tanto, fica convencionado que a

taxa de compensagdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela ¢ calculada mediante a aplicagdo da
seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:

1=0,00016438
[=(TX) 1= (6/100) /365
TX = Percentual da taxa anual = 6%

11. ESTIMATIVA DE PRECOS DA CONTRATACAO

11.1. O valor total estimado como referéncia inicial antes da IRP para este certame, pelo periodo de 24 meses, esta descrito na tabela a seguir.

LOTE UNICO
. .~ QUANTIDADE
ICédigo Descriciio VALOR
ITEM CATSER ICATSER UNIDADE mSe"sl“eIsI;/IADA (24 UNITARIO 'VALOR TOTAL (24 meses)
él(_nfle;vtf(;sodeem (Unidade de
nuvefn - ¢ Infraestrutura Servigo de
26050 como Servigo -  |[Computagdo [22.139.832 9,75 RS 215.863.362,00

Infraestrutura
como Servico TaaS em Nuvem -
(TaaS) USN
2- Servigos de [Unidade de
Computagdo em Plataforma como Servigo de
nuvem — 26069 . Computacdo |13.605.864 10,38 R$ 141.228.868,32

Servigo - PaaS
IPlataforma como em Nuvem -
Servigo (PaaS) USN
3 - Servigos de [Unidade de
Computacdo em Software como Servico de
nuvem — Software[26077 . Computacao [784.392 9,71 RS 7.616.446,32

X Servigo - SaaS

como Servigo em Nuvem -
(SaaS) 'USN

Servigos de
4 — Servigo de integragdo de
Gerenciamento e sistemas em Instancia
Operagao de 27081 Tecnologia da gerenciada  [25.636 86,76 R$ 2.224.179,36
recursos em Informagdo e por més
nuvem Comunicagdo

(TIC)
5 - Servigo de 27081 Servigos de Instancia de |1.404 270,77 R$ 380.161,08
Migragdo de integragdo de C‘?mpé“am Assinado eletronicamente conforme Lei 11.419/2006
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IRecursos Tecnologia da
Computacionais Informagdo e
Comunicagdo
(TIC)
Servigos de
. integragao de Instancia de
6 - Servigo de sistemas em Banco de
IMigragao de 27081 Tecnologia da 616 270,77 R$ 166.794,32
~ IDados
Banco de dados Informagdo e .
B migrada
IComunicagdo
(TIC)
Treinamento
7 - Treinamento 3840 informética - |Turmade 50 4406005 |RS 2.996.083,40
Sistema / treinamento
Software
VALOR TOTAL ESTIMADO PARA 24 MESES 370.475.894,30
12. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

12.1. Por se tratar de uma compra centralizada implementada por meio do Sistema de Registro de Precos com objetivo de suprir as necessidades de diferentes orgaos
que registraram a demanda pelo servigo objeto do presente Termo de Referéncia, em observancia ao §2° do art. 7° do Decreto 7.892/2013, ndo ¢é necessario indicar a
dotagdo orgamentaria no presente documento, uma vez que somente tal informagao sera exigida para a formalizagdo do contrato do 6rgdo CONTRATANTE.

13. DA VIGENCIA DO CONTRATO

13.1. O contrato a ser firmado tera vigéncia de 24 (vinte e quatro) meses, contados da data de sua assinatura, e podera ser prorrogado por até igual periodo até o
limite de 60 meses, nos termos do inciso II, do art. 57 da Lei n° 8.666/93.

13.2. A vigéncia de 24 (vinte e quatro) meses justifica-se com vistas a permitir que o periodo contratual acomode o processo de migragdo, configuragao,
estabilizacdo e disponibilizacdo dos servigos em nuvem, além da prestagéo do servigo propriamente dito. Outro fator que foi considerado na defini¢@o do periodo de
24 meses foi a modalidade de reserva de recurso computacional adotado pelos provedores de nuvem. Essa modalidade permite a alocagao de recursos por periodos

de 12 meses. Neste caso, uma vigéncia anual impossibilitaria o uso dos recursos nessa modalidade. Destacando-se que essa modalidade de recursos reservados
apresenta melhores condigdes comerciais para a Administragao

14. DO REAJUSTE DE PRECOS

14.1. Os pregos dos servigos, desde que observado o interregno minimo de 12 (doze) meses, contado da data limite para apresentagdo da proposta de precos ou, nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do tltimo reajuste ocorrido, poderdo ser reajustados utilizando-se a variagao do Indice de
Custos de Tecnologia da Informagdo (ICTI), ocorrida no periodo, ou outro indice que venha a substitui-lo, acumulado em 12 (doze) meses, em conformidade com o
§1°do Art. 3° da Lei n® 10.192, de 14 de fevereiro de 2001, adotando-se a seguinte formula:

Formula de calculo:

Pr=P+([PxV)

Onde:

Pr = prego reajustado, ou prego novo;

P = preco atual (antes do reajuste);

V = variagdo percentual de modo que (P x V) significa o acréscimo ou decréscimo de preco decorrente do reajuste.

15. DEFINICAO DE CRITERIOS TECNICOS PARA JULGAMENTO DA PROPOSTA

15.1. Para fins de demonstragdo da conformidade do servigo apresentado pela licitante em relagdo as especificagdes técnicas previstas no Termo de Referéncia, a
LICITANTE devera apresentar a seguinte Documentag@o Técnica :

15.1.1 A identificagdo dos provedores de nuvem ofertados (no minimo dois) e seus respectivos catdlogos de servigos, associados aos servigos constantes dos
catalogos dos itens 1,2 ¢ 3 des~te termo de referéncia, conforme ANEXO X- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE
SERVICOS DE COMPUTACAO EM NUVEM,;

15.1.2 A descrigao de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao enderego eletronico do provedor e outros materiais necessarios para se
demonstrar a compatibilidade aos requisitos minimos constantes dos servigos exigidos neste documento;

15.1.3 Identificag@o do(s) produto(s) adotado(s) para oferta da Plataforma de Gestdo de Multi-Nuvem e do Portal de Gerenciamento online, incluindo todo o
material, prospecto e enderegos eletronicos que contenham as informagdes necessarias para se constatar o atendimento aos requisitos minimos exigidos para a
plataforma de gestao, conforme ANEXO XI- MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM
E DO PORTAL DE GERENCIAMENTO ONLINE.

16. DA PARTICIPACAO EM CONSORCIO

Assinado eletronicamente conforme Lei 11.419/2006
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16.1 Sera permitida a participagdo de licitantes especializadas na prestagdo dos servigos objeto da presente licitagdo, consorciadas entre si, desde que apresentando
uma unica proposta ¢ Termo de Compromisso de Constitui¢do assinado por todos, com a indicag¢do da empresa-lider, sendo esta responsavel por toda negociagio
durante o certame.

16.2 A previsdo para se admitir empresas reunidas em consorcio justifica-se pelas seguintes razoes:

a) em fun¢@o da complexidade da prestagdo dos servigos de computagdo multi-nuvem para diferentes orgdos, uma vez que além da intermediagdo dos servigos
ofertados pelo provedor de nuvem, espera-se durante a execugio do contrato que o broker realize as fungdes de agregagao e arbitragem de servigos em nuvem.

b) em fungdo dos riscos de dependéncia tecnologica representado pela eventual incapacidade do broker em sustentar os servigos, a possibilidade de consorcio
apresenta-se como um medida de mitigagdo da ocorréncia desse risco.

16.3 A participacdo de empresas reunidas em consorcio obedecera as normas da Lei 8.666 de 21/07/1993.

17. DOS CRITERIOS DE SELECAO DO FORNECEDOR

17.1. Regime, Tipo, Modalidade da Licitagdo e Modo de Disputa:

17.1.1. O regime da execucdo dos contratos ¢ de EMPREITADA POR PRECO GLOBAL, uma vez que permite o pagamento apenas pelos servigos
efetivamente executados.e consegue-se definir de ante-mao a qualidade e a quantidade servigos a serem prestados.

17.1.2. O tipo e critério de julgamento da licitagdo ¢ 0 MENOR PRECO GLOBAL DO LOTE para a selegdo da proposta mais vantajosa.

17.1.3. De acordo com o §1° do Art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta licitagio deve ser realizada na modalidade de PREGAO NA
FORMA DE DISPUTA, na forma eletronica, com julgamento pelo critério de MENOR PRECO GLOBAL DO LOTE.

17.1.4. O Modo de Disputa sera ABERTO E FECHADO conforme justificado no Estudo Técnico Preliminar.

17.2. A LICITANTE devera apresentar para fins de habilitagdo técnica, atestado(s) de capacidade técnica, contendo no minimo:

17.2.1.4 O provisionamento, gerenciamento e operagdo de, no minimo, 50 instincias de maquina virtual e de 1 instancias de banco de dados em ambiente de nuvem
publica;

17.2.1.5 O fornecimento de painel ou portal web de gestdo de recursos em nuvem publica, capaz de realizar o monitoramento e bilhetagem de recursos de
computagdo em nuvem de um provedor;

17.2.1.6 A realizagdo de migragdo de ambiente de hospedagem proprio (on-premisses) de organizagao publica ou privada com no minimo 5 maquinas virtuais e de 1
instancias de banco de dados para ambiente em nuvem publica.

17.3. Sera permitido o somatdrio de atestados para fins de comprovacao da qualificaco técnica da licitante;

17.4. A Documentagado Técnica devera ser encaminhada preferencialmente em formato digital.

18. DA GARANTIA CONTRATUAL

18.1 O adjudicatario prestara garantia de execug@o do contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execugdo do contrato, em
valor correspondente a 3% do valor total do contrato.

18.2 No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da assinatura do contrato, a contratada devera
apresentar comprovante de prestacao de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianca bancaria.

18.2.1 A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

18.2.2 O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n. 8.666, de 1993.

18.3 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo da vigéncia contratual.

18.4 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

18.4.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

18.4.2 prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugao do contrato;

18.4.3 multas moratorias e punitivas aplicadas pela Administragdio a CONTRATADA; e

18.4.4 obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

18.5 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.
18.6 A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econdmica Federal, com corre¢ao monetaria.

1.8.7 Caso a op¢ao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

18.8 No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

18.9 No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada a nova situagido ou renovada, seguindo os mesmos
parametros utilizados quando da contratagao.

18.10 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposi¢ao no prazo
maximo de 15 (quinze) dias uteis, contados da data em que for notificada.

18.11 A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

18.12 Serd considerada extinta a garantia: Assinado eletronicamente conforme Lei 11.419/2006
Em: 05/04/2022 17:46:11

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.p Por: ZILMAR DE SOUZA JUNIOR




4/5/22, 5:45 PM SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

18.12.1 com a devolugdo da apdlice, carta fianga ou autoriza¢@o para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

18.3 O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a
contratada.

18.14 A contratada autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

19. DA SUBCONTRATACAO, FUSAO, CISAO OU INCORPORACAO

19.1 E vedada a subcontratagio total do objeto deste Termo de Referéncia, conforme art. 72 da Lei 8.666/93;

19.2 Sera permitida a subcontrata¢do de recursos tecnolégicos acessorios (aqueles que ndo fazem parte do objeto principal da contratagdo, mas podem se fazer
necessarios para completa a prestagdo dos servigos, tais como, mas ndo se resumindo a: ferramentas de orquestra¢ao, assessment, monitoramento, portal de gestdo.)
para a prestagdo dos servicos objeto desta contratagdo, até o limite de 30% (trinta por cento) do valor total, a fim de permitir a completa prestagdo dos servigos
gerenciados de computagdo em nuvem, sob o modelo de cloud broker (integrador) de multi-nuvem;

19.3 E admissivel a fusdo, cisdo ou incorporagio da Contratada com/por outra pessoa juridica, desde que:

I. sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original;
II. sejam mantidas as demais clausulas e condi¢des do contrato;
II1. ndo haja prejuizo a execugdo do objeto pactuado; e
IV. haja a anuéncia expressa da Contratante a continuidade do contrato.

20. ANEXOS

20.1. Integram este Termo de Referéncia os seguintes anexos SEI-ME 6918689:

ANEXO I - MODELO DE ORDEM DE SERVICO;

ANEXO Il - MODELO DE TERMO DE CIENCIA;

ANEXO IIT - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO;

ANEXO IV — MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO;

ANEXO V — GUIA DE GESTAO DE RISCOS DE APLICACOES EM NUVEM PUBLICA;

ANEXO VI - MODELO DE CONTEUDO PROGRAMATICO - TREINAMENTO;

ANEXO VII - COMPOSICAO DOS PRECOS - ITENS 1, 2 e 3 - SERVICOS DE COMPUTACAO EM NUVEM;

ANEXO VIII - DADOS CONSOLIDADOS DA DEMANDA;

ANEXO IX - PAUTA DE DISTRIBUICAO;

ANEXO X- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM,;
ANEXO XI- MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO PORTAL DE
GERENCIAMENTO ONLINE.

21. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

21.1 A Equipe de Planejamento da Contratagao foi instituida pelo Documento de Oficializagdo da Demanda SEGES-CENTRAL-CGTIC 6086856 e posteriormente
alterada e formalizada através do Despacho SEGES-CENTRAL-CGTIC (8658154).

21.2 Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade
maxima da Area de TIC e aprovado pela autoridade competente.

Brasilia, Fevereiro de 2021.

Documento assinado eletronicamente
CRISTIANO POUBEL DE CASTRO

Integrante Requisitante

Documento assinado eletronicamente
JULIO CESAR PROENCA

Integrante Técnico

Documento assinado eletronicamente
THAIS CABRAL DE MELLO

Integrante Técnico

Documento assinado eletronicamente
GILNARA PINTO PEREIRA

Assinado eletronicamente conforme Lei 11.419/2006
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Por: ZILMAR DE SOUZA JUNIOR
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Documento assinado eletronicamente

CRISTIANO POUBEL DE CASTRO

Coordenador Geral Substituto

Aprovo o presente Termo de Referéncia e, conforme Instrugdo normativa n° 05/2014 SEGES/ME, asseguradas as justificativas ¢ a exposi¢do de
motivos constantes da Metodologia da Média e Mediana Saneada para Defini¢do do Prego de Referéncia SEI (11164254) e no Mapa Comparativo de Precos SEI
(11289317), elaborado pela Equipe de Planejamento da Contratagdo, aprovo também a utilizagdo da metodologia de pesquisa de precos adotada.

Documento assinado eletronicamente
LARA BRAINER MAGALHAES TORRES DE OLIVEIRA
Diretora

Matricula/SIAPE 1503583

ANEXOS

ANEXO I - MODELO DE ORDEM DE SERVICO;

ANEXO II - MODELO DE TERMO DE CIENCIA;

ANEXO IIT - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO;

ANEXO IV - MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO;

ANEXO V — GUIA DE GESTAO DE RISCOS DE APLICACOES EM NUVEM PUBLICA;

ANEXO VI - MODELO DO CONTEUDO PROGRAMATICO - TREINAMENTO;

ANEXO VII - COMPOSICAO DOS PRECOS - ITEM 1- SERVICOS DE COMPUTACAO EM NUVEM,;

ANEXO VIII - DADOS CONSOLIDADOS DA DEMANDA; e

ANEXO IX - PAUTA DE DISTRIBUICAO.

ANEXO X- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM

ANEXO XI - MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO PORTAL DE
GERENCIAMENTO ONLINE;

ANEXO I - Modelo de Ordem de Servico

ORDEM DE SERVICO

Ministério da Economia (Contrato n® XX/XXXX

OS-AAAA-XXX

SERVICOS DE COMPUTACAO EM NUVEM (ITEM 1 da contragio)

Cédigo Servi¢co Quantidade Prazo em dias Quantidade de USNs

’Assinado eletronicamente conforme Lei 11.419/2006
Em: 05/04/2022 17:46:11
Por: ZILMAR DE SOUZA JUNIOR
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SERVICOS DE COMPUTACAO EM NUVEM (ITEM 2 da contraciio)

Cédigo Servi¢co Quantidade Prazo em dias Quantidade de USNs
SERVICOS DE COMPUTACAO EM NUVEM (ITEM 3 da contragio)
Codigo Servico Quantidade Prazo em dias Quantidade de USNs

Obs.: para os itens 1, 2 e 3, utilizar uma tabela de especificacdo dos servigos para cada provedor.

SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS EM NUVEM (ITEM 4 da contratagio)

Instancias relacionadas
(computaciio ou banco de
dados)

IRecursos relacionados (rede,
seguranca ou
armazenamento) - Descrever
c6digo e nome do recurso.

Natureza da ac¢do (*) IData e hora de inicio

Data e hora de término

Prazos de execugdo dos servigos de Gerenciamento e Operagdo (vide tabela 5 - TR)

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.p

(*) Natureza da agao Prazo maximo

1) Criagao de instancias de computagdo 30 minutos

2) Criagao de instancias de banco de dados 1 hora

3) Configuragdo ou alteragdo de atributos em instincias de computagio 15 minutos

4) Configuragdo ou alteragdo de atributos em instancias se banco de dados 30 minutos

5) Criag@o ou configuracdo de recurso de rede relacionado a solucdo gerenciada |30 minutos

6) Criagao ou configuracdo de recurso de armazenamento 1 hora

7) Cria¢@o ou configura¢@o de recurso de seguranga 1 hora

8) Criagao ou configuragdo de servigos de analytics relacionados a solugdo 2 horas é;s;igg/%i/zloeztrzof;?fgflme conforme Lei 11.419/2006

Por: ZILMAR DE SOUZA JUNIOR
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gerenciada

9) Criagao ou configuragdo de ambiente de integra¢do continuada 2 horas

SERVICO DE MIGRACAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contratagio)

Tipo de Migragio: <"on-premisses to cloud" ou "cloud to cloud" >

Instancia a ser migrada |Acdes relacionadas Data e hora de inicio Data e hora de término

Obs.: observar os prazos maximos conforme tabela

81§antidade de instancias de computacdo estimadas da Prazo méximo em dias de execugdio da OS
1 a 5 instancias 3 dias

6 a 20 instancias 7 dias

21 a 50 instancias 15 dias

Mais do que 50 30 dias

SERVICO DE MIGRACAO DE BANCO DE DADOS (ITEM 6 da contratagio)

Tipo de Migragio: <"on-premisses to cloud" ou "cloud to cloud" >

Instincia a ser migrada |Acdes relacionadas Data e hora de inicio Data e hora de término

Obs.: observar os prazos maximos conforme tabela

81§antidade de instancias de computacdo estimadas da Prazo maximo em dias de execugdo da OS
1 a 5 instancias 3 dias
6 a 20 instancias 7 dias
21 a 50 instancias 15 dias
Mais do que 50 30 dias
[ Assinado eletronicamente conforme Lei 11.419/2006
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TREINAMENTO (ITEM 7 da contratagio)
Dados minimos para a demanda de Treinamento:

a. Identificagdo da turma de treinamento (Nome do Orgdo, Identificagdo da Turma);
b. Data inicio;

c¢. Data de término;

d. Horario de inicio;

e. Horario de término;

f. Relagdo dos participantes (de 1 a 20);

g. Detalhamento do escopo; e

h. Orientagdes adicionais.

Brasilia, _ de de
Responsavel técnico da empresa Responsavel técnico MP
IEmpresa XXXXXXXXXX ME

ANEXO II - Modelo de Termo de Ciéncia

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
IPreposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e as normas de
seguranca vigentes no Contratante.

, de de 20

Ciéncia
CONTRATADA
IFuncionarios

Nome> Nome>
IMatricula: <Matr.> Matricula: <Matr.>

Nome> Nome> Assinado eletronicamente conforme Lei 11.419/2006
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Matricula: <Matr.> Matricula: <Matr.>
Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

ANEXO III - Modelo de Termo de Compromisso de Manutengio de Sigilo

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>,
sediada em <ENDERECO>, CNPJ n.® <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;
CONSIDERANDO o disposto na Politica de Seguranga da Informa¢do do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagdes sigilosas, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execugéo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n® 12.527, de 18/11/2011 e os Decretos n°® 7.724, de 16/05/2012 ¢ 7.845,
de 14/11/2012, que regulamentam os procedimentos para acesso ¢ tratamento de informagdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGCAO: dados, processados ou nio, que podem ser utilizados para produgio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente  restrigao de acesso piiblico em razio de sua imprescindibilidade para a seguranga da sociedade e
do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira— DA INFORMACAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes, informagdes sobre as atividades do
CONTRATANTE e/ou quaisquer informagdes

técnicas/comerciais relacionadas/resultantes ou nio a0 CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que diretamente ou pelos seus

empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO
PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

Assinado eletronicamente conforme Lei 11.419/2006
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As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA; II — tenham sido
comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢ao judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protegao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacgao sigilosa sem o consentimento expresso e prévio do
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara
ciéncia a0 CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informagao sigilosa do CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fun¢do deste TERMO.
I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I. — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territorio brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nio seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

II. — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgagio ou utilizagio das INFORMACOES por seus agentes, representantes ou por terceiros;

III. — Comunicar a0 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagao, caso tenha que revelar qualquer uma das
INFORMACOES, por determinagio judicial ou ordem de atendimento obrigatério determinado por érgio competente; e IV — Identificar as pessoas que, em
nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classifica¢do da informagéo
a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme
disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por a¢do ou omissdo, a0 pagamento ou recomposi¢ao de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serfo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execucdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-f¢é, da equidade, da razoabilidade, da economicidade
¢ da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais

disposic¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de i Assinado eletronicamente conforme Lei 11.419/2006
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Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou
equivalente) adicional relacionado ao Programa, prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

—

— O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as atividades da CONTRATADA;
II. — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as informagdes requeri das pertinentes ao
CONTRATO PRINCIPAL;
III. — A omissédo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagdo ou rentincia,
nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;
IV. — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagao brasileiras pertinentes;
V. — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VL. — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e
as obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;
VII. — O acréscimo, complementagio, substitui¢do ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;
VIIL — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagio de divulgar INFORMACOES para a
outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde esté localizada a sede do CONTRATANTE, para dirimir quaisquer duvidas originadas
do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2
vias de igual teor e um s6 efeito.

s de de 20

De acordo.
CONTRATANTE CONTRATADA

Nome> Nome>
Matricula: <Matr.> Qualificagdo>
Testemunhas
Testemunha 1 Testemunha 2

Nome> Nome>

Qualificagdo> Qualificagdo>
ANEXO IV - Modelo de Termo de Encerramento do Contrato Assinado eletronicamente conforme Lei 11.419/2006
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Contrato Numero:

Objeto:

Contratante:

Contratada:

Termos
Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em epigrafe e ressaltar o que segue:
O presente contrato estd sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagéo de todas as obrigagdes diretas e indiretas decorrentes deste contrato, ndo restando
mais nada a reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

Naio estdio abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou responsabilizagdo, mesmo apos o encerramento do vinculo contratual:
As obrigagdes relacionadas a processos iniciados de penalizagdo contratual;

As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto convencionais;

A reclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou prestados. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

De acordo.
CONTRATANTE CONTRATADA
Autoridade da Area Administrativa Representante Legal

1 3.

4.
Nome> <Nome>
Matricula: <Matr.> <Qualifica¢do>
de de 20

ANEXO V - Guia de Gestao de Riscos de Aplicacées em Nuvem Publica

—

. Todas as aplicagdes que forem provisionados em Nuvem Publica no ambito desta contratagdo devem seguir orientagdes deste guia.

2. Todas as aplicagdes provisionadas em nuvem publica devem possuir uma Matriz de Gestdo de Riscos de Aplicagdes em Nuvem Publica e um Plano de Saida
de Nuvem Publica.

. As Matrizes de Gestdo de Riscos e os Planos de Saida de Aplicagdes em Nuvem deverdo ser objetivos e diretos e preferencialmente ocuparem cada um, no
maximo, uma pagina.

4. A Matriz de Gestdo de Riscos de Aplicagdes em Nuvem Publica de uma aplicagdo declara os controles/agdes pré-definidos, pertencentes a Grupos de
Controles/A¢des de Seguranga pré-definidos, que foram ou serdo implementados para tratar riscos de aplicagdes em nuvem publica.

. O Plano de Saida de Nuvem Publica da Aplicagdo declara a estratégia para sua saida da nuvem publica onde esta provisionada atualmente, incluindo as
atividades que devem ser realizadas continuamente para permitir a viabilidade de eventual migracdo em caso de necessidade, enquanto a aplicagdo ainda esta
provisionada na nuvem publica atual, e as atividades de migragdo que deverdo ser realizadas caso o processo de migracdo seja deflagrado.

. Os Frameworks e respectivos Templates para a constru¢ao das Matrizes de Gestao de Riscos e Planos de Saida de Aplicagdes em Nuvem serdo fornecidos
pela CONTRATANTE de acordo com a versdo corrente dos mesmos.

. A CONTRATANTE promovera Workshop para até 5 integrantes da CONTRATADA para apresentar e explicar os Frameworks e respectivos Templates de
gesto de riscos e portabilidade de aplicagdes em nuvem.

w2

W
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=
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ANEXO VI - MODELO DO CONTEUDO PROGRAMATICO - TREINAMENTO

O Contetdo programatico devera contemplar uma carga horaria minima de 80 horas abrangendo ao menos os seguintes topicos:

1. Introdugdo/conceito de computagdo em nuvem;

2. Visdo geral dos servigcos da Nuvem Publica;

3.

4. Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e servigos da Nuvem Publica; Conceitos da Plataforma de Gestdo de

Visdo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKSs, entre outras - para acesso aos servigos da Nuvem Publica;

Nuvem,;

. Configuragao e utilizagdo da Plataforma de Gestao de Nuvem;

. Implementacao e Provisionamento em nuvem;

. Arquitetura e Administragdo de Topologias de Aplicagdes e ambientes em nuvem;

. Gerenciar o crescimento da infraestrutura ¢ do armazenamento em um ambiente de nuvem;
. Migracdo de aplicagdes do ambiente on-premises para o ambiente em nuvem;

. Gerenciamento de storage e backup;

. Otimizagao da arquitetura de computagdo em nuvem;

. Automagdo de servigos;

. Instalagdo, criagdo e execucdo de container;

. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

ANEXO VII - COMPOSICAO DOS PRECOS - ITENS 1, 2 e 3 - SERVICOS DE COMPUTACAO EM NUVEM.

A tabela a seguir apresenta para fins exclusivamente informativos, a memoria de calculo adotada para constru¢do dos fatores de USN por servigo. A

métrica USN encontra-se descrita neste Termo de Referéncia e utiliza para fins de aferigdo dos servigos exclusivamente os valores constantes das tabelas 2, 3 ¢ 4
deste Termo de Referéncia.

Infraestrutura como Servico (IaaS) - tabela 2

Servico de Computacio em Nuvem Memoéria de Calculo Média

Codigo  [Recursos de Computacgio Métrica AZURE AWS Fator USN

GOOGLE [IBM ORACLE |[HUAWEI
CLOUD CLOUD CLOUD CLOUD

Maquina Virtual Linux -
provisionado com 1 vCPU e 2 GB de [instancia/hora 0,040900 0,030000 0,019700 0,021100 - 0,030000 0,0283
imemoria RAM, reservada por 1 ano

IMaquina Virtual Linux Corporativo-
provisionado com 1 vCPU e 2 GB de |instancia/hora 0,125900 0,090000 0,082200 0,059300 | - 0,0894
memoria RAM, reservada por 1 ano

IMaquina Virtual Windows -
provisionado com 1 vCPU e 2 GB de [instancia/hora 0,094300 0,130000  0,023700  [0,030300 | 0,058000 10,0673
imemoria RAM, reservada por 1 ano

Maquina Virtual Linux -
provisionado com 2 vCPU e 4 GB de |instancia/hora 0,056100 0,060000 0,039300 0,034700 |- 0,060000 10,0500
memoria RAM, reservada por 1 ano

IMaquina Virtual Linux Corporativo-
provisionado com 2 vCPU e 4 GB de [instancia/hora 0,141050 0,120000 0,101800 0,078600 |- - 0,1104
imemoria RAM, reservada por 1 ano

Maquina Virtual Windows -
provisionado com 2 vCPU e 4 GB de |instancia/hora 0,155500 0,160000 0,047300 0,053100 |- 0,116000 0,1064
memoria RAM, reservada por 1 ano

Maquina Virtual Linux -
provisionado com 2 vCPU e 8 GB de [instancia/hora 0,067800 0,068400 0,078700 0,069500  {0,030000 0,056000 10,0617
imemoria RAM, reservada por 1 ano

IMaquina Virtual Linux Corporativo-
provisionado com 2 vCPU e 8 GB de |instancia/hora 0,152800 0,128400 0,141200 0,112250 0,030000 - 0,1129
memoria RAM, reservada por 1 ano

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.p
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imemoria RAM, reservada por 1 ano

Maquina Virtual Linux -
provisionado com 4 vCPU e 16 GB
de memoria RAM, reservada por 1
ano

10 instancia/hora 0,134800 0,136800  [0,157400  |0,138900  0,060000  [0,113000  0,1235

IMaquina Virtual Linux Corporativo-
iprovisionado com 4 vCPU e 16 GB
de memoria RAM, reservada por 1
ano

11 instancia/hora 0,219800 0,196800  |0,249900  |0,194650  10,060000 |- 0,1842

Maquina Virtual Windows -
provisionado com 4 vCPU e 16 GB
de memoria RAM, reservada por 1
ano

12 instancia/hora 0,326200 0,236800  |0,173400  |0,212500  0,152000  [0,229000  |0,2217

Maquina Virtual Linux -
provisionado com 8 vCPU e 32 GB
de memoria RAM, reservada por 1
ano

13 instancia/hora 0,268900 0,274800  |0,314700  |0,277900  0,120000  [0,226000  |0,2471

IMaquina Virtual Linux Corporativo-
provisionado com 8 vCPU e 32 GB
de memoria RAM, reservada por 1
ano

14 instancia/hora 0,388850 0,394800  |0,455850  |0,373150  0,120000 |- 0,3465

Maquina Virtual Windows -
provisionado com 8 vCPU e 32 GB
de memoria RAM, reservada por 1
ano

15 instancia/hora 0,644200 0,374800  [0,346700  |0,425100  0,212000  [0,458000  [0,4101

Maquina Virtual Linux -
provisionado com 16 vCPU e 64 GB
de memoria RAM, reservada por 1
ano

16 instancia/hora 0,536900 0,549600  |0,629300  |0,651000  0,240000  [0,452000  [0,5098

IMaquina Virtual Linux Corporativo-
provisionado com 16 vCPU e 64 GB
de memoria RAM, reservada por 1
ano

17 instancia/hora 0,656900 0,669600  |0,769300  |0,746250  10,240000 |- 0,6164

IMaquina Virtual Windows -
provisionado com 16 vCPU e 64 GB
de memoria RAM, reservada por 1
ano

18 instancia/hora 1,280300 0,649600  |1,410200  1,387000  |0,332000  [0,915000 10,9957

IMaquina Virtual Linux -
provisionado com 32 vCPU e 128
IGB de memoria RAM, reservada por
1 ano

19 instancia/hora 1,555300 1,099200  |1,348400  [1,303000  |1,020800  |1,298000  |1,2708

IMaquina Virtual Linux Corporativo-
provisionado com 32 vCPU e 128
IGB de memoria RAM, reservada por
1 ano

20 instancia/hora 1,675250 1,219200  [1,487400  |1,398250  |1,020800 |- 1,3602

IMaquina Virtual Windows -
provisionado com 32 vCPU e 128
GB de memoria RAM, reservada por
1 ano

21 instancia/hora 3,034600 1,199200  [2,820400  [2,775000  |1,112800  [2,627000  [2,2615

IMaquina Virtual Linux -
22 provisionado com 1 vCPU e 2 GB de |instancia/hora 0,064500 0,043000  {0,033600 0,037200 |- 0,030000 10,0417
imemoria RAM, por demanda

IMaquina Virtual Linux Corporativo-
23 iprovisionado com 1 vCPU e 2 GB de |instancia/hora 0,149450 0,103000 0,096100 0,082450 - 0,096400 0,1055
memoria RAM, por demanda

24 Maquina Virtual Windows - instancia/hora 0,117800 0,102000  0,037600  [0,046400 |- 0,050000  {0,0708
provisionado com 1 vCPU e 2 GB de
memoria RAM, por demanda

Assinado eletronicamente conforme Lei 11.419/2006
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Maquina Virtual Linux -
25 provisionado com 2 vCPU e 4 GB de |instancia/hora 0,088600 0,102000  {0,067200 0,060500
imemoria RAM, por demanda

0,060000  |0,0757

Maquina Virtual Linux Corporativo-
26 provisionado com 2 vCPU e 4 GB de [instancia/hora 0,173600  10,162000  |0,129700  [0,122250 |- 0,126400  |0,1428
memoria RAM, por demanda

Maquina Virtual Windows -
27 provisionado com 2 vCPU e 4 GB de |instancia/hora 0,188000 0,201000  {0,075200 0,078900 |- 0,090000 10,1266
imemoria RAM, por demanda

Maquina Virtual Linux -
28 provisionado com 2 vCPU e 8 GB de |instancia/hora 0,107200 0,115000  |0,134000  [0,121000  {0,030000  |0,100000  [0,1012
memoria RAM, por demanda

IMaquina Virtual Linux Corporativo-
29 provisionado com 2 vCPU e 8 GB de |instancia/hora 0,192150 0,175000  {0,196500 0,182750  {0,030000 0,160400  |0,1561
imemoria RAM, por demanda

Maquina Virtual Windows -
30 provisionado com 2 vCPU e 8 GB de |instancia/hora 0,206500 0,210000  |0,142000  [0,148600  [0,122000  |0,120000  [0,1582
memoria RAM, por demanda

Maquina Virtual Linux -
31 provisionado com 4 vCPU e 16 GB  [instancia/hora 0,213600 0,230000  0,269000  [0,241900  [0,060000  |0,190000 10,2008
de memoria RAM, por demanda

Maquina Virtual Linux Corporativo-
32 provisionado com 4 vCPU e 16 GB  |instancia/hora 0,298550  10,290000  [0,361500  [0,334650  [0,060000  [0,324400  [0,2782
de memoria RAM, por demanda

IMaquina Virtual Windows -
33 provisionado com 4 vCPU e 16 GB  [instancia/hora 0,404900 0,410000  |0,285000  [0,315500  {0,152000  |0,240000 10,3012
de memoria RAM, por demanda

Maquina Virtual Linux -
34 provisionado com 8 vCPU e 32 GB |instancia/hora 0,426300 0,461000  [0,538000  [0,483800  [0,120000  [0,380000  [0,4015
de memoria RAM, por demanda

IMaquina Virtual Linux Corporativo-
35 provisionado com 8 vCPU e 32 GB [instancia/hora 0,546250 0,581000  0,678000  [0,624050  [0,120000  |0,532400  0,5136
de memoria RAM, por demanda

Maquina Virtual Windows -
36 provisionado com 8 vCPU e 32 GB |instancia/hora 0,801600 0,800000  [0,570000  [0,631000  {0,212000  |0,380000  [0,5658
de memoria RAM, por demanda

IMaquina Virtual Linux -
37 provisionado com 16 vCPU e 64 GB [instancia/hora 0,851800 0,922000  |1,075000  [1,104000  [0,240000  |0,780000  0,8288
de memoria RAM, por demanda

Maquina Virtual Linux Corporativo-
38 provisionado com 16 vCPU e 64 GB |instancia/hora 0,971750 1,042000  |1,215000  |1,244250  0,240000  10,932400  |0,9409
de memoria RAM, por demanda

IMaquina Virtual Windows -
39 provisionado com 16 vCPU e 64 GB [instancia/hora 1,595100 1,580000  [2,008000  [1,840000  10,332000 1,240000  |1,4325
de memoria RAM, por demanda

IMaquina Virtual Linux -
40 provisionado com 32 vCPU ¢ 128 |instancia/hora 2,468200 1,843000  [2,544000  [2,208000  |1,020800  [2,210000  [2,0490
GB de memoria RAM, por demanda

IMaquina Virtual Linux Corporativo-
41 provisionado com 32 vCPU e 128 instancia/hora 2,588200 1,963000  [2,636000 2,348250 1,020800 - 2,1113
GB de memoria RAM, por demanda

42 Maquina Virtual Windows - instancia/hora 3,947600 3,140000 4 preoo0—DcONNNN 1112000 22200002 2277
iprovisionado com 32 vCPU e 128 Assinado eletronicamente conforme Lei 11.419/2006
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IGB de memoria RAM, por demanda
o GOOGLE [IBM ORACLE |[HUAWEI
I/Armazenamento (por demanda) |[Métrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
43 f‘seg)“)?" de armazenamento de blocos | i b nvias [0,260000  10,480000  [0,300000  10,190000  [0,025500  [0,189800 10,2409
m fﬁgg;’ de armazenamento de blocos | ienviss 10,060000  0,025000  [0,115312  [0,086000  0,025500  [0,080300  [0,0654
45 (S)‘g:t‘g;’ de armazenamento de Gigabyte/Més 0,020000  0,026400  [0,032600  [0,040500  [0,025500  [0,040000  [0,0308
o GOOGLE [IBM ORACLE |[HUAWEI
Rede (por demanda) Métrica CLOUD CLOUD IAZURE AWS CLOUD CLOUD [Fator USN
46 Trafego de saida da rede Gigabyte/Més 0,120000  10,090000  [0,180000  0,150000  [0,025000  [0,135000  0,1167
47 Trafego de rede interna entre zonas  |Gigabyte/Més 0,010000 - - 0,010000 | - 0,0100
48 Z;';‘gfzg" derede do balanceador de i, o1 o/ 0,012000  [0,008000  [0,005000  [0,011000 |- 0,135000  [0,0342
49 Servigo de balanceamento de carga |Regra/Por Hora 0,026500 0,025000  {0,025000 0,034000 |- - 0,0276
Servigo de balanceamento de carga .
50 utilizando gerenciador de trafego por [P Queries | 0,600000  0,540000 |- i i 0,5700
Milhdo/Més
DN'S
Servigo de balanceamento de carga
51 utilizando gerenciador de trafego por [Endpoint /més 0,500000 - - 0,500000 |- - 0,5000
lendpoint
52 Porta de conexdo de fibra IGbps ~ [Unidade/hora 0,277800  |1,43900  [0,605555  [0,300000  [0,212500  0,189041  [0,5040
53 Porta de conexdo de fibra 10Gbps  [Unidade/hora 2,360000  [5,999000  14,722222  [2,250000  [1,275000  |1,417808  [3,0040
54 fgg‘sco de DNS —Hospedagem de | -y 1a i 0,500000  0,500000  [0,500000  [0,021250 | 0,3803
55 Servico de DNS — Consultas Milhdode 100000 [0,300000  [0.400000  [0,400000 |- A 0,3750
Consultas/Més
56 Servigo de VPN Gigabyte/Més 0,120000  0,040000 |- . i . 0,0800
57 VPN Gateway Ttnel/hora 0,075000  0,045000  [0,040000  [0,050000 |- 0,050000  {0,0520
58 IP Pablico Unidade/Hora  {0,004000  [0,001388  0,010000  [0,005000 | 0,005000  {0,0051
o GOOGLE [IBM ORACLE |[HUAWEI
Seguranca (por demanda) Métrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
59 Servico de Cofte de Senhas Por Chave/Més  [0,600000  [0,750000  [0,030000  [0,030000  [0,010000  [0,090000  [0,2517
60 iec"{‘“’ Web Aplication Firewall por |5 o g 5000000 |- ! 5000000  [5,000000 |- 5,0000
61 fs{i;fo Web Aplication Firewall por | poorames — [1,000000 |- ! 1,000000 |- I 1,0000
62 }Slgglc" Web Aplication Firewall por |, oo mora | 0137500  0,153000 | 0850000 |- 0,3802
63 Servigo de backup Instancia/Més i i 5| Assinado eletronicamente conforme Lei 11.419/2006
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64

Servigo de armazenamento de
Backup

Gigabyte/Més

0,010000

0,020547

0,030400

0,002600

0,040000

0,0207

65

Servigo de Autenticacdo (Integragdo
com AD) adquirido por usuério

\Usuario / Més

0,015000

2,500000

1,2575

66

Servigo de Autenticagdo (Integragdo
com AD) adquirido por dominio

Dominios por Hora

0,400000

- 0,261000

0,3305

67

Servigo de Auditoria e Analise de
Logs

Gigabyte/Més

0,500000

3,000000

3,920000  |1,010000

2,1075

Plataforma como Servico (PaaS) - tabela 3

Cédigo

Servicos de BD (por demanda)

Métrica

GOOGLE
ICLOUD

IBM
CLOUD

ORACLE

IAZURE CLOUD

IAWS

HUAWEI
CLOUD

Fator USN

68

Servigo Gerenciado de Banco de
IDados MySQL com 4 vCPU e 16 GB
de memoria RAM

instancia/hora

0,825402

2,409411

0,462400  |0,462000  [0,093400

0,393000

0,7743

69

Servigo Gerenciado de Banco de
IDados MySQL com 8 vCPU e 32 GB
de memoria RAM

instancia/hora

1,647819

4,818823

0,924800  0,924000  0,186800

0,785000

1,5479

70

Servigo Gerenciado de Banco de
Dados MySQL com 16 vCPU e 64
GB de memoria RAM

instancia/hora

3,292041

8,031372

1,849600  |1,848000  10,373600

1,571000

2,8276

71

Servigo Gerenciado de Banco de
Dados MySQL com 32 vCPU e 128
de GB memoéria RAM

instancia/hora

6,579472

12,850196

3,699200  [5,544000  0,747200

3,142000

5,4270

72

Servigo Gerenciado de Banco de
Dados PostgreSQL com 4 vCPU e 16
de memoria RAM

instancia/hora

0,425111

1,606274

0,462400  |0,466000 |-

0,393000

0,6706

73

Servigo Gerenciado de Banco de
Dados PostgreSQL com 8 vCPU e 32
de memoria RAM

instancia/hora

0,846694

3,212549

0,924800  10,932000 |

0,785000

1,3402

74

Servigo Gerenciado de Banco de
IDados PostgreSQL com 16 vCPU e
64 de memoéria RAM

instdncia/hora

1,689847

5,354248

1,849600  [1,864000 |

1,571000

2,4657

75

Servigo Gerenciado de Banco de
IDados PostgreSQL com 32 vCPU e
128 de memoria RAM

instancia/hora

3,376138

8,566797

3,699200  [3,728000 |-

3,142000

14,5024

76

Servigo Gerenciado de Banco de
IDados SQLServer com 4 vCPU e 16
de memoria RAM

instdncia/hora

0,953041

1,560000  [1,410000 |

1,269000

1,2980

77

Servigo Gerenciado de Banco de
IDados SQLServer com 8 vCPU e 32
de memoria RAM

instancia/hora

1,901847

3,110000  [2,819000 |

2,538000

2,5922

78

Servigo Gerenciado de Banco de
IDados SQLServer com 16 vCPU e
64 de memoéria RAM

instdncia/hora

3,799444

6,230000  |5,638000 |

5,076000

5,1859

79

Servigo Gerenciado de Banco de
IDados SQLServer com 32 vCPU e
128 de memoéria RAM

instancia/hora

7,594625

12,450000 |11,280000

17,870000

12,2987

80

Servigo Gerenciado de Banco de
IDados ORACLE com 4 vCPU ¢ 16
de memoria RAM

instdncia/hora

- 0,976000  |0,4300

0,7030
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81 Servigo Gerenciado de Banco de instancia/hora - - - 1,952000  |0,8600 - 1,4060
IDados ORACLE com 8 vCPU ¢ 32
de memoria RAM
Servigo Gerenciado de Banco de
82 IDados ORACLE com 16 vCPU ¢ 64 [instancia/hora - - - 3,904000 1,7200 - 2,8120
de memoria RAM
g IArmazenamento de Banco de . GOOGLE [IBM ORACLE |HUAWEI
Cédigo Dados Meétrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
83 ﬁ‘;ggﬁ“amem" de Banco de Dados |\ s 0,255000  [0,480000  (0,219000  0,219000  [0,040000  [0,299300  0,2521
84 Armazenamento de Banco de Dados |\ s 0,255000  [0,480000  0,219000  0,219000 |- 0,299300  [0,2945
PostgreSQL
85 Armazenamento de Banco de Dados |\ s 0255000 | 0,220000  [0,219000 | 0,299300  [0,2483
SQLServer
86 Armazenamento de Banco de Dados |\ s i i : 0.219000  [0,042500 |- 0,1308
Oracle
P . . e GOOGLE [IBM ORACLE |HUAWEI
Cédigo Servico de Cache Gerenciado Meétrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
87 Servigo de Cache Gerenciado de 1y 40 de/hora 0,324000  [0,096000  [0,450000  [0,223000 |- 0,528000  [0,3242
memoria RAM, com no minimo 6GB
Servigo de Cache Gerenciado de
88 memoria RAM, com no minimo iUnidade/hora 1,092000 0,416000 1,050000 0,891000 | 1,312000  [0,9522
26GB
Servigo de Cache Gerenciado de
89 imemoria RAM, com no minimo Unidade/hora 1,820000 0,832000 2,100000 1,781000 - 2,624000 1,8314
52GB
P . . e GOOGLE [IBM ORACLE |HUAWEI
Cédigo Servicos Container (por demanda) [Métrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
90 Servigo Gerenciado de Kubernetes  [instancia/hora 0,300000 0,290000 - 0,100000 - 0,190000 0,2200
- Servigo de Computaio sem L GOOGLE [IBM ORACLE |[HUAWEI
Cédigo servidor - Serverless (por Meétrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
demanda)
o - [Milhéo de
91 Serverless - Requisi¢des das fungdes e x « 0,400000 0,210000 0,200000 0,200000 0,200000 - 0,2420
requisi¢des/més
92 Euegsgsess - Tempo de Execugdo das |;p /00 do 0,000002  10,000017  [0,000016  0,000016  [0,000014 |- 0,000013
Software como Servico (SaaS) - tabela 4
g Servicos de Analytics (por o . GOOGLE [IBM ORACLE |HUAWEI
Cédigo demanda) Métrica CLOUD CLOUD IAZURE IAWS CLOUD CLOUD Fator USN
03 Servio de BI (Visualizago de {2 /mag i . : 0,300000 | i 0,3000
Dados) - adquirido por usuario
04 Servico de BI (Visualizagiode | o iomora f0,765400  [0,137500  [1,010000 | 1,500000 | 0,8532
Dados) - adquirido por instancia
P Servigo de distribui¢do de o GOOGLE [IBM ORACLE |HUAWEI
Codigo | hteddo Métrica cLoup [cLoup [AZURE  |AWS cLouD |cLoup [Fater USN
o5 Trafego de rede do CDN (Gigabyte/Més 0,090000 0,177000  0f Assinado eletronicamente conforme Lei 11.419/2006
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ANEXO VIII - DADOS CONSOLIDADOS DA DEMANDA

Apresenta-se nesta secdo informagdes consolidadas com vistas qualificar o perfil de demanda esperado para a contratagdo. Deve-se observar que as
informagdes a seguir pautaram-se nas estimativas individuais de cada 6rgdo participe e que o modelo da contratagdo permite que as quantidades por servigos sejam
alocadas durante a execugdo do contrato respeitando-se os limites maximos de cada item ou os acréscimos e supressdes previstos na Lei de Licitagoes.

I- QUANTO A ESTRATEGIA DE UTILIZACAO DOS RECURSOS EM NUVEM

Estratégia de Uso dos Recursos em Nuvem declarada pelo 6rgdos
participantes

4%

26%

= HIERIDA = COMPLETA = NAD INFORMADD

11 - QUANTO A PRESENCA DE INFORMACAO QUE NECESSITA DE TRATAMENTO ESPECIAL FORA DO AMBIENTE DE NUVEM.

Orgdos com informacio classificadas que demanda tratamento fora do
ambiente em nuvem.

4%

=5h = NAD = MAQ INFORMADO

111 - QUANTO A PRESENCA DE EQUIPE TECNICA ESPECIALIZADA NOS ORGAOS

Perfil das equipes técnicas nos 6rgdos

= 5IM = NAD

IV - QUANTO A UTILIZACAO ATUAL DE RECURSOS EM NUVEM

Assinado eletronicamente conforme Lei 11.419/2006
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Possuem recursos em ambiente de nuvem

= 3M = NAC

V - QUANTO AO CENARIO ATUAL DE UTILIZAGAO DE RECURSOS DE BANCO DE DADOS

Tipo de Banco de Dados em Uso
Quantidade de Uasg

23_

33

37 _-

17

s MYSOL = ORACLE = POSTGRESQL 501 SERVER

|Aplicacdes 'Volume utilizado atualmente
Tipo de Banco de Dados ggﬁgzggg: de g/(l)e;c}ijzt\dseGAplicaqées ?:g;;g l:rlrailil(l)rrnq;z;%t(i)dade Total (GB)[Média por UASG Desvio Padrao
MYSQL 732 16,64 30,12 150 39664 9674 2043,99
ORACLE 1035 30,45 105,42 606| 259277, 8940,59 25400,13
IPOSTGRESQL 390 9,52 13,98 58 57966 1704,86 3607,3
SQL SERVER 114 3,36 5,6 30 40465 1264,54 3455,79

VI- QUANTO AO CENARIO ATUAL DE UTILIZACAO DE RECURSOS DE VIRTUALIZAGCAO

Tecologia de virtualizacdo em Uso
Percentual de Uasg

u VWMWARE = CTRI = HYPER-V MUTAMIX = KVMREDHAT

VII - QUANTO AOS SERVICOS ESTIMADOS

ltem 1 Descricio do servico TOTAL CONSOLIDADO PARA 'VALOR MEDIO DESVINO
¢ ¢ TODOS AS UASGS POR UASG PADRAO

Codigo  |Recursos de Computagdo [USN por més 'USN por més IUSN por més;
1 IMaquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoéria RAM, 1.892.00 363846 84,6784

reservada por 1 ano
2 IMaquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de - 0 0

memoria RAM, reservada por 1 ano Assinado eletronicamente conforme Lei 11.419/2006
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3 IMaquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoria 49 0.9423 67951
IRAM, reservada por 1 ano

4 IMaquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoria RAM, 4.609.00 88,6346 140,8587
reservada por 1 ano

5 Maqu,ma Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de 1.874.00 36,0385 0214688
memoria RAM, reservada por 1 ano

5 IMaquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoria 3.492,00 67.1538 0436788
IRAM, reservada por 1 ano

5 IMaquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memoéria RAM, 7.052,00 135.6154 h66,2018
reservada por 1 ano

] Maqu}r}a Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de b.606,00 50,1154 h35.7055
imemoria RAM, reservada por 1 ano

o Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memoria 3.413.00 65,6346 0216501
IRAM, reservada por | ano

10 IMaquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoria 32.740,00 629.6154 1968.9032
IRAM, reservada por 1 ano

1 Maqu}r}a Virtual Linux Corporativo- provisionado com 4 vCPU ¢ 16 GB de 4.202,00 80,8077 405,6748
imemoria RAM, reservada por 1 ano

12 IMaquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoria 11.089,00 h13.25 7457842
IRAM, reservada por | ano

13 IMaquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoria 44.839,00 62,2885 3601.6914
IRAM, reservada por 1 ano

14 Maqurlr}a Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de 9.233.00 177.5577 9062178
memoria RAM, reservada por 1 ano

15 IMaquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoéria 9.182,00 1765769 427 3376
RAM, reservada por 1 ano

16 Maquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoria 11.972,00 0302308 3753582
IRAM, reservada por | ano

17 Maqu'n?a Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de 16.481,00 316,9423 12303939
imemoria RAM, reservada por 1 ano

13 Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoria 6.640,00 1276923 464.6555
IRAM, reservada por 1 ano

19 Maéquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memdria 4.283.00 823654 593.9452
IRAM, reservada por | ano

bo Maqurlqa Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de 11.183.00 0150577 11142805
memoria RAM, reservada por 1 ano

b1 IMaquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memoria 6.938,00 133.4231 710.8536
IRAM, reservada por 1 ano

by Maéquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoéria RAM, b.048.,00 39,3846 08.9865
por demanda

b3 Maqu}qa Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de 760 14,6154 105,393
imemoria RAM, por demanda

b4 IMaquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoria 1.228.00 h3.6154 121,565
IRAM, por demanda

bs IMaquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoéria RAM, 6.243.,00 1200577 214,049
por demanda

b6 Maql{lqa Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de 718 13.8077 52.9525
memoria RAM, por demanda

b7 IMaquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoria 3.403,00 65.4423 266,841
IRAM, por demanda

b8 IMaquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memoria RAM, 10.438,00 b00,7308 510.9381
por demanda

29 IMaquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de 495 05100 L AAA1
imemoria RAM, por demanda Assinado eletronicamente conforme Lei 11.419/2006
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30 IMéaquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memoria 3.038,00 154,5769 630.2386
IRAM, por demanda
31 IMaquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoria 47.508,00 913.6154 04227169
IRAM, por demanda
32 Maqurn}a Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de 7.402.,00 142.3462 4974867
memoria RAM, por demanda
13 IMaquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoria 10.877.00 h09,1731 6013133
RAM, por demanda
34 IMaquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoria 49.002,00 42,3462 0537.4513
IRAM, por demanda
s Maqu}ga Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de 9.287.,00 178.5962 693,0592
memoria RAM, por demanda
36 IMaquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoria 12.650,00 0432692 663,291
IRAM, por demanda
37 IMaquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoria £0.571,00 395.5962 1037.1953
IRAM, por demanda
18 Maqu}qa Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de 13.643.00 h62.3654 1004,7214
memoria RAM, por demanda
39 IMaquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoria 8.979.00 1726731 648,0943
IRAM, por demanda
40 IMaquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memoria 1.476.00 08,3846 0046844
IRAM, por demanda
m Maqu}r}a Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de 7.601.00 146,1731 1054069
imemoria RAM, por demanda
IMaquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memoria
42 - 0 0
RAM, por demanda
Codigo  |Armazenamento (por demanda)
43 Servigo de armazenamento de blocos (SSD) 68.228,00 1312,0769 3399,6293
44 Servigo de armazenamento de blocos (HDD) 61.617,00 1184,9423 2525,9194
45 Servigo de armazenamento de objetos 18.961,00 364,6346 991,5127
Codigo  |Rede (por demanda)
46 Trafego de saida da rede 68.540,00 1318,0769 3786,9143
47 Trafego de rede interna entre zonas 6.339,00 121,9038 574,3613
48 Trafego de rede do balanceador de carga 11.986,00 230,5 1339,2942
49 Servigo de balanceamento de carga 10.256,00 197,2308 643,9538
50 Servigo de balanceamento de carga utilizando gerenciador de trafego por DNS*(1.075,00 20,6731 79,1141
51 Serv1g:p ie balanceamento de carga utilizando gerenciador de trafego por 730 14,0385 54.9734
endpoint
52 IPorta de conexdo de fibra 1Gbps 15.356,00 295,3077 730,2117
53 IPorta de conexdo de fibra 10Gbps 28.280,00 543,8462 20479117
54 Servigo de DNS — Hospedagem de zonas 429 8,25 37,9679
55 Servigo de DNS — Consultas 632 12,1538 32,0737
56 Servigo de VPN 31.243,00 600,8269 3128,4398
57 'VPN Gateway 5.795,00 111,4423 253,1898
58 IP Publico 2.638,00 50,7308 85,798
Codigo  |Seguranga (por demanda)
59 Servigo de Cofre de Senhas 639 12,2885 39,0622
60 Servico Web Aplication Firewall por ACL ** 2.381,00 45,7885 110,6815
61 Servigo Web Aplication Firewall por Regra ** 1.509,00 29,0192 61,3714
62 Servigo Web Aplication Firewall por hora ** 31.195,00 599,9038 2563,8512
63 Servigo de backup 13.855,00 266,4423 1012,2279
64 Servigo de armazenamento de Backup 51.304,00 986,6154 2330,6115
65 Servigo de Autenticacdo (Integragdo com AD) adquirido por usudrio *** 27.628,00 531,3077 1463,0168
66 Servigo de Autenticacdo (Integragdo com AD) adquirido por dominio*** 13.810,00 265,5769 1222,2033
67 Servigo de Auditoria e Analise de Logs 31.931,00 614,0577 1788,4611
Total por 922.493,00
més
Total 24 22.139.832,00
meses:
. . 'VALOR MEDIO  [DESVIO
Item 2 IDescrigdo do servigo 'Valor USN POR UASG PADRAO
Codigo [Servigos de Banco de Dados [ Assinado eletronicamente conforme Lei 11.419/2006
68 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de 19.828,0| Em: 05/04/2022 17:46:11
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imemoria RAM

69 Serv1$;0. Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de 12.162.00 0384706 600,1361
memoria RAM

70 Serv1gq Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de £0.890,00 409.6078 1350.6391
imemoria RAM

o Serv1<gq Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB 7.816,00 153.2549 66,1212
imemoria RAM

75 Serv1$:q Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de £0.333.00 38,6863 1354,7682
imemoria RAM

73 Servur;o. Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de 19.560.00 383.5204 1189.8247
imemoria RAM

74 Serv1$:q Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de 01.343.00 418,4902 1478.8581
imemoria RAM

5 Sew1?q Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de 30.123,00 500,6471 £499.1109
imemoria RAM

76 Serv1<;q Gerenciado de Banco de Dados SQLServer com 4 vCPU ¢ 16 de 05.420,00 408.4314 h068.4021
imemoria RAM

77 Serv1$;q Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de 9.333,00 183 770,0432
imemoria RAM

73 Serv1§:q Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de 70.946,00 1391,098 4352,0429
imemoria RAM

79 Serv1<;q Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de 26.566,00 520,902 3719.9841
imemoria RAM

R0 Serv1<;q Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de 7.093,00 139,0784 4648734
imemoria RAM

Q1 Serv1<;q Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de 42.071,00 824.9216 5747.8971
imemoria RAM

2 Serv1§:q Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de 57.700,00 11313725 0429.9945
imemoria RAM

Codigo  |Armazenamento de Banco de Dados

83 'Armazenamento de Banco de Dados MySQL 9.734,00 190,8627 540,0903

84 IArmazenamento de Banco de Dados PostgreSQL 29.486,00 578,1569 1940,5207

85 IArmazenamento de Banco de Dados SQLServer 23.130,00 453,5294 1162,5157

86 'Armazenamento de Banco de Dados Oracle 32.940,00 645,8824 2201,2298

Codigo  |Servigo de Cache Gerenciado

87 Servigo de Cache Gerenciado de memoria RAM, com no minimo 6GB 5.418,00 106,2353 263,3394

88 Servigo de Cache Gerenciado de memoria RAM, com no minimo 26GB 4.859,00 95,2745 309,6795

39 Servigo de Cache Gerenciado de memoria RAM, com no minimo 52GB - 0 0

Codigo  |Servigos Container ( por demanda)

90 Servigo Gerenciado de Kubernetes 64.965,00 1273,8235 5090,8014

Codigo  [Servigo de Computagdo sem servidor - Serverless (por demanda)

91 Serverless - Requisigdes das fungdes 5.102,00 100,0392 677,3724

92 Serverless - Tempo de Execugdo das fun¢des 93 1,8235 10,9356

Total por 566.911,00

més

Total 24 13.605.864,00

meses:

- . 'VALOR MEDIO DESVIO

Item 3 IDescrigdo do servigo 'Valor USN POR UASG PADRAO

Codigo  |Servigos de Analytics (por demanda) 'USN por més IUSN por més;

93 Servigo de BI (Visualizagdo de Dados) - adquirido por usuério 5.867,00 117,34 619,9772

94 Servigo de BI (Visualizagdo de Dados) - adquirido por instancia 14.561,00 291,22 1012,0041

Codigo  |Servigo de distribuigdo de Contetido

95 Trafego de rede do CDN 12.255,00 245,1 1444,9961

Total por 32.683,00

meés

Total 24 784.392,00

meses:

ITEM 4 |[SGORN 25636

ITEMS5 [SMRC 1404

ITEM 6 [SMBD 616

[TEM 7 [TREINAMENTO 68 [ Assinado eletronicamente conforme Lei 11.419/2006
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ITEM1 ITEM2 |[ITEM3 [ITEM4 ITEMS ITEM6 ITEM7
Servigos de Servigos de Servigos de
Infraestrutura|Plataforma[Software integragao de integragao de integragao de
como omo como  [istemas em sistemas em sistemas em }
1D IUASG - - . |Tecnologia da Tecnologia da Tecnologia da .
Servigo - Servigo - |Servigo " " < Treinamento
Informacao e Informagao e Informagdo e
laaS PaaS - SaaS B I B
Comunicacdo Comunicacao IComunicagao
(TIC) (TIC) (TIC)
USN USN  |usn  [msténcias
gerenciadas x més
20202 - FUNDACAO 114702 - ENAP-ESCOLA
1 [ESCOLA NACIONAL DE [NACIONAL DE 427.752 252.312  [139.320 |1.440 60 14 2
IADM. PUBLICA ADM.PUBLICA/DF
150002 -
26000 - MINISTERIO DA [SUBSECRETARIA DE
2 EDUCACAO ASSUNTOS 1.225.992  |1.033.416 |- 390 21 13 4
IADMINISTRATIVOS
6263 - UNIVERSIDADE 153032 - UNIVERSIDADE
3 FEDERAL DE LAVRAS FEDERAL DE 205.224 - - - 35 - 1
LAVRAS/MEC/MG
26264 - UNIVERSIDADE |153033 - UNIVERSIDADE
4 [FEDERAL RURAL DO  [FEDERAL RURAL DO  |117.336 - - - - - -
SEMI-ARIDO/RN SEMI-ARIDO
26291 -
154003 - MEC-FUCAPES-
S FUND.COORD.DE FUND.COORD.DE 86.784 447.576 |- 6 - 4 1
IAPERF.DE PESSOAL APNIV.SUPERIOR/DF
INIVEL SUPERIOR U
26283 - FUNDACAO
IUNIVERSIDADE 154054 - FUNDACAO
6 FEDERAL DE MATO G. |[UNIVERS.FEDERAL/MS 152.544 112.608 ~ 114.760 216 i 2 !
SUL
26266 - FUNDA¢aO 154359 - FUNDACAO
7 |[UNIVERSIDADE [UNIVERSIDADE 152.136 5.136 - - 30 - 1
FEDERAL DO PAMPA FEDERAL DO PAMPA
26352 - FUNDACAO 154503 - FUNDACAO
8 |UNIVERSIDADE UNIVERSIDADE 74.016 - - 10 10 - 1
FEDERAL DO ABC FEDERAL DO ABC
9 SERVICOS FILIAL HOSP UNIV 30.552 - - - - - 1
HOSPITALARES IALCIDES CARNEIRO
26409 - INST.FED.DE 158122 - INST.FED.DE
10[EDUC.,CIENC.E TEC.DE [EDUC.,CIENCIA E 163.848 152.256 |- 240 10 1 1
IMINAS GERAIS TECNOLOGIA DE MG
26408 - INST.FED.DE 158128 - INST.FED.DE
11{[EDUC.,CIENC. E TEC. EDUC., CIENCIA E TEC. [58.536 - - - - - 1
DO MARANHAO DO MARANHAO
26424 - INST.FED.DE 158131 - INST.FED.DE
12[EDUC.,CIENC. E TEC.DO [EDUC.,CIENC. E TEC.DO [68.664 - - - - - -
TOCANTINS TOCANTINS
26405 - INST.FED.DE 158133 - INST.FED.DE
13[EDUC.,CIENC.E TEC.DO [EDUC., CIENC. E 45.576 1.800 - 37 37 - 1
CEARA TEC.DO CEARA
26423 - INST.FED.DE 158134 - INST.FED.DE
14|[EDUC.,CIENC.E TEC. DE [EDUC.,CIENC.E TEC.DE [1.489.296  [874.608 |- 174 16 7 2
SERGIPE SERGIPE
26412 - INST.FED.DE 158137 - INST.FED.DE
15[EDUC.,CIENC.E TEC.DO [EDUC.,CIENC.E TEC.DO [91.176 58.488 14.880 |- - - 1
SUL DE MG SUL DE MG
26417 - INST.FED.DE 158138 - INST.FED.DE
16[EDUC.,CIENC.E TEC. DA [EDUC.,CIENC.E TEC.DA [35.400 - - - - - 1
PARAIBA PARAIBA
26421 - INST.FED.DE 158148 - INST.FED.DE
17|[EDUC.,CIENC.E TEC. DE [EDUC.,CIENC.E TEC.DE [6.600 - - 18 3 - 1
RONDONIA RONDONIA
158149 -
26430 - INST.FED.DE
18]EDUC.,CIENC.E e DT DUCCIENC g 1 936 boaseo |- 456 13 4 >
TEC.S.PERNAMBUCANO PERNAMBUCANO
26426 - INST.FED.DE 158150 - INST.FED.DE
19]EDUC.,CIENC.E TEC.DO [EDUC.,CIENC.E TEC.DO |125.184 49.992 - 45 5 3 1
IAMAPA IAMAPA
2026433 - INST.FED.DE 158157 - INST.FED.DE 356.424 248.832 - 75 . 27 1
EDUC.,CIENC.E TEC.DO [EDUC.,CIENC.E TEC.DO Assinado eletronicamente conforme Lei 11.419/2006
Em: 05/04/2022 17:46:11
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RJ R.DE JANEIRO
6419 - INST.FED.DE __ |158261 - INST.FED.DO
21[EDUC.,CIENC.E TEC. DO [RS/CAMPUS PORTO  [13.752 14304 |- ; - ;
RS ALEGRE
6419 - INST.FED.DE __ |158263 - INST.FED.DO
22[EDUC.,CIENC.E TEC. DO [RIO GRANDE DO 03.168 41064 [aso |- - ;
RS SUL/CAMPUS SERTAO
26419 - INST.FED.DE
158265 - INST.FED.DO
b3 g]S)UC.,CIENC.E TEC. DO e s e Anoas  [16:512 35688 |- ; - ;
6424 INST.FED.DE __ |158336 - INST.FED.DO
4[EDUC.,CIENC. E TEC.DO [TOCANTINS/CAMPUS  [16.248 ; ; ; - ;
TOCANTINS PALMAS TO
26438 - INSTFED.DE  [199516° INSTITUTO
pS[EDUC.CIENC.E TECDE [[POIRALDE - lesos2s jo2as |- 720 - ;
STA.CATARINA Fe : :
158565 - UNIV.DA
26000 - MINISTERIO DA [INTEG.INTERN.DA
6 U ACAG L USOEAFROY 69.240 h7072 |- 528 31 1
BRASILEIRA
26439 - INSTFEDDE |57 INSTFEDERAL
b7 lé:gg%(lzjlggc.ls TEC. DE b 1 o/cAMPUS 5.760 ; ; D4 1 ;
HORTOLANDIA
06419 - INST.FED.DE __ |158674 - INST.FED.DO
h8{EDUC.,CIENC.E TEC. DO [RS/CAMPUS 16.320 ; ; ; - ;
RS FARROUPILHA
%ﬁf&é&l}g}f\ﬁ 158717 - UNIVERSIDADE
D9 e D S TE DA FBiII){liARAL DO OESTE DAP46240  [18.768 |- 758 37 3
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ANEXO X - MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM;
1. IDENTIFICACAO DOS PROVEDORES E SERVICOS DE COMPUTACAO EM NUVEM OFERTADOS

Infraestrutura como Servigo (IaaS) - Tabela 2

Codigo

Recursos de Computagao

< Nome do Provedor A>

Nome do Provedor B>

Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoria RAM, reservada
por 1 ano

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memoria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoéria RAM,
reservada por 1 ano

<identifica¢do do produto ofertado pelo
iprovedor>

identificacdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoria RAM, reservada
por 1 ano

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoria RAM,
reservada por 1 ano

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoéria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memoria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memoria RAM,
reservada por 1 ano

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memoria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoria RAM, reservada
por 1 ano

<identifica¢do do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memoria
RAM, reservada por 1 ano

<identificacdo do produto ofertado pelo

identificacdo do produtc
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Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoria RAM,
reservada por 1 ano

Referéncia (IN 01/2019)

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memoria
RAM, reservada por 1 ano

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com § vCPU e 32 GB de memoria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

identificacdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

identificacdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memoria
RAM, reservada por 1 ano

<identificag@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoria RAM,
reservada por 1 ano

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memoéria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

2

S

Maquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memoria
RAM, reservada por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memoéria RAM,
reservada por 1 ano

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

22

Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoéria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

23

Maquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memoéria RAM,
por demanda

<identificag@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

24

Maquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificacdo do produtc
provedor>

25

Maquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoéria RAM, por
demanda

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

26

Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoéria RAM,
por demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

27

Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoéria RAM, por
demanda

<identificagdo do produto ofertado pelo
iprovedor>

identificacdo do produtc
provedor>

28

Maquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

29

Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memoria RAM,
ipor demanda

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memoria
RAM, por demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 4 vCPU ¢ 16 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memoria
RAM, por demanda

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoria RAM, por
demanda

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

W
~

Maquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

o]

Maquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memoria
RAM, por demanda

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

identificacdo do produtc
provedor>

40

Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memoéria RAM, por
demanda

<identifica¢@o do produto ofertado pelo

identificacdo do produtc

41
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provedor>

provedor>

42

Maquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memoéria RAM, por
demanda

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

IArmazenamento (por demanda)

<identifica¢do do produto ofertado pelo
provedor>

identificacdo do produtc
provedor>

43

Servigo de armazenamento de blocos (SSD)

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

44

Servigo de armazenamento de blocos (HDD)

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

45

Servigo de armazenamento de objetos

<identificacdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Rede (por demanda)

<identifica¢do do produto ofertado pelo
rovedor>

identificacdo do produtc
provedor>

46

Trafego de saida da rede

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

47

Trafego de rede interna entre zonas

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

48

Trafego de rede do balanceador de carga

<identifica¢do do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

49

Servigo de balanceamento de carga

<identifica¢@o do produto ofertado pelo
rovedor>

identificacdo do produtc
provedor>

Servigo de balanceamento de carga utilizando gerenciador de trafego por DNS *

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo de balanceamento de carga utilizando gerenciador de trafego por endpoint *

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Porta de conexao de fibra 1Gbps

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Porta de conexdo de fibra 10Gbps

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Servigo de DNS — Hospedagem de zonas

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo de DNS — Consultas

<identificagdo do produto ofertado pelo
provedor>

identificacdo do produtc
provedor>

<identificagdo do produto ofertado pelo

identificacdo do produtc

iprovedor>

56/Servigo de VPN rovedor> rovedor>
<identificagdo do produto ofertado pelo [<identificagdo do produtc

57|VPN Gateway rovedor> rovedor>

S3liP Piblico <identificagdo do produto ofertado pelo [<identificagdo do produtc

provedor>

Seguranga (por demanda)

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servi¢o de Cofre de Senhas

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Servigo Web Application Firewall por ACL **

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Servigo Web Application Firewall por Regra **

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo Web Application Firewall por hora **

<identifica¢do do produto ofertado pelo
rovedor>

identificacdo do produtc
provedor>

Servigo de backup

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Servigo de armazenamento de Backup

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Servigo de Autenticacgdo (Integragdo com AD) adquirido por usudrio ***

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo de Autenticagdo (Integracdo com AD) adquirido por dominio ***

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Servigo de Auditoria e Analise de Logs

<identifica¢do do produto ofertado pelo
rovedor>

identificacdo do produtc
provedor>

IPlataforma como Servigo (PaaS) - Tabela 3

Codigo

Servigos de BD (por demanda)

< Nome do Provedor A>

Nome do Provedor B>

Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memoéria RAM

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memoéria RAM

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memoria RAM

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU ¢ 128 de GB memoria
RAM

<identifica¢do do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de memodria RAM

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memoéria RAM

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memoéria RAM

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc
provedor>

Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memoria
RAM
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Servigo Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de memoria RAM

<identificacdo do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de memoria RAM

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

Servigo Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memodria RAM

<identifica¢@o do produto ofertado pelo
provedor>

identificacdo do produtc

provedor>

Servigco Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memoria RAM

<identifica¢do do produto ofertado pelo
iprovedor>

identificacdo do produtc

provedor>

Servigo Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memoria RAM

<identifica¢do do produto ofertado pelo
provedor>

identificacdo do produtc

provedor>

Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de memoéria RAM

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc

provedor>

Servigo Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de memoria RAM

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

IArmazenamento de Banco de Dados

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Armazenamento de Banco de Dados MySQL

<identifica¢@o do produto ofertado pelo
provedor>

identificacdo do produtc

provedor>

84]Armazenamento de Banco de Dados PostgreSQL

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

IArmazenamento de Banco de Dados SQLServer

<identificacdo do produto ofertado pelo
iprovedor>

identificagdo do produtc

provedor>

86|Armazenamento de Banco de Dados Oracle

<identifica¢@o do produto ofertado pelo
rovedor>

identificagdo do produtc

provedor>

Servigo de Cache Gerenciado

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Servigo de Cache Gerenciado de memodria RAM, com no minimo 6GB

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc

provedor>

Servigo de Cache Gerenciado de memoria RAM, com no minimo 26GB

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

Servigo de Cache Gerenciado de memoria RAM, com no minimo 52GB

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

Codigo|Servigos Container (por demanda)

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

90|Servigo Gerenciado de Kubernetes

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

Codigo|Servigo de Computagdo sem servidor - Serverless (por demanda)

<identifica¢@o do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

91|Serverless - Requisi¢oes das fungdes

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

92|Serverless - Tempo de Execugdo das fungdes

<identifica¢do do produto ofertado pelo
rovedor>

identificacdo do produtc
rovedor>

Software como Servigo (SaaS) - Tabela 4

Codigo|Servicos de Analytics (por demanda)

< Nome do Provedor A>

Nome do Provedor B>

93|Servigo de BI (Visualizagdo de Dados) - adquirido por usudrio ****

<identificagdo do produto ofertado pelo
iprovedor>

identificagdo do produtc

provedor>

94IServigo de BI (Visualizagdo de Dados) - adquirido por instancia ****

<identificagdo do produto ofertado pelo
provedor>

identificagdo do produtc

provedor>

Codigo(Servigo de distribui¢ao de Contetido

<identificagdo do produto ofertado pelo
rovedor>

identificagdo do produtc
rovedor>

95[Trafego de rede do CDN

<identifica¢@o do produto ofertado pelo

provedor>

identificagdo do produtc

provedor>

2. TABELA DE CONFORMIDADE TECNICA

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.p

Identificagdo do Provedor : <informar a identifica¢do do provedor de servigos de
(deve-se apresentar uma tabela para cada provedor ofertado) computacao>
Observagdes
IRequisito Evidéncia [Documento  [Pagina  [Item ?c(;rsr(l)plementares
necessario)
3.4.2.2 (codigo 1 ao 42) - Maquinas Virtuais
3.4.2.2.4 Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia ES Zﬁ%mp lo: f::rggtlg: exemplo: <exemplo:
2673 v3, Xeon Scalable Processor, Xeon Platinum 8167, GOLD, Silver Scalable, AMD EPYC prosp plo: secdo 2.c
7000, Arm Neoverse ou Arm Zeus; EPYC A/documento 123> >
i i 7000> B/ anexo C>
exemplo:
N . (o . . <exemplo:|prospecto <exemplo:[<exemplo:
3.4.2.2.5 A razdo vCPU:pCPU maxima admitida deve ser de 3:1; 11> 'A/documento > iiem B>
B/ anexo C>
3.4.2.2.6 As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:
IMaquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;
IMaquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red - - -
IHat Enterprise Linux 6 ou superior, Suse Enterprise Server 15 ou superior, Oracle Linux 6/7 ou Assinado eletronicamente conforme Lei 11.419/2006
Em: 05/04/2022 17:46:11
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superior;
IMaquinas Virtuais Windows: Windows Server 2016 ou superior;

3.4.2.2.7 Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo
nos casos de aplicacdo das condig¢des de uso de licenciamento proprio BYOL descritas no item
3.9.

3.4.2.2.8 As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem
do sistema operacional. A capacidade minima do disco deve ser de 10GB para Linux ¢ 100GB
para Windows.

3.4.2.2.9 Todas as maquinas virtuais devem ser confiaveis, ou seja, a CONTRATADA devera
demonstrar que tais maquinas virtuais estdo em conformidade com as politicas e praticas de
seguranca ¢ de qualidade de redes exigidas pelo provedor.

3.4.2.3 (codigo 43 ao 45) - Armazenamento (por demanda)

3.4.2.3.1 Servigos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas
\Virtuais e/ou suas aplicagdes. Deverdo ser provisionados na modalidade por demanda.

3.4.2.3.2 (codigo 43) - Servigo de armazenamento de blocos SSD.
3.4.2.3.2.1 Servigos para utilizagdo de volume de armazenamento block-level;

3.4.2.3.2.2 Devera ser baseado em discos de estado solido (SSD) ou tecnologia superior em
termos de performance;

3.4.2.3.2.3 Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local;

3.4.2.3.2.4 Devera permitir a defini¢do de nomes ou identificadores de volume de
armazenamento;

3.4.2.3.2.5 Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada
ipela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.2.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério
da CONTRATANTE.

3.4.2.3.3 (codigo 44) - Servigo de armazenamento de blocos HDD
3.4.2.3.3.1 Servigos para utilizagao de volume de armazenamento block-level;
3.4.2.3.3.2 Devera ser baseado em discos magnéticos (HDD) ou superior;

3.4.2.3.3.3 Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local;

3.4.2.3.3.4 Devera permitir a definigdo de nomes ou identificadores de volume de
larmazenamento;

3.4.2.3.3.5 Devera possuir fun¢do de criptografia do volume com mudanga de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.3.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério
da CONTRATANTE.

3.4.2.3.4 (codigo 45) - Servigo de armazenamento de objetos

3.4.2.3.4.1 Servigo para utilizagdo de volume de armazenamento de objetos;

3.4.2.3.4.2 Devera ser duravel, escalavel e seguro;

3.4.2.3.4.3 Devera possuir recurso de versionamento ou de snapshot;

3.4.2.3.4.4 Devera possuir interface web para inclusdo, exclusdo e consultas de informagdes;

3.4.2.3.4.5 Devera possuir fungdo de criptografia do volume com mudanga de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.4.6 Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por
terceiros.

3.4.2.4 (c6digo 46 ao 58) - Rede (por demanda)
3.4.2.4.1 (codigo 46) - Trafego de saida da rede

3.4.2.4.1.1 Servico de transmissdo de dados de saida da rede, cuja origem ¢é o datacenter do
provedor de nuvem e o destino ¢ a Internet ou a rede local da CONTRATANTE, no caso de
utilizagdo de porta de conexdo de fibra (codigos 52 e 53). Sera considerada saida de rede o

trafego entre regioes.

3.4.2.4.1.2 O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de
armazenamento de dados do provedor de nuvem nio devem ser contabilizados como trafego de
saida de rede;

3.4.2.4.1.3 Deverdo ser ilimitados e sem custos para a CONTRATANTE, o trafego de entrada de
dados.

3.4.2.4.2 (codigo 47) - Tratego de rede interna entre zonas

3.4.2.4.2.1 Servigo de transmissao de dados entre zonas do provedor quando as estruturas
utilizadas estiverem separadas geograficamente.

3.4.2.4.3 (codigo 48) - Trafego de rede do balanceador de carga
3.4.2.4.3.1 Servigo de transmissao de dados do balanceador de carga.
3.4.2.4.4 (codigo 49) - Servigo de balanceamento de carga

3.4.2.4.4.1 Servico para utilizagdo de balanceador de carga, que distribuira o trafego de entrada
para as maquinas virtuais;

3.4.2.4.4.2 Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento,
em funcdo do fluxo de dados que por ele trafegar;

3.4.2.4.4.3 A CONTRATADA devera definir as regras de escalabilidade de acordo com as
necessidades da CONTRATANTE.
3.4.2.4.5 (codigo 50) - Servigo de balanceamento de carga utilizando gerenciador de trafego por [Assinado eletronicamente conforme Lei 11.419/2006
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3.4.2.4.5.1 Servigo para controlar a distribui¢do do trafego do usuario para pontos de extremidade
da aplicacao;

3.4.2.4.5.2 Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

3.4.2.4.5.3 Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o
trafego para o ponto de extremidade com a menor laténcia de rede para o cliente, em nivel de
regiao;

3.4.2.4.5.4 Devera permitir operagdes de manutengao planejada nas aplicagdes sem tempo de
inatividade;

3.4.2.4.5.5 Devera suportar o trafego para pontos de extremidade externos de outras nuvens,
habilitando seu uso com implantagdes locais, inclusive de nuvem hibrida.

3.4.2.4.6 (codigo 51) - Servigo de balanceamento de carga utilizando gerenciador de trafego por
endpoint

3.4.2.4.6.1 Servigo para controlar a distribui¢do do trafego do usuario para pontos de extremidade
da aplicacdo contendo as mesmas caracteristicas do servigo previsto no codigo 50 e sendo
contabilizado por endpoint.

3.4.2.4.7 (codigo 52) - Porta de conexdo de fibra 1Gbps

3.4.2.4.7.1 Servigo de conexao de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a
interconexdo segura e rapida entre os dois, sem trafego pela internet;

3.4.2.4.7.2 A porta do provedor devera estar localizada em territorio nacional, quando se tratar de
conexdo direta ao ambiente da CONTRATANTE;

3.4.2.3.7.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor
serdo de responsabilidade da CONTRATANTE;

3.4.2.4.8 (codigo 53) - Porta de conexdo de fibra 10Gbps

3.4.2.4.8.1 Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a
interconexdo segura e rapida entre os dois, sem trafego pela internet;

3.4.2.4.8.2 A porta do provedor devera estar localizada em territorio nacional, quando se tratar de
conexao direta ao

ambiente da CONTRATANTE;

3.4.2.4.8.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor
serdo de responsabilidade da CONTRATANTE;

3.4.2.4.9 (codigo 54) - Servigo de DNS — Hospedagem de zonas

3.4.2.4.9.1 O Servigo consiste em um espago de gerenciamento no qual é possivel criar, alterar e
excluir entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo por
determinadas entidades.

3.4.2.4.10 (codigo 55) - Servigo de DNS — Consultas

3.4.2.4.10.1 O Servigo consiste em realizar consultas DNS que representa a agdo de um host
buscar um registro especifico que esta exposto na zona DNS. Para realizar essa consulta o host
percorre toda a arvore hierarquica até achar o registro especifico.

3.4.2.4.10.2 Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A,
IAAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada
finalidade.

3.4.2.4.11 (codigo 56) - Servigo de VPN
3.4.2.4.11.1 Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

3.4.2.4.11.2 Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes
locais e na nuvem e fornecer scripts e/ou software para a criagdo dessas conexdes.

3.4.2.4.11.3 Somente o trafego de saida sera contabilizado para cobranca do servigo:

3.4.2.4.11.3.1 O trafego de saida para o servico de VPN ndo se confunde nem podera ser cobrado
em duplicidade com o trafego de saida de rede descrito no item 3.4.2.4.1.

3.4.2.4.11.4 O trafego de dados através da conexdo deve ser por tinel VPN utilizando o protocolo
IPSec para conexdes site-to-site e client-to-site. Alternativamente, as conexdes client-to-site
poderao ser realizadas por tunel VPN utilizando o protocolo SSL.

3.4.2.4.12 (codigo 57) - VPN Gateway

3.4.2.4.12.1 A CONTRATADA devera prover um gateway de VPN para a rede da
CONTRATANTE;

3.4.2.4.12.2 Possibilitar o envio do trafego criptografado em uma conexao publica;
3.4.2.4.12.3 Permitir a criagdo de VPN conforme descrito no Servico de VPN;

3.4.2.4.12.4 Estao inclusos nesse servigo os custos do gateway por hora de conexdo da VPN.
3.4.2.4.13 (codigo 58) - IP Publico

3.4.2.4.13.1 Servigo de atribui¢do de endereco IP piiblico (estatico ou dindmico), dedicado, até
que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser
dindmico, até que o recurso seja desligado.

3.4.2.5 (c6digo 59 ao 67) Seguranca (por demanda)
3.4.2.5.1 (codigo 59) - Servigo de Cofre de Senhas

3.4.2.5.1.1 Servigo para controle de chaves criptograficas e outros segredos usados por
aplicativos e servigos;

3.4.2.5.1.2 Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta
de armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas;

3.4.2.5.1.3 Devera permitir a criagdo ou importa¢do de uma chave ou segredo;

3.4.2.5.1.4 Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles
possam gerenciar ou usar suas chaves e segredos;

- rAssinado eletronicamente conforme Lei 11.419/2006
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3.4.2.5.1.6 Cada chave devera permitir no minimo 10.000 operagdes.
3.4.2.5.2 (codigo 60) - Servigo Web Application Firewall adquirido por ACL

3.4.2.5.2.1 Servigo para fornecer prote¢do centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

3.4.2.5.2.2 O servigo sera remunerado por Regra de ACL (Access Control List);
3.4.2.5.2.3 Devera fornecer prote¢do sem modificar o codigo de back-end;

3.4.2.5.2.4 Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

3.4.2.5.2.5 Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em
tempo real;

3.4.2.5.2.6 Devera permitir personalizacdo de regras e grupos de regras, a fim de atender as
mecessidades das aplicacdes e eliminar falsos positivos.

3.4.2.5.3 (codigo 61) - Servigo Web Application Firewall adquirido por Regra

3.4.2.5.3.1 Servico para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servigo previsto no codigo 60 e sendo contabilizado por regra ativada.

3.4.2.5.4 (codigo 62) - Servigo Web Application Firewall adquirido por hora

3.4.2.5.4.1 Servigo para fornecer proteg¢ao centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servigo previsto no codigo 60 e sendo contabilizado por hora;

3.4.2.5.4.2 O servigo sera remunerado por hora de utilizagdo do gateway;
3.4.2.5.5 (codigo 63) - Servigo de Backup
3.4.2.5.5.1 Servigo para fornecer backup (ou protec¢ao) e restauragdo de dados na nuvem;

3.4.2.5.5.2 Devera alocar e gerenciar automaticamente o armazenamento de backup;

3.4.2.5.5.3 Devera permitir a transmissao segura e o armazenamento dos dados criptografados;

3.4.2.5.5.4 Devera fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam
necessarias para restaurar os dados;

3.4.2.5.5.5 Devera permitir retengdo dos backups durante a vigéncia do contrato.

3.4.2.5.5.6 Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para
restore, dentro da regido ou do proprio datacenter do provedor;

3.4.2.5.5.7 Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia
dos arquivos;

3.4.2.5.6 (codigo 64) - Servigo de armazenamento de Backup

3.4.2.5.6.1 Servigo de armazenamento em nuvem, de copias de seguranga;

3.4.2.5.6.2 O servigo de armazenamento de backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutengéo ou sobrecarga de
imonitoramento;

3.4.2.5.6.3 Os dados devem ser persistidos com redundéncia, em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de hardware;

3.4.2.5.6.4 Devera permitir retengdo de dados limitado ao prazo de vigéncia do contrato.
3.4.2.5.6.5 Devera permitir a criptografia dos dados.

3.4.2.5.7 (codigo 65) - Servigo de Autentica¢do (Integragdo com AD) adquirido por usuario.
3.4.2.5.7.1 Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem;
3.4.2.5.7.2 O servigo sera remunerado por usuario;

3.4.2.5.7.3 Devera sincronizar o servigo de diretdrio local com o servigo de diretorio da nuvem;

3.4.2.5.7.4 Devera garantir que as informagdes de identidade dos usuérios e grupos locais
correspondam as da nuvem;

3.4.2.5.7.5 Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada;

3.4.2.5.7.6 Devera permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.8 (codigo 66) - Servigo de Autentica¢do (Integragdo com AD) adquirido por dominio.

3.4.2.5.8.1 Servico para fornecer uma identidade comum para acesso aos recursos na nuvem
contendo as mesmas caracteristicas do servigo previsto no c6digo 66 e sendo contabilizado por
dominio ativado.

3.4.2.5.8.2 Devera sincronizar o servigo de diretorio local com o servigo de diretorio da nuvem;

3.4.2.5.8.3 Devera garantir que as informagdes de identidade dos usudrios e grupos locais
correspondam as da nuvem;

3.4.2.5.8.4 Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada;

3.4.2.5.8.5 Devera permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.9 (codigo 67) - Servigo de Auditoria e Analise de Logs.

3.4.2.5.9.1 Servigo de coleta e analise de dados de monitoramento;

3.4.2.5.9.2 Devera permitir a construgdo de consultas para analisar os dados coletados;

3.4.2.5.9.3 Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;
3.4.3 DOS SERVICOS DE COMPUTAGCAO EM NUVEM - Plataforma como Servigo (PAAS) -
ITEM 2 da contratagdo

3.4.3.1 A CONTRATADA devera apresentar uma composi¢ao de servigos da tabela 3 que atenda
as todas as condigdes a seguir:

a) Ao menos um provedor deverd atender ao menos (50%) dos servigos da tabela 3. Assinado eletronicamente conforme Lei 11.419/2006
b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos. | | Em: 05/04/2022 17:46:11
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c) Sera aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da Tabela
3, devendo ser respeitado o limite minimo citado na alinea a).

3.4.3.2 A CONTRATADA devera ofertar 100% dos itens da tabela 3 por meios de diferentes
provedores, conforme condi¢des acima.

3.4.3.3 Os servigos constantes da Tabela 3 sdo independentes dos servigos de gerenciamento e
operagao de recursos de nuvem (item 4).

3.4.3.4 Descrigdo dos Servigos de Banco de Dados (por demanda) - Plataforma como Servigo
(PaaS) - tabela 3

3.4.3.4.1 (codigo 68 ao 82) Os servigos de banco de dados fornecem plataformas de bancos de
dados escalaveis, com dimensionamento dindmico e automagdo da administragao,
provisionamento, configuracao, atualizagéo e backup.

3.4.3.4.1.1 Os servigos de banco de dados consistem na disponibilizagdo de uma plataforma web
integrada a nuvem publica capaz de:

la - permitir a criagdo de instancias de banco de dados;

b - atribuir o tipo de recurso computacional que suportara o banco de dados;
c - implementar recursos de seguranga relacionados ao controle de acesso;
d - atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);

e - implementar recursos de detecgdo de falhas e recuperagdo dos recursos computacionais e
aplicagoes;

f - permitir o monitoramento do banco de dados.

3.4.3.4.1.2 Os sistemas de gerenciamento de banco de dados devem estar devidamente
licenciados (edi¢ao Standard ou superior) e aptos para uso.

3.4.3.4.2 (codigo 83 ao 86) Servigo de Armazenamento de Banco de Dados (por demanda)

3.4.3.4.2.1 Servico para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQLServer e
Oracle;

3.4.3.5 (codigo 87 ao 89) Servigo de Cache gerenciado (por demanda)

3.4.3.5.1 Servigo de cache gerenciado devera implementar uma solugéo baseada em estrutura de
dados em memoria, a exemplo de tecnologias Redis, MemCache ou equivalente.

3.4.3.5.2 O servigo devera conter no minimo um n6 principal e outro secundario ou réplica.
3.4.3.5.3 Devera ser possivel implementar por meio do servigo de cache gerenciado:

a - criagdo de memoria cache em banco de dados para aumento de desempenho, reducdo de
laténcia de acesso e aumento de throughput;

b - gerenciamento de sessdes;
c - implementar mecanismos de limitagdo de consumo de recursos de memoria.

3.4.3.5.4 O servigo de cache gerenciado devera ser ofertado nas seguintes configuragdes de
memoria RAM minima: 6, 26 e 52 GB.

3.4.3.6 Servicos de Container (por demanda)

3.4.3.6.1 (codigo 90) - Plataforma como Servigo de Kubernetes

3.4.3.6.1.1 Servigo para orquestra¢do e gerenciamento de aplicagdes em containers através de
multiplos clusters.

3.4.3.6.1.2 O servigo ¢ mensurado por instancia de cluster por hora. As instancias relacionadas
a0s nos, bem como o armazenamento e recursos de redes consumidos pelos clusters sdo
contabilizados nos respectivos itens de IAAS, ndo havendo contabilizagdo na métrica associada
ao servigo de Container (codigo 90).

3.4.3.6.1.3 Devera permitir no minimo 50 nos por cluster.
3.4.3.6.1.4 Devera permitir o gerenciamento do kubernetes via console.
3.4.3.6.1.5 Devera permitir o monitoramento dos recurso.

3.4.3.7 Servigos de Computacdo sem Servidor — Serverless (por demanda)

3.4.3.7.1 Os servigos de computagdo sem servidor (Serverless) consistem no fornecimento de
uma plataforma de fung¢@o como servigo capaz de construir codigo que utilizem e integre os
diversos servigos de infraestrutura do provedor sem a necessidade de configuragao,
provisionamento e gerenciamento de infraestrutura.

3.4.3.7.2 Os servigos sdo contabilizados por numero de chamadas (requisi¢des) das fungdes e pela|
duragdo da execugdo das fungdes, ressalvadas as condigdes de gratuidade de cada provedor em
que nao havera 6nus a CONTRATANTE.

3.4.3.7.3 Cada fungdo devera permitir no minimo a alocagdo de 128 MB.

3.4.3.7.2 (codigo 91) - Requisigdes das fungdes

3.4.3.7.2.1 A unidade para célculo da quantidade solicitagdes serd contabilizada em milhdes de
requisigdes.

3.4.3.7.3 (codigo 92) - Tempo de Execugdo das fungdes

3.4.3.7.3.1 A duragdo do tempo de execugao deve ser calculada a partir do momento do inicio de
execucdo até o encerramento ou retorno do resultado.

3.4.3.7.3.2 Nao deve ser considerado o tempo ocioso do cddigo para fins de contabilizagdo do
tempo de execugao.

3.4.4 DOS SERVICOS DE COMPUTACAO EM NUVEM - Software como Servico (SAAS) -
ITEM 3 da contratagdo.

3.4.4.1 A CONTRATADA devera apresentar uma composic¢ao de servigos da tabela 4 que atenda
as todas as condigdes a seguir:

a) Ao menos um provedor devera atender ao menos (50%) dos servigos da tabela 4.
b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

c) Sera aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da Tabela | | Assinado eletronicamente conforme Lei 11.419/2006
4, devendo ser respeitado o limite minimo citado na alinea a). Em: 05/04/2022 17:46:11
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3.4.4.2 A CONTRATADA devera ofertar 100% dos itens da tabela 4 por meios de diferentes
provedores, conforme condi¢des acima.

3.4.4.3 Servicos de Analytics (por demanda)

3.4.4.3.1 (codigo 93) - Servigo de BI - Visualizagdo de Dados - adquiridos por usuario

3.4.4.3.1.1 Servigo de analise de negdcios baseado em nuvem com fornecimento de uma exibi¢do
de dados de negdcios.

3.4.4.3.1.2 Devera permitir a implantagdo, distribuicdo e compartilhamento de relatorios
interativos.

3.4.4.3.1.3 Devera permitir o acesso aos relatorios pela Web e aplicativos moveis.

3.4.4.3.1.4 Devera permitir conexao a diversas fontes de dados.
3.4.4.3.1.5 A unidade usuario/més equivale, no minimo, a uma sesséo de 30 minutos.
3.4.4.3.2 (codigo 94) - Servigo de BI - Visualizagdo de Dados - adquiridos por instancia

3.4.4.3.2.1 Servico de analise de negdcios baseado em nuvem com fornecimento de uma exibi¢ao
de dados de negécios.

3.4.4.3.2.2 Devera permitir a implantagao, distribuicdo e compartilhamento de relatorios
interativos.

3.4.4.3.2.3 Devera permitir o acesso aos relatorios pela Web e aplicativos moveis.
3.4.4.3.2.4 Devera permitir conexao a diversas fontes de dados.

3.4.4.4 Servigos de Distribui¢do de Contetdo (por demanda)
3.4.4.4.1 (codigo 95) - Trafego de rede do CDN

3.4.4.4.1.1 Servico de transmissdo de dados de Rede de Distribui¢cdo de Conteudo (Content
Delivery Network — CDN)

ANEXO XI- MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO PORTAL
DE GERENCIAMENTO ONLINE;

Observagoes
IComplementares
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IRequisito Evidéncia]Documento[Paginalltem

3.10 Da Plataforma de Gestdo de Multi-Nuvem e do Portal de Gerenciamento online.

3.10.1 A Plataforma de Gestdo de Multi-nuvem deve ser disponibilizada pela CONTRATADA e deve ser capaz
de realizar o provisionamento e orquestragdo, requisi¢ao de servigo, inventario e classificagdo, monitoramento e
analise, gerenciamento de custos e otimizagao de carga de trabalho, migragdo em nuvem, backup e recuperagio
de desastres, gerenciamento de seguranga, conformidade e identidade e deployment e implantagéo dos recursos
nos provedores de nuvem ofertados.

3.10.2 A CONTRATADA podera utilizar uma ou mais ferramentas SaaS, comum de mercado, para
disponibilizar uma plataforma de gestdo de multi-nuvem conforme critérios minimos estabelecidos neste Termo
de Referéncia.

3.10.3.A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestragdo de multi-
nuvem:

a. aprovisionamento para o usuario final;

b. Permitir a utilizacdo de modelos de provisionamento, incluindo modelos de provisionamento nativos da
plataforma em multi-nuvem;

c. Permitir a automagao de provisionamento simultanea;

d. Permitir a adogdo de politicas relacionadas a modelos de provisionamento;

e. Permitir um agendador de tarefas;

f. Implementar fluxos de trabalho de orquestragdo baseada em eventos;

2. Possibilitar a requisigdo de servigo;

h. disponibilizar um catalogo de servigos compativel aos servigos previstos neste Termo de Referéncia;

i. Possibilitar a implantag@o de limites de gastos de itens de catalogo;

j. Solicitar fluxos de trabalho de aprovagio;

k. prover atendimento automatizado de pedidos; e

L. Realizar gerenciamento de identidade e acesso (IAM).

m. Seja compativel a solugdes de criagdo de infraestrutura por codigo (IaaC) adotadas pelos provedores de
nuvem ofertados ou solugdes IaaC compativeis aos provedores de nuvem ofertados.

3.10.4 A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Analise em Multi-nuvem:

a. Permitir o Monitoramento por meio de painéis customizaveis;

b. Disponibilizar Relatérios de monitoramento de desempenho de recursos na nuvem;

c. Realizar a coleta e monitoramento de logs;

d. Possibilitar a Integracdo de monitoramento nativo das plataformas em nuvem; ( Assinado eletronicamente conforme Lei 11.419/2006
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f. Prover notificagdes de eventos de alerta multicanal; e

g. Permitir monitorar, no minimo, as informagdes sobre a quantidade e o status das instancias, bem como, o uso
de seus recursos computacionais (CPU e RAM), trafego de saida de rede, armazenamento e banco de dados,
isoladamente por projeto.

3.10.5 A ferramenta deve prover as seguintes funcionalidades de Inventario e Classificagdo em Multi-nuvem:

a. Possibilitar a descoberta de recursos nas nuvens;

b. Disponibilizar um Inventario de recursos na nuvem;

c. Possibilitar o Monitoramento de alteragdes na configuragdo de recursos na nuvem;

d. Implementar Politicas de configuragdo de recursos na Plataforma de Gestdo Multi-nuvem;

e. Permitir agdes de configuragdo de recursos na nuvem;

f. Possibilitar a integragdo de marcagéo nativa das plataformas em nuvem;

. disponibilizar um Editor de tags nativo das plataformas em nuvem;

h. Possibilitar a Detec¢do de recursos sem etiqueta;

i. Permitir a tomada de A¢des em recurso sem marcagao; e

j. Possibilitar a criacdo de Grupos de recursos dindmicos.

3.10.6 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e otimizagdo de
recursos em Multi-nuvem:

a. Permitir Integragdo da API da lista de pregos da plataforma em nuvem;

b. Permitir Integracao da API de cobranga da plataforma na nuvem;

c. Disponibilizar Painéis de utilizagdo de recursos;

d. Disponibilizar Painéis de controle de custos;

e. Disponibilizar Relatorios de acompanhamento de custos;

f. Possibilitar a Previsdes de custo;

2. Permitir a Defini¢do e visualizagdo do orgamento;

h. Politicas de alerta de orcamento;

i. Possibilitar recurso de Detec¢do de anomalia nos gastos;

j. Disponibilizar recomendagdes de dimensionamento de direitos - instancias de computagao;

k. Permitir isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes
projetos, de modo a ndo haver nenhum tipo de interferéncia entre os projetos; e

L. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser
associadas despesas) e 0 orgamento para o projeto, ¢ provisionar todos os recursos a serem utilizados,
respeitando o orgamento atribuido.

3.10.7 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranga, conformidade e
identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas em nuvem;

b. Permitir a criagdo, modificac@o e exclus@o de usudrios e grupos de usudrios, aos quais poderdo ser atribuidas
permissdes de acesso;

c. Permitir criar Politicas do TAM;

d. Permitir o Gerenciamento de configuragio de seguranga;

e. Disponibilizar notificagdes de eventos de seguranga multicanal; e

f. Disponibilizar Log de atividades da plataforma em nuvem.

3.10.8 A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas informagdes
geradas pela plataforma de gestdo de multi-nuvem, seja capaz de:

a. Emitir planilha de pregos: valores praticados pela CONTRATADA com os precos de todos os servigos das
tabelas 2, 3 e 4 (em USN) com as identificagdes dos respectivos provedores, além de indicar quais servigos dos
provedores serdo gratuitos; e

b. Disponibilizar relatorio de faturamento apresentando com consumo mensal de servigos dos provedores na
imétrica do item do servigo - USN.

c. Disponibilizar previsdes de custo em USN baseado no perfil atual de consumo.

d. Apresentar sugestdo de redugio de custos por meio da readequagio dos tipos de maquinas virtuais ao perfil de
consumo apurado.
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