TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Gestao Administrativa
Coordenadoria de Licitacdes e Contratos
Secao de Atendimento aos Sistemas Administrativos e Contratacdes Diretas
SASAC

TERMO DE INEXIGIBILIDADE DE LICITACAO N¢ 057/2020
PAD N¢ 12803/2020

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba-PR, na Rua Jo&o Parolin,
224, inscrito no CNPJ/MF sob n?2 03.985.113/0001-81, neste ato representado por seu Diretor-Geral,
Dr. Valcir Mombach, pelo presente instrumento, regido pela Lei 8.666, de 21.06.93 e legislacdes
pertinentes, contrata a empresa REDE NACIONAL DE ENSINO E PESQUISA - RNP, inscrita no
CNPJ n2 03.508.097/0001-36, com sede em Rio de Janeiro-R]), Rua Lauro Muller, n? 116, Sala
1103, CEP 22.290-906, telefones (61) 3243-4337 e (61) 3243-4355, e-mail atendimento@esr.rnp.br,
para participacao de cinco servidores no curso “Hardening em Linux”, com fulcro no Artigo 25,

caput, da Lei n? 8.666/93, inexigibilidade de licitacao.

A fundamentacao estd amparada na inviabilidade de competicao, considerando o periodo
predeterminado pela empresa a ser contratada para a realizacao do curso.

A despesa correrd a conta do Programa de Trabalho 02.122.0033.20GP.0041 - Julgamento de
Causas e Gestao Administrativa - Elemento de despesa: 33.90.40.20.

O valor total desta contratacao é de R$ 4.800,00 (quatro mil e oitocentos reais), sendo R$960,00
(novecentos e sessenta reais) o valor por participante, com pagamento Unico, apds o recebimento
do objeto, estando inclusas, no valor contratado, quaisquer despesas com impostos inerentes a

contratacao.

Curitiba, 27 de setembro de 2020.

Waldenor Dougllas Jorge de Sousa Lima
Técnico Judiciario

Débora Beatriz Machado Lopes
Chefe da Secao de Atendimento aos Sistemas Administrativos e Contratacdes Diretas
SASAC
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TERMO DE REFERENCIA

1. OBJETO

Participacao dos servidores Zilmar de Souza Junior, Juarez de Oliveira, Gilnei Ferraz Cargo, Marcelo

Charan e Paulo Afonso Correa no curso “Hardening em Linux”.

2. OBJETIVO DO CURSO

Capacitar a equipe na configuracao de sistemas Linux de forma segura e de acordo com os padroes

de seguranca internacionais.

3. CONTEUDO PROGRAMATICO

3.1.

3.2.

3.3.

Mddulo I: Instalacao e configuracao iniciais.

Criacao de maquina virtual no Virtualbox. Instalacdo do Debian Linux. Ajustes pés-instalacao.
Configuracdo do LVM. Insercdao de senha no bootloader. Clonando maquinas virtuais.
OperacoOes avancadas com LVM. Criptografia de particdes.

Modulo II: Firewall e DNS

Topologia desta sessao. Criacao da VM de firewall e DNS primario. Configuracao inicial do
firewall. Configuracao do servidor DNS primario. Configuracao do DNSSEC. Automatizando
assinatura DNSSEC apds alteracdes. Reconfiguracao da VM debian-template. Criacao da VM
de DNS secundario. Configuracao do DNS secundario.

Mddulo lll: Autenticacao centralizada

Topologia desta sessao. Configuracao do servidor LDAP. Habilitando logs do LDAP. Edicao de
indices e permissdes no LDAP. Adicdao de grupos e usuarios no LDAP. Integracao e teste do
sistema de autenticacao com LDAP. Configurando uma autoridade certificadora (CA) para o
SSH. Configurando a SSH-CA no servidor LDAP. Automatizando a assinatura de chaves SSH
de usuarios. Configurando a SSH-CA no servidor LDAP. Automatizando a assinatura de
chaves SSH de usudérios. Configurando o template para funcionar com LDAP/SSH-CA. Ajuste
das regras de firewall. Configurando o firewall para funcionar com LDAP/SSH-CA.
Restringindo logins SSH apenas via chaves assimétricas. Bloqueando tentativas de brute
force contra o SSH.



3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Modulo 1V: Controles de seguranca

Topologia desta sessao. Requisitos de senha na base LDAP. Busca de senhas fracas. Criacao
da VM do servidor de arquivos NFS. Ajuste das regras de firewall. Configuracao do servidor
de arquivos NFS e quotas de disco. Uso de ACLs via NFS. Controle granular de permissoes
via sudo.

Modulo V: Gestao de configuracao.

Topologia desta sessao. Instalacao e configuracao inicial do Ansible. Execucao de comandos
simples. Uso de roles no Ansible. Testando os controles do sudo. Controle da senha do
usuario root. Versionamento de configuracao com git.

Mddulo VI: Registro e correlacionamento de eventos.

Topologia desta sessao. Criacao da VM de gestao de logs. Ajuste das regras dew firewall
para o NTP. Configuracao do NTP. Registro de comandos digitados com Snoopylog.
Instalacao e configuracao inicial do Graylog. Ajuste das regras de firewall para o Graylog.
Visualizando logs de mdaquinas no Graylog. Autenticacao centralizada via LDAP no Graylog.
Configurando inputs customizados no Graylog.

Mdédulo VII: Hardening de sistemas web.

Topologia desta sessao. Configuracao do servidor de banco de dados. Configuracao do
servidor web www1l. Configuracdo automdtica do servidor web www2. Configuracao do

balanceador de carga.
Mddulo VIiI: Isolamento de processos e conteinerizacao.

Topologia desta sessao. Criacao da VM dockerl e instalagao. Criacao da VM docker2.
Trabalhando com containers. Distribuindo containers para um registry externo. Construindo
servicos com o Docker. Operando com multiplos membros no cluster. Adicionando novos

servicos ao cluster. Configurando a persisténcia dos dados.
Modulo IX: Criacao de sistemas Linux customizados.

Topologia desta sessdo. Criacdao da VM de build. Construindo uma distribuicdao minima.
Utilizando um repositério local de pacotes. Construindo uma imagem mais... divertida?

Mddulo X: Mdédulos de seguranca do kernel e auditoria.

Topologia desta sessao. Criacao do ambiente de seguranca. Instalacdao do AppArmor.
Criacao de um perfil AppArmor para o servidor web Nginx. Auditoria automatizada de
sistemas usando o OpenSCAP.

4. LOCAL E DATA



O curso serd realizado em ambiente virtual, com transmissao on-line, ao vivo, as segundas e
quartas-feiras, no periodo de 05/10 a 20/11/2020, das 9h as 11h, nos dias 05, 07, 14, 19, 21, 26 e
28 de outubro e 04, 09, 11 de novembro de 2020, totalizando uma carga horaria de 40 (quarenta)
horas aula.

5. CODIGO SIASG

O CODIGO para lancamento no Sistema Integrado de Administracdo de Servicos Gerais - SIASG ser4
de SERVICO: 17663 - Curso aperfeicoamento, especializacao profissional; unidade de fornecimento:
UNIDADE.

6. OBRIGACOES DA CONTRATADA

6.1. A contratada devera manifestar o aceite da Nota de Empenho no prazo maximo de 24 (vinte e
quatro) horas, contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota de Empenho
no prazo determinado, a contratada estard sujeita as penalidades cabiveis.

6.2. Estd incluso no valor do curso o envio de materiais digitais no Ambiente Virtual de
Aprendizagem (AVA).

6.3. Até 15 (quinze) dias apds a conclusao do curso, a contratada deverd emitir e enviar o
certificado, contento carga hordria e programacao abordada, para os participantes que
responderem 100% dos questionarios de fixacdo e responderem a avaliacdao final, além de
realizar/entregar 75% das tarefas propostas.

7. FISCALIZACAO

7.1. Nos termos da Lei 8.666/93, art. 67, paragrafos 1.2 e 2.2, o acompanhamento desta contratacao
se dara pelo gestor e, na sua auséncia, impedimentos ou afastamentos, pelo substituto oficialmente
designado.

7.2. Cabera ao gestor:

a) Acompanhar a contratagao de acordo com as clausulas deste termo, determinando o que for
necessario para regularizacao das faltas ou defeitos observados, sob pena de responsabilizacao

administrativa;

b) Comunicar a contratada via e-mail, carta ou oficio, os problemas relacionados a execucao do
objeto ou irregularidades encontradas;



c) Nos casos de irregularidades passiveis de sancdes, abrir processo administrativo, na
modalidade eletrénica (PAD), instrui-lo devidamente, com todas as informacdes pertinentes, em
formulério especifico, anexando cépia do e-mail enviado para o fornecedor referente a intencao de
abertura de processo administrativo e com o respectivo comprovante de recebimento pela
contratada, e encaminha-lo para apreciacao superior;

d) Receber e atestar o documento fiscal referente a execucao do objeto, encaminhando-o ao
setor responsdvel da Secretaria de Orcamento, Financas e Contabilidade do TRE-PR para
pagamento.

7.3. Se houver desacordo nas especificacbes do objeto, contidas nesse termo, nao ocorrerd o
atestado do documento fiscal.

8. PAGAMENTO

8.1. O documento fiscal podera ser emitido na forma eletrénica - NOTA FISCAL ELETRONICA, nos
termos da legislacao vigente, devendo ser encaminhado ao gestor da contratacao do TRE-PR por e-
mail, sca@tre-pr.jus.br, em formato “.pdf”, ou poderad ser apresentado na forma fisica, a Secao de

Protocolo, localizada na Rua Joao Parolin, n2 224, 1° andar, Prado Velho, Curitiba-Paranag,
igualmente direcionado ao gestor.

8.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis do
aceite do objeto deste termo e devera conter o nome e nimero do banco, agéncia e conta corrente

para depdsito. A conta corrente obrigatoriamente deverd ser da prépria contratada.

8.3. Outras especificacdes necessarias ao documento fiscal, as quais sao requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPJ) do TRE: 03.985.113/0001-81

- Data de emissao do documento fiscal

- Descritivo dos valores unitario e total;

8.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de
Declaracao, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xl do artigo 69;

8.5. O atesto do documento fiscal deverd ser feito até 05 (cinco) dias uteis, apdés comprovacao do
cumprimento de todas as exigéncias desta contratacao;

8.6. O documento fiscal, acompanhado das certiddes regularizadas da empresa, apds o atestado
da contratacao, devera ser encaminhado a Secretaria de Orcamento, Financas e Contabilidade, para
que se providencie o pagamento;

8.7. O pagamento sera feito em parcela uUnica, por meio de ordem bancaria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados
apoés o atestado do documento fiscal;
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8.8. Caso a contratada esteja inadimplente quanto a documentacao habilitatéria, conferida pela
contratante para pagamento, estard sujeita a abertura de processo administrativo, visando
regularizar a documentacao sob pena de ser aplicada a sancao de adverténcia;

8.9. A atualizacao monetéaria e a multa, provenientes do atraso no recolhimento das obrigacdes
tributarias e/ou previdenciarias serdao descontadas do valor do documento fiscal correspondente,
quando a contratada |he der causa;

8.10. O nao atendimento as especificacbes do documento fiscal, bem como a ndo comprovacao da
regularidade fiscal, darao causa as penalidades cabiveis;

8.11. Havendo erro na apresentacdao do documento fiscal ou dos documentos pertinentes a
contratacao, ou ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo para
pagamento iniciar-se-d4 apés a regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
contratante;

8.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha concorrido
para tanto e mediante solicitacao formal da interessada, fica estabelecido que os encargos
moratdrios devidos pelo TRE-PR entre a data prevista para o pagamento e a do efetivo pagamento,
serao calculados por meio da aplicacdo da seguinte férmula: EM =1 x N x VP, onde:

EM = Encargos Moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

| = indice de compensacao financeira = 0,00016438, assim apurado:

| =i/365 (onde i = taxa percentual anual no valor de 6%)

| = (6/100)/365.

9. SANCOES

9.1. O descumprimento a quaisquer das obrigacdes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, com
aplicacdo das seguintes sancdes, de acordo com o capitulo IV da Lei n® 8666/93:

a) Adverténcia;
b) Multa:

1. Multa de 15% (quinze por cento) sobre o valor total da contratacao pelo atraso no inicio das
aulas ou nao cumprimento do cronograma proposto;

2. Multa de 20% (vinte por cento) sobre o valor total contratado, em caso de recusa em prestar
0S Servigos;

3. Multa de 5% (cinco por cento), sobre o valor total da contratacao, pelo inadimplemento de
obrigacdes acessdrias.



c) Declaracao de inidoneidade para licitar e contratar com a Administracao Publica, enquanto
perdurarem os motivos determinantes da punicdao, ou até que seja promovida a reabilitacao, na
forma da lei, perante a prépria autoridade que aplicou a penalidade;

c) Suspensao temporaria de participacdao em licitacdo e impedimento de contratar com a
Administracao por prazo nao superior a 2 (dois) anos, de acordo com a natureza da falta.

9.2. No caso de aplicacao de multa determinada em processo administrativo que garanta a ampla
defesa ao contratado, esta devera recolher a Unido o valor imputado por meio de GRU;

9.3. As multas imputadas a contratada cujo montante seja superior ao minimo estabelecido pelo
Ministério da Fazenda e ndao pagas no prazo concedido pela Administracdo, serdo inscritas em Divida
Ativa da Unido e cobradas com base na Lei 6.830/80, sem prejuizo da correcao monetaria pelo IGP-
M ou outro indice que porventura venha a substitui-lo.

10. DISPOSICOES FINAIS

Duvidas referentes a esta contratacao poderao ser sanadas com a Secao de Capacitacao do TRE-
PR, pelo telefone: (41) 3330-8569, no hordrio das 12h as 19h, ou pelo e-mail sca@tre-pr.jus.br.
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