TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Gestao Administrativa
Coordenadoria de Licitacdes e Contratos
Secdo de Atendimento aos Sistemas Administrativos e Contratacdes Diretas
SASAC

TERMO DE INEXIGIBILIDADE DE LICITACAO N2 021/2021
PAD N2 5913/2021

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba-PR, na Rua Jo&o Parolin, 224,
inscrito no CNPJ/MF sob n? 03.985.113/0001-81, neste ato representado por seu Diretor-Geral, Dr.
Valcir Mombach, pelo presente instrumento, regido pela Lei 8.666, de 21.06.93 e legislacbes
pertinentes, contrata a empresa SBC PERFORMANCE EMPRESARIAIS EIRELI (STRONG BUSINESS
CONSULTING), inscrita no CNPJ n? 26.306.940/0001-05, com sede em Sao Bernardo do Campo-5P,
Avenida Francisco Prestes Maia n? 275, Conj. 122, Centro, CEP 09.770-000, telefone (11} 3939-
0988 e (11) 98027-6399, e-mail caio@strongsecurity.com.br, para participacdo de 04 (guatro)
servidores do TRE/PR no curso “Treinamento {ISC)2 CSSLP - Certified Secure Software Lifecycle

Professional”, com fulcro no Artigo 25, inc. Il, ¢/c art. 13, inc. VI, da Lei n2 8.666/93, inexigibilidade
de licitagao.

Art. 25. £ inexigivel a licitacdo quando houver inviabilidade de
competicao, em especial:

Il - para a contratacdo de servicos técnicos enumerados no art. 13
desta Lei, de natureza singular, com profissionais ou empresas de
notoria especializacdo, vedada a inexigibilidade para servicos de
publicidade e divulgacao,

Art. 13. Para os fins desta Lel, consideram-se servicos técnicos
profissionals especializados os trabalthos relativos a:

VI - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitacdo, pois a contratacao fundamenta-se na
prestacao de servico técnico, de natureza singular, e de notéria especializacdo do profissional e da
empresa a ser contratada, comprovadas através das informacdes prestadas a seguir:

1) Premiado por sua qualidade desde 1989, a empresa STRONG BUSINESS CONSULTING é um

instituto de referéncia mundial em Seguranca da informacdo. Encontra-se presente em
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mais de 135 paises e possui mais de 90.000 profissionais certificados, com 25 anos de
dedicacao e investimentos nos campos de Tecnologia e Seguranca da informacao.

2) Curriculo do Professor Alexandre Melo Braga:

E bacharel em ciéncia da computacdo (UFPA, 1996), mestre em ciéncia da computacdo
(Unicamp, 1999), especialista no desenvolvimento de aplicacbes para Internet (Unirio, 2004},
doutor em ciéncia da computacdo pela Universidade de Campinas (2017) na &rea de
criptografia aplicada, no tema desenvolvimento de software criptogréfico seguro. Atualmente
faz pés-doutorado no instituto de Computacdo da Unicamp. Ao longo da carreira académica fez
intercAmbio académico na Universidade Técnica de Viena (TUWien, Austria) e na Universidade
de Coimbra (UC, Portugal). Atua profissionalmente como pesquisador, professor e consultor em
seguranca da informacao desde 2000, possuindo experiéncia em desenvolvimento de sistemas
seguros com criptografia, seqguranca de software e desenvolvimento de software seguro. Como
consultor, atuou em clientes nacionais e internacionais de diversos setores, tais como
telecomunicacoes, bancos, operadoras de cartdo, operadoras de planos de saude, agéncias
governamentais, forcas armadas e varejo. Como pesquisador, atuou em diversos projetos de
pesquisa e desenvolvimento relacionados a seguranca da informacdo sobre tecnologias
especificas, tais como, televisdo digital interativa, comunicacao segura, implementacoes
criptograficas, seguranca de dispositivos mdveis, seguranca em [oT e Blockchain. Publicou
vérios artigos cientificos e capitulos de livro sobre seguranca de informacdes e de software em
conferéncias nacionais e internacionais, possuindo centenas de citacbes académicas. Ministrou
palestras, cursos e tutoriais sobre temas relacionados a seguranca de aplicacdes e de
informacdo. Atuou como professor em cursos de graduacado e pds-graduacdo em Campinas,
ministrando diversas as disciplinas na &drea de seguranca da informacdo, seguranca de
software, criptografia e desenvolvimento de sistemas. Possui as seguintes certificacdes
profissionais: PMP, CISSP, CSSLP, SCJP, SCWCD, SCMAD. E membro da Association for
Computing Machinery (ACM), do Project Management Institute (PMi) e do International
information Systems Security Certification Consortium (I15C)2.

O valor total desta contratacdo é de R$ 17.600,00 {dezessete mil e seiscentos reais), sendo R$
4.400,00 (quatro mil e quatrocentos reais) o valor por participante, com pagamento Unico, ap6s o
recebimento do objeto, estando inclusas, no valor contratado, quaisquer despesas com impostos
inerentes a contratacao.

A despesa correrd a conta do Programa de Trabalho 02.122.0033.20GP.0041 - Capacitacéo de
Recursos Humanos - TRE/PR, Elemento de Despesa 33.90.40.20.

O cédigo para lancamento no Sistema Integrado de Administracdo de Servicos Gerais — SIASG é:
17663 - Curso aperfeicoamento, especializacao profissional; unidade de fornecimento: UNIDADE.

Curitiba, 07 de junho de 2021.



Waldenor Douglias Jorge de Sousa Lima
Técnico judiciario

Sandra Mara Kovalski dos Santos
Chefe da Secao de Atendimento aos Sistemas Administrativos e Contratacdes Diretas
SASAC



TERMO DE REFERENCIA

1. OBJETO

Participacao de 04 (guatro) servidores da Secretaria de Tecnologia da informacao do TRE/PR no
curso online “Treinamento {I5C)2 CSSLP - Certified Secure Software Lifecycle Professional”.

2. OBJETIVO DO CURSO

O curso visa melhorar o nivel de conhecimento técnico dos servidores da Secretaria de Tecnologia
da Iinformacao do TRE/PR no ciclo de vida do desenvolvimento de software (SDLC), para gue sejam
conhecedores e experientes em entender como criar software seguro.

3. CONTEUDO PROGRAMATICO

3.1. Conceitos de software seguro - implicacdes e metodologias de seguranca em ambientes
centralizados e descentralizados em todo o desenvolvimento de software nos sistemas de

informatica da empresa.
3.1.1. Confidencialidade, integridade, disponibilidade
3.1.2. Autenticacao, autorizacao e auditoria.
3.1.3. Principios do design de seguranca.
3.1.4. Gerenciamento de riscos.
3.1.5. Regulamentos, privacidade, conformidade.
3.1.6. Arquitetura de software.
3.1.7. Padrdes.
3.1.8. Modelos de seguranca.
3.1.9. Computacao confiavel.
3.1.10. Aquisicao.

3.2. Requisitos de software seguro — captura de controles de seguranca usados durante a fase de
requisitos para integrar a seguran¢a no processo, identificar objetivos chave de seguranca e
maximizar a seguranca do software, minimizando aoc mesmo tempo a interrupcao de planos e

cronogramas.
3.2.1. Decomposicao da politica.

3.2.2. identificacao e coleta



3.3. Design de software seguro - traduzir requisitos de seguranca em elementos de design do
aplicativo, incluindo documentacdo dos elementos das superficies de atague ao software,
conducdo de modelagem de ameacas e definicdo de todos os critérios especificos de seguranca.

3.3.1. Processos de design.

3.3.2. Tecnologias.

3.3.3. Consideracdes de design.

3.3.4. Reviséo técnica de design e arquitetura.
3.3.5. Arquitetura.

3.4. Implementacao/codificacao de software seguro - envolve a aplicacao de codificacao e padroes
de teste, aplicacao de ferramentas de teste seguras, incluindo “fusain”, ferramenta de varredura
de cédigo de andlise estatica e conducado de revisdes do cédigo.

3.4.1. Vulnerabilidades e precaug¢des comuns de software.
3.4.2. Andlise de cédigo.

3.4.3. Praticas de codificacao defensiva.

3.4.4. Codificacao de interface.

3.4.5. Gerenciamento de excecdes.

3.4.6. Gerenciamento de configuracdes.

3.5. Testes de software seguro - teste integrado de controle de qualidade para funcionalidade da
seguranca e resiliéncia a ataques.

3.5.1. Teste para garantia de qualidade da seguranca.
3.5.2. Padrdes para garantia de qualidade de software.
3.5.3. Tipos de teste.

3.5.4. Teste de regressao

3.5.5. Avaliacao do impacto e acao corretiva.

3.6. Aceitacdo do software - implicacbes para a seguranca na fase de aceitacao do software,
incluindo critérios de conclusdo, aceitacdo e documentacdo de riscos, critérios comuns e métodos

de testes independentes.
3.6.1. Pré-lancamento ou pré-implantacao?
3.6.2. Pds-lancamento.

3.7. implantacéo do software, manutencao de operacdes e descarte — problemas de seguranca
envolvendo operacbes de estado estaciondrio e gerenciamento de software. Medidas de
seguranca que devem ser adotadas quando um produto chega ao fim de sua vida.



4. LOCAL E DATA

O curso sera realizado em ambiente virtual, ao vivo, nos dias 07, 09, 11, 14, 16, 18, 21, 23, 28 e
30/06/2021, das 19:00h as 23:00h, totalizando uma carga horaria de 40 (quarenta) horas aula.

5. OBRIGAGOES DA CONTRATADA

5.1. A contratada devera manifestar o aceite da Nota de Empenho no prazo maximo de 24 (vinte e
quatro) horas, contados do comunicado feito pelo TRE. Ndo ocorrendo o aceite da Nota de
Empenho no prazo determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Estéd incluso no valor o acesso ao material do curso em formato e-book.

5.3. Até 15 (quinze) dias apds a conclusdo do curso, a contratada deverd emitir e enviar o
certificado, contento carga horéria e programacao abordada.

6. FISCALIZACAO

6.1. Nos termos da Lei 8.666/93, art. 67, pardgrafos 1.2 e 2.2, o acompanhamento desta
contratacdo se dard pelo gestor e, na sua auséncia, impedimentos ou afastamentos, pelo
substituto oficialmente designado.

6.2. Caberd ao gestor:

a) Acompanhar a contratacdo de acordo com as cldusulas deste termo, determinando o que for
necessario para regularizacao das faltas ou defeitos observados, sob pena de responsabilizacéo
administrativa;

b) Comunicar a contratada via e-mail, carta ou oficio, os problemas relacionados a execucao do
objeto ou irregularidades encontradas;

c) Nos casos de irregularidades passiveis de sancles, abrir processo administrativo, na
modalidade eletronica (PAD), instrui-lo devidamente, com todas as informacdes pertinentes, em
formuldrio especifico, anexando cépia do e-mail enviado para o fornecedor referente a intencao de
abertura de processo administrativo e com o respectivo comprovante de recebimento pela
contratada, e encaminha-lo para apreciacao superior;

d) Receber e atestar o documento fiscal referente a execucao do objeto, encaminhando-o ao
setor responsavel da Secretaria de Orcamento, Financas e Contabilidade do TRE-PR para
pagamento.

6.3. Se houver desacordo nas especificacbes do objeto, contidas nesse termo, ndo ocorrera o
atestado do documento fiscal.

7. PAGAMENTO



7.1. O documento fiscal poderad ser emitido na forma eletrénica - NOTA FISCAL ELETRONICA, nos
termos da legislacdo vigente, devendo ser encaminhado ao responsavel pela fiscalizacdo da
contratacao do TRE-PR por e-mail, em formato “.pdf”, ou poderd ser apresentado na forma fisica;

7.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis
do aceite do objeto deste termo e deverd conter o nome e nimero do banco, agéncia e conta
corrente para depésito. A conta corrente obrigatoriamente devera ser da prépria contratada;

7.3. Outras especificacdes necessarias ao documento fiscal, as quais sao requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPj do TRE: 03.985.113/0001-81

- Data de emissao do documento fiscal

- Descritivo dos valores unitério e total;

7.4. Caso a empresa contratada seja optante do SIMPLES, deverd a NF estar acompanhada de
Declaracao, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xi do artigo 69;

7.5. O atesto do documento fiscal deverd ser feito até 05 (cinco) dias Uteis, apds comprovacao do
cumprimento de todas as exigéncias desta contratacao;

7.6. O documento fiscal, acompanhado das certiddes regularizadas da empresa, apds o atestado
da contratacdo, deverd ser encaminhado a Secretaria de Orcamento, Financas e Contabilidade,
para gue se providencie o pagamento;

7.7. O pagamento sera feito em parcela Unica, por meio de ordem bancéria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre
contados apds o atestado do documento fiscal;

7.8. Caso a contratada esteja inadimplente quanto a documentacdo habilitatéria, conferida pela
contratante para pagamento, estara sujeita a abertura de processo administrativo, visando
regularizar a documentacao sob pena de ser aplicada a sancao de adverténcia;

7.9. A atualizacao monetaria e a multa, provenientes do atraso no recolhimento das obrigacbes
tributarias e/ou previdenciarias serao descontadas do valor do documento fiscal correspondente,
quando a contratada lhe der causa;

7.10. O nao atendimento as especificacbes do documento fiscal, bem como a ndao comprovacao da
regularidade fiscal, dardo causa as penalidades cabiveis;

7.11. Havendo erro na apresentacao do documento fiscal ou dos documentos pertinentes a
contratacao, ou ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficard
pendente até que a contratada providencie as medidas saneadoras. Nessa hipdtese, o prazo para
pagamento iniciar-se-a ap6s a regularizacao da situacdo, ndo acarretando gualquer 6nus para a
contratante;

7.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha concorrido
para tanto e mediante solicitacdo formal da interessada, fica estabelecido gue os encargos



moratérios devidos pelo TRE-PR entre a data prevista para o pagamento e a do efetivo
pagamento, serao calculados por meio da aplicacao da férmula EM = | x N x VP, onde:

EM = Encargos Moratérios;

N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

| = Indice de compensacao financeira = 0,00016438, assim apurado:

| = i/365 {onde i = taxa percentual anual no valor de 6%}

I = (6/100)/365.

8. SANCOES

8.1. O descumprimento a quaisquer das obrigagfes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, com
aplicacdo das seguintes sancdes, de acordo com o capitulo IV da Lei n© 8666/93:

a) Adverténcia;
b) Multa:

1. Multa de 15% (quinze por cento) sobre o valor total da contratacdo, pelo atraso no inicio

da aula, ou pelo nao cumprimento do cronograma proposto;

2. Multa de 20% {vinte por cento) sobre o valor total contratado, em caso de recusa em
prestar os servicos;

3. Multa de 5% {cinco por cento), sobre o valor total da contratacao, pelo inadimplemento de
obrigacdes acessdrias.

c) Declaracao de inidoneidade para licitar e contratar com a Administracéo Publica, enquanto
perdurarem os motivos determinantes da punicdo, ou até que seja promovida a reabilitacdo, na
forma da lei, perante a prépria autoridade que aplicou a penalidade;

d) Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo por prazo nao superior a 2 {dois) anos, de acordo com a natureza da falta.

8.2. No caso de aplicacao de multa determinada em processo administrativo que garanta a ampla
defesa ao contratado, esta devera recolher a Unido o valor imputado por meio de GRU;

8.3. As multas imputadas a contratada cujo montante seja superior ao minimo estabelecido pelo
Ministério da Fazenda e nao pagas no prazo concedido pela Administracao, serao inscritas em
Divida Ativa da Unido e cobradas com base na Lei 6.830/80, sem prejuizo da correcao monetdria
pelo IGP-M ou outro indice que porventura venha a substitui-lo.

9. DISPOSICOES FINAIS

Duvidas referentes a esta contratacdo poderdo ser sanadas com a Secao de Capacitacdo do TRE-
PR, pelos telefone: (41) 3330-8569, no horéario das 12h as 19h, ou pelo e-mail sca@tre-pr.jus.br.
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