TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Gestdao Administrativa
Coordenadoria de Licitacdes e Contratos
Secdo de Atendimento aos Sistemas Administrativos e Contratacdes Diretas
SASAC

TERMO DE INEXIGIBILIDADE DE LICITAGAO N 025/2021
PAD N2 5166/2021

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba-PR, na Rua jodo Parolin
n® 224, inscrito no CNPJ/MF sob n? 03.985.113/0001-81, neste ato representado por seu
Diretor-Geral, Dr. Valcir Mombach, pelo presente instrumento, regido pela Lei 8.666, de
21.06.93 e legislacdes pertinentes, contrata a empresa ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS - ABNT, inscrita no CNPJ n? 33.402.892/0011-88, com sede em S&o Paulo-SP, Rua
Conselheiro Nébias n® 1131, bairro Campos Eliseos, CEP 01.203-002, telefone (11) 3017-3680
e (11) 2344-1725, e-mail cursos@abnt.org.br, cursos3@abnt.org.br e capacitacao@abnt.org.br,

para participacao de 5 (cinco) servidores(as) do TRE/PR no curso online “Formacao de Lead
Implementer para a Gestao da Privacidade da informacado (Baseado na NBR ISO 27701)”, com
fulcro no Artigo 25, inc. ll, ¢/c art. 13, inc. VI, da Lei n© 8.666/93, inexigibilidade de licitagao.

Art. 25. F inexigivel a licitacdo quando houver inviabilidade de
competicao, em especial:

Il - para a contratacdo de servicos técnicos enumerados no art. 13
desta Lei, de natureza singular, com profissionals ou empresas de
notoria especializacdo, vedada a inexigibilidade para servicos de
publicidade e divulgacédo,

Art. 13. Para os fins desta Lei, consideram-se servicos técnicos
profissionais especializados os trabalthos relativos a.

VI - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitacao, pois a contratacao fundamenta-se na
prestacdo de servico técnico, de natureza singular e de notéria especializacdo, dos
profissionais a ministrarem o curso, comprovada através das informacdes prestadas a sequir:



Curriculo dos Instrutores:
Ariosto Lima Farias Junior

Lider da Delegacdo do Brasil (HoD) no Comité da IS0 (international Organization for
Standardization) responsavel pela elaboracdo das normas ISSO/IEC 27001, ISSO/IEC 27002 e
ISSO/IEC 27701. Coordenador da Comissao da ABNT de Seguranca da Informacao,
Seguranca Cibernética e Protecado da Privacidade, responsavel pela adocdo das Normas NBR
ISSO/IEC 27001, NBR ISSO/IEC 27002 e NBR ISSO/IEC 27701. Consultor, Auditor Lider Sénior
e Instrutor das Normas [50.

Bruno Basso

Advogado, Procurador de carreia do municipio de Florianépolis/SC e sécio-fundador da Gep
Solucdes em Compliance, Governanca corporativa e LGPD. Membro da Comissao da ABNT
de Estudo de Seguranca da informacdo, Seguranca Cibernética e Protecdo da Privacidade.
Possui certificado CIPP/E (Certified information Privacy Professional/Europe), CPC-A
(Certificacao Profissional em Compliance Anticorrupcao) e Lead implementer da Gestao da
Privacidade da Informacao (ABNT/SP). Especialista em Gestao de Riscos e Compliance.
Coordenador do Nucleo de Governanca, Risco e Compliance e professor do (The Legal Hub)
e Implementacdo na Pratica - LGPD do instituto Brasileiro de Direito, Conformidade e
Normas Internacionais (IBDCNI).

Carlos Alberto Iglesia Bernardo

Consultor de Seguranca da Informacao e Gestao de Riscos de Tl. Membro da Comissao da
ABNT de Seguranca da Informacdo, Seguranca Cibernética e Protecdo da Privacidade.
Relator do projeto NBR ISO/IEC 29100. Professor no curso LGPD na Préatica da Fundacao
Vanzolini, organizacao, sem fins lucrativos, criada e gerida pelos professores do
departamento de Engenharia de Producao da Universidade de $ao Paulo (Poli-USP).

Nilton Stringasci Moreira

Administrador de empresas, possui mestrado em Administracdo de Empresas e em
Sistemas de Informacao. Professor de Graduacao e Pés-Graduacao. Instrutor das normas 150
31000, 27005 e 27701 da ABNT. Possui certificado CRISC (Certified in Risk and Information
Systems Control). Autor do livro “Seguranca Minima: Uma visao corporativa da Seguranca
da Informacéo” e autor do “Gestor” - Plataforma para Gestdo de Riscos (compativel IS0
31000, 27005, 9001, 27001, 37001, 14001).

Rafael Batista

Graduado em Engenharia Elétrica. Consultor em Seguranca da Informacdo e Gestdo de
Riscos. Relator do projetos 1SO 29151. Membro da Comissao da ABNT de Seguranca da
informacédo, Seguranca Cibernética e Protecdo da Privacidade. Membro de Seguranca da



informacao do ISACA (information Systems Audit and Control Association) Professor em
cursos de LGPD. Possui certificado CDPSE (Certified Data Privacy Solutions Engineer).

Uelinton Santos

Mestre em Engenharia da Computacao. Consultor em Seguranca da informacao. Relator dos
projetos ISO 29151 e ISO 29184. Membro da Comissao da ABNT de Seguranca da
Informacéo, Seguranca Cibernética e Protecdao da Privacidade. Possui certificado CISSP
(Certified Information System Security Professional), CDPSE (Certified Data Privacy Solutions
Engineer) e Lead Implementer da Gestao da Privacidade da Informacao (Baseado na ABNT
NBR ISO/IEC 27701).

Willian Bitencourt

Graduado em Seguranca da Informacado. Especialista em Forense Computacional e Pericia
Digital. Consultor em Seguranca da Informacao na Foregenix, empresa de Ciberseguranca e
Conformidade. Especialista em Seguranca da Informacao na empresa Santander Getnet.
Auditor Interno ISO/IEC 27001. Membro da Comissac da ABNT de Seguranca da Informacao,
Seguranca Cibernética e Protecao da Privacidade. Relator da 150 27035-3. Possui certificado
CISSP (Certified Information System Security Professional).

O valor total desta contratacdo é de R$ 17.100,00 (dezessete mil e cem reais), sendo R$
3.420,00 (trés mil, quatrocentos e vinte reais) o valor por participante, com pagamento Unico,
estando inclusas, no valor contratado, quaisguer despesas com impostos inerentes a
contratacao.

A despesa correrd a conta do Programa de Trabalho 02.122.0033.20GP.0041 - Capacitacado de
Recursos Humanos - TRE/PR, Elemento de despesa 33.90.40.20.

O cédigo que sera utilizado para lancamento no Sistema integrado de Administracao de
Servicos Gerais - SIASG é: 19321 - Curso, treinamento; educacao - distancia; unidade de
fornecimento: UNIDADE.

Curitiba, 7 de julho de 2021.

Maria Almerinda Ventura
Chefe da Secao de Atendimento aos Sistemas Administrativos e Contratacdes Diretas e.e.
SASAC



TERMO DE REFERENCIA

1. OBJETO

Participacao de 05 (cinco) servidores do Tribunal Regional Eleitoral do Parand no curso online
“Formacao de Lead Implementer para a Gestao da Privacidade da Informacao (Baseado na
NBR ISO 27701)", a ser ministrado pelo Instrutor Ariosto Lima Farias Junior, sendo eles:

Juarez de Oliveira - Gestor de seguranca da informacao - SIDS

Cristhian George jenzura - GT LGPD

Jamile Ton Kuntz - Assessora juridica da presidéncia — ASSPRES

Tatiana Kolly Wasilewski Rodigues - GT LGPD - 602ZE de Mandaguari-PR

Lucas Barke Bruzon — SREDE

2. OBJETIVO DO CURSO

O curso visa melhorar o nivel de conhecimento técnico das normas de seguranca e privacidade
(Norma ABNT NBR IS0/IEC 27701) dos participantes, bem como propiciar conhecimentos para
a implementacao de controles de seguranca e privacidade previstos na LGPD.

3. CONTEUDO PROGRAMATICO
3.1. MAdulo |

3.1.1. A Norma ISO 29100: Tecnologia da informacao -Técnicas de seguranca: Estrutura de
Privacidade

3.1.1.1. A Funcao das normas de privacidade da informacao;

3.1.1.2. ANBR ISO/IEC 29100;

3.1.1.3. A quem a norma NBR ISO/IEC 29100 se destina;

3.1.1.4. O que é um sistema de gestdo de privacidade da informacao;

3.1.1.5. Papel da NBR ISO/IEC 29100 no 5GPi apresentado na NBR ISO/iEC 27701;
3.1.1.6. Arquitetura da estrutura de privacidade;

3.1.1.7. Dados pessoais;

3.1.1.8. Como reconhecer dados pessoais;

3.1.1.9. Principios reconhecidos de privacidade;

3.1.1.10. Atores e papéis dentro de uma estrutura de privacidade;



3.1.1.11.
3.1.1.12.
3.1.1.13.
3.1.1.14.
3.1.1.15.
3.1.1.16.

3.1.1.17.

3.1.1.18

3.1.1.19.

3.2. Médulo |l

Cenérios de interacdes entre os atores;
Terminologia de privacidade;

Requisitos de salvaguarda de privacidade;
Requisitos para uma politica de privacidade;
Requisitos para os controles de privacidade;
Controles de privacidade na NBR ISO/IEC 27701,

Como usar os Anexos A e B da NBR ISO/IEC 27701;

. Visao geral do Anexo A da NBR ISO/IEC 27701,

Visao geral do Anexo B da NBR ISO/IEC 27701.

3.2.1. A Norma NBR ISO/IEC 27701:2019 - Técnicas de seguranca - Extensao da NBR ISSO/IEC
27001 e NBR ISO/IEC 27002 para gestao da privacidade da informacao - Requisitos e diretrizes

3.2.1.1. Histérico e evolucdo das normas ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27701;

3.2.1.2. Termos e defini¢cdes relacionados com Sistemas de Gestao, Riscos, Seguranca da

informacao e Privacidade;

3.2.1.3. Motivos para adotar a ISO/IEC 27701,

3.2.1.4. Requisitos especificos de um Sistema de Gestdo da Privacidade da informacao-

SGPI apropriados para uma organizacao que atue como um Controlador de DP ou como um
Operador de DP;

3.2.1.5. Controles e objetivos de controles da ISO/IEC 27001;

3.2.1.6. Controles e objetivos de controles especificos de um SGPI para uma organizacao

que atue como um Controlador de DP;

3.2.1.7. Controles e objetivos de controles especificos de um SGPI para uma organizacdo

que atue como um Operador de DP;

3.2.1.8. Diretrizes especificas de um SGPI relacionadas com a ISO/IEC 27002;

3.2.1.9. Diretrizes adicionais da I50/IEC 27002 para Controladores de Dados Pessoais-DP;

3.2.1.10.
3.2.1.11.

3.2.1.12.

Diretrizes adicionais da I1SO/IEC27002 para Operadores de Dados Pessoais-DP;
Passos para uma implementacao bem sucedida da NBR ISO 27701:2019;

As normas da familia ISO/IEC 27000 gue apoiam a ISO/IEC 27701 (ISO/IEC

27000, NBR ISO/IEC 27003 e NBR ISO/IEC 27004).



3.3. Médulo lll

3.3.1. A Norma ISO/IEC 29134: Técnicas de Seguranca - Diretrizes para avaliacao do impacto
da privacidade

3.3.1.1. Preparacao: O que é, Por que fazer (beneficios).
3.3.1.2. Objetivos, Papéis e responsabilidades;

3.3.1.3. Diretrizes: Definicao da equipe de trabalho, planejamento e recursos necessarios
(humanos e financeiros), Definicdo do escopo e lIdentificacdo e envolvimento das partes
interessadas;

3.3.1.4. Execucao: Fluxo de dados pessoais, Como sao coletados, Porque sao coletados,
Quem sdo os responsaveis pelos dados, Tipo de processamento realizado, Diretrizes para
protecao de privacidade, Descricao dos controles de seguranca da informacao e privacidade
existentes e necessarios baseado na NBR I1SO/IEC 29100;

3.3.1.5. Avaliacao dos riscos de seguranca da informacao e privacidade: Identificacao,
Analise, Tratamento dos riscos, Opc¢des de tratamento e Definicdo dos controles;

3.3.1.6. Controles estabelecidos na legislacdo e controles exigidos por procedimentos
internos ou externos;

3.3.1.7. Tépicos do PIA {Privacy Impact Assessment) que serao levados a conhecimento
das partes interessadas pertinentes.

3.4. Médulo IV

3.4.1. NBR ISO 27005:2019 - Gestdo de riscos de seguranca da informacdo, alinhada e
orientada para a gestao da privacidade da informacao

3.4.1.1. Gestao de Riscos - Visao Geral;

3.4.1.2. Estabelecimento do contexto;

3.4.1.3. Avaliacao dos riscos de seguranca da informacao e privacidade;
3.4.1.4. Identificacdo, Andlise e Avaliacdo de Riscos;

3.4.1.5. Tratamento de Riscos: Estabelecimento de um Plano de Tratamento de Riscos de
Seguranca da Informacao e privacidade da informacao;

3.4.1.6. Comunicacao e Consulta;
3.4.1.7. Monitoramento e Anélise critica.
3.5. Médulo V

3.5.1. A Norma NBR ISO/IEC 29151:2020 - Técnicas de seguranca - Codigo de pratica para
protecao de dados pessoais

3.5.1.1. Apresentacao da Norma;



3.5.1.2. Mapeamento da i50 29151 com a NBR i50 27701,

3.5.1.3. Aspectos Gerais (Escopo, definicbes, objetivo da protecdao de DP estrutura da
normayl;

3.5.1.4. Anexo A - Um conjunto de controles especificos para protecao de DP.
3.6. Médulo VI

3.6.1. A Norma IS0 27035 - Gestao de incidentes de seguranca da informacao Parte 3:
Diretrizes para operacdes de respostas a incidentes de TIC, alinhada e orientada para a gestao
da privacidade da informacao

3.6.1.1. O que é incidente de Seguranca da Informacao e Privacidade da Informacao-SiPi;
3.6.1.2. Monitorando, detectando e notificando um Incidente de SIPi;
3.6.1.3. Notificando e classificando um Incidente de SIPI;
3.6.1.4. Evento versus Incidente, Tipos e classificacbes de SIPI;
3.6.1.5. Procedimentos de Resposta e Tratamento de Incidentes de SiPi;
3.6.1.6. Politicas, procedimentos e Planos de Tratamento;
3.6.1.7. Contencao, Recuperacao e Erradicacao;
3.6.1.8. Processo Disciplinar;
3.6.1.9. Coleta de Evidéncias, Producao de Laudos ou Relatérios;
3.6.1.10. Aprendendo com os Incidentes de SiPI;
3.6.1.11. Analise de Causa Raiz;
3.6.1.12. Conscientizacao;
3.6.1.13. Indicadores e melhoria continua.

3.7. Médulo Vi

3.7.1. Benchmarking da NBR 1SO 27701 com as regulamentacbes do GDPR e de outras
legislacbes aplicaveis a protecao de Dados Pessoais

3.7.1.1. A importéancia do General Data Protection Regulation (RegulamentoGeral de
Protecdo de Dados da Uniao Europeia) para o SGPI.

3.7.1.2. A Lei Geral de Protecao de Dados Pessoais no contexto do SGPI.

3.8. Exame Final



4. LOCAL E DATA

O curso sera realizado em ambiente virtual, ao vivo, pela plataforma ZOOM, no periodo de 02
a 16/08/2021 (aulas nos dias 2, 3, 4, 5, 6, 9, 10, 11, 12 e 13 de agosto e exame no dia 16 de
agosto de 2021), das 08h30 as 12h30, totalizando uma carga horédria de 44 (quarenta e
quatro) horas aula.

5. OBRIGAGOES DA CONTRATADA

5.1. A contratada devera manifestar o aceite da Nota de Empenho no prazo maximo de 24
(vinte e quatro) horas, contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota
de Empenho no prazo determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Esta incluso no valor o acesso ao material didatico em versao digital.

5.3. A contratada disponibilizara aos participantes, pelo periodo de 01 (um) ano, acesso a
Colecao ABNT com as normas que norteiam a implementacao da NBR iS50 27701: ABNT NBR
ISO/IEC 27701, ABNT NBR ISO/IEC 27001, ABNT NBR ISO/IEC 27002, ABNT NBR ISO/IEC 29100,
ABNT NBR ISO/IEC 27003, ABNT NBR ISO/IEC 27004, ABNT NBR ISO/IEC 27005, ABNT NBR
ISO/IEC 29151 e ABNT NBR ISO/IEC 29134,

5.4. Até 15 (quinze) dias apés a conclusdo do curso, a contratada deverd emitir e enviar o
certificado, contento carga horéria e programacao abordada.

6. FISCALIZACAO

6.1. Nos termos da Lei 8.666/93, art. 67, paragrafos 1.2 e 2.2, o acompanhamento desta
contratacao se dard pelo gestor e, na sua auséncia, impedimentos ou afastamentos, pelo
substituto oficialmente designado.

6.2. Cabera ao gestor:

a) Acompanhar a contratacdo de acordo com as clausulas deste termo, determinando o que
for necessario para regularizacéao das faltas ou defeitos observados, sob pena de
responsabilizacao administrativa;

b) Comunicar a contratada via e-mail, carta ou oficio, os problemas relacionados a execucao
do objeto ou irregularidades encontradas;

c) Nos casos de irregularidades passiveis de sancdes, abrir processo administrativo, na
modalidade eletronica (PAD), instrui-lo devidamente, com todas as
informacoes pertinentes, em formulario especifico, anexando cépia do e-mail enviado para o
fornecedor referente a intencao de abertura de processo administrativo e com o respectivo
comprovante de recebimento pela contratada, e encaminha-lo para apreciacao superior;



d) Receber e atestar o documento fiscal referente a execucdo do objeto, encaminhando-o
ao setor responsavel da Secretaria de Orcamento, Financas e Contabilidade do TRE-PR para
pagamento.

6.3. Se houver desacordo nas especificacdes do objeto, contidas nesse termo, ndo ocorrerd o
atestado do documento fiscal.

7. PAGAMENTO

7.1. O documento fiscal poderad ser emitido na forma eletrénica - NOTA FISCAL ELETRONICA,
nos termos da legislacdo vigente, devendo ser encaminhado ao responsdvel pela fiscalizacdo
da contratacdo do TRE-PR por e-mail, em formato “.pdf”, ou podera ser apresentado na forma
fisica;

7.2. O documento fiscal deverd ser emitido pela contratada no prazo de até 05 {cinco) dias
Uteis do aceite do objeto deste termo e devera conter o nome e nimero do banco, agéncia e

conta corrente para depdsito. A conta corrente obrigatoriamente deverd ser da prépria
contratada.

7.3. Outras especificacbes necessarias ao documento fiscal, as quais sdo requisitos
indispensaveis para que possa ser atestado e encaminhado para pagamento:

- CNP} do TRE: 03.985.113/0001-81

- Data de emissao do documento fiscal

- Descritivo dos valores unitario e total;

7.4. Em sendo o caso da empresa contratada ser optante do SIMPLES, deverd a NF estar
acompanhada de Declaracao, conforme anexo IV da IN 1234/12 da SRF, nos termos do inciso
X1 do artigo 69;

7.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias Gteis, apdés comprovacao
do cumprimento de todas as exigéncias desta contratacdo;

7.6. O documento fiscal, acompanhado das certidées regularizadas da empresa, apds o

atestado da contratacdo, deverd ser encaminhado a Secretaria de Orcamento, Financas e
Contabilidade, para que se providencie o pagamento;

7.7. O pagamento serd feito por meio de ordem bancéria creditada na conta corrente da
contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados apds o
atestado do documento fiscal;

7.8. Caso a contratada esteja inadimplente quanto a documentacado habilitatéria, conferida
pela contratante para pagamento, estard sujeita a abertura de processo administrativo,
visando regularizar a documentacdo sob pena de ser aplicada a sancao de adverténcia;



7.9. A atualizacdo monetaria e a multa, provenientes do atraso no recolhimento das obrigacdes
tributérias efou previdencidrias serao descontadas do valor do documento fiscal
correspondente, quando a contratada lhe der causa;

7.10. O ndo atendimento as especificacbées do documento fiscal, bem como a nao comprovacao
da regularidade fiscal, dardo causa as penalidades cabiveis;

7.11. Havendo erro na apresentacao do documento fiscal ou dos documentos pertinentes a
contratacdo, ou ainda, circunstancia que impeca a liguidacado da despesa, o pagamento ficard
pendente até gue a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo
para pagamento iniciar-se-a apés a regularizacao da situacao, nao acarretando qualguer 6nus
para a contratante;

7.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha
concorrido para tanto e mediante solicitacdo formal da interessada, fica estabelecido que os
encargos moratérios devidos pelo TRE-PR entre a data prevista para o pagamento e a do
efetivo pagamento, serao calculados por meio da aplicacdo da seguinte férmula: EM =1 x N x
VP, onde:

EM = Encargos Moratérios;

N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

i = Indice de compensacao financeira = 0,00016438, assim apurado:

| = i/365 {onde i = taxa percentual anual no valor de 6%}

I = (6/100)/365.

8. SANCOES

8.1. O descumprimento a quaisquer das obrigacdes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, com
aplicacdo das seguintes sancdes, de acordo com o capitulo IV da Lei n 8666/93:

a) Adverténcia;

b} Multa:
1. Multa de 15% (quinze por cento), sobre o valor total da contratacdo, pelo atraso no
inicio da aula/curso, ou pelo ndo cumprimento do cronograma proposto;
2. Multa de 20% (vinte por cento}, sobre o valor total contratado, em caso de recusa em
prestar 0s servicos;
3. Multa de 5% (cinco por cento), sobre o valor total da contratacao, pelo inadimpiemento

de obrigacbes acessorias.

c) Declaracdo de inidoneidade para licitar e contratar com a Administracao Publica,
enquanto perdurarem os motivos determinantes da punicdo, ou até que seja promovida a
reabilitacdo, na forma da lei, perante a prépria autoridade que aplicou a penalidade;



d) Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a
Administracdo, por prazo nao superior a 2 {(dois) anos, de acordo com a natureza da falta;

8.2. No caso de aplicacao de multa determinada em processo administrativo que garanta a
ampla defesa ao contratado, esta devera recolher a Unido o valor imputado por meio de GRU;

8.3. As multas imputadas a contratada cujo montante seja superior ao minimo estabelecido
pelo Ministério da Fazenda e ndo pagas no prazo concedido pela Administracdo, serdo inscritas
em Divida Ativa da Unido e cobradas com base na Lei 6.830/80, sem prejuizo da correcao
monetéria pelo iIGP-M ou outro indice que porventura venha a substitui-lo.

9. DISPOSICOES FINAIS

Duavidas referentes a esta contratacao poderdo ser sanadas com a Secao de Capacitacéo do
TRE-PR, pelos telefone: (41) 3330-8569, e-mail sca@tre-pr.jus.br,no horédrio das 12h as 19h.




