TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Gestao Administrativa
Coordenadoria de Licitacdes e Contratos
Secao de Atendimento aos Sistemas Administrativos e Contratacdes Diretas
SASAC

TERMO DE INEXIGIBILIDADE DE LICITAGAO N° 029/2021
PAD N2 10049/2021

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba-PR, na Rua Jo&o Parolin n2
224, inscrito no CNPJ/MF sob n? 03.985.113/0001-81, neste ato representado por seu Diretor-
Geral, Dr. Valcir Mombach, pelo presente instrumento, regido pela Lei 8.666, de 21.06.93 e
legislacdes pertinentes, contrata a empresa SBC PERFORMANCE EMPRESARIAIS EIRELI (STRONG
BUSINESS CONSULTING), inscrita no CNPJ n® 26.306.940/0001-05, com sede em Sao Bernardo do
Campo-5P, Avenida Francisco Prestes Maia n? 275, Conj. 122, Centro, CEP 09.770-000, telefone
(11) 3939-0988 e (11) 98027-6399, e-mail caio@strongsecurity.com.br, para participacao de 02
(dois}) servidores no curso onfine “Treinamento CEH Certified Ethical Hacking V11 - Oficial EC-
Council”, com fulcro no Artigo 25, inc. ll, ¢/c art. 13, inc. VI, da Lei n? 8.666/93, inexigibilidade de
licitagao.

Art. 25. F inexigivel a licitacdo quando houver inviabilidade de
competicao, em especial:

Il - para a contratacdo de servigcos técnicos enumerados no art. 13
desta Lei, de natureza singular, com profissionais ou empresas de
notdria especializacdo, vedada a inexigibilidade para servicos de
publicidade e divulgacado;

Art. 13. Para os fins desta Lei, consideram-se servicos técnicos
profissionais especializados os trabalhos refativos a:

VI - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitacao, pois a contratacao fundamenta-se na
prestacdo de servico técnico, de natureza singular, e de notéria especializacdo da empresa a
ser contratada, comprovadas através das informacdes prestadas a seguir:



Empresa focada em solucfes de seguranca da informacao, com larga experiéncia
em implementacdes, suporte, consultoria e servicos gerenciados, e especializada
em Governanca, Risco e Compliance (GRC}), a STRONG, em parceria com a
international Information Systems Security Certification Consortium (I5C)?,
international Council of E-Commerce Consultants (EC-Council), CompTIiA
(Computing Technology Industry Association) e Professional Evaluation and
Certification Board (PECB), cujas credenciais Sao reconhecidas
internacionalmente, fornece treinamentos de formacdo e preparatérios para
obtencao das principais certificacbées profissionais em seguranca da informacao
eletronica do mundo. Dentre elas destacam-se a Certified Ethical Hacker (CEH),
Computer Hacking Forensic investigator (CHFi), EC-Council Certified Security Analyst
(ECSA), entre muitas outras.

O valor total desta contratacao é de R$ 15.174,00 (quinze mil, cento e setenta e quatro reais),
sendo R$ 7.587,00 (sete mil, quinhentos e oitenta e sete reais} o valor por participante, com
pagamento Unico, ap6és o recebimento do objeto, estando inclusas, no valor contratado,
guaisquer despesas com impostos inerentes a contratacéo.

A despesa correrd a conta do Programa de Trabalho 02.122.0033.20GP.0041 - Capacitacdo de
Recursos Humanos - TRE/PR, Elemento de Despesa 33.90.40.20.

O cédigo para lancamento no Sistema integrado de Administracdo de Servicos Gerais — SIASG é:
17663 - Curso aperfeicoamento, especializacao profissional; unidade de fornecimento:
UNIDADE.

Curitiba, 13 de julho de 2021.

Maria Almerinda Ventura
Chefe da Secdo de Atendimento aos Sistemas Administrativos e Contratacbes Diretas e.e.
SASAC



TERMO DE REFERENCIA

1. OBJETO

Participacao dos servidores Lucas Barke Bruzon e Zilmar de Souza JUnior, da Secretaria de
Tecnologia da Informacdo do Tribunal Regional Eleitoral do Parand, no curso onfine
“Treinamento CEH Certified Ethical Hacking V11 - Oficial EC-Council”, com voucher de prova
para certificacao.

2. OBJETIVO DO CURSO
O curso visa aprimorar os conhecimentos tecnolégicos sobre Seguranca da Informacao.

3. CONTEUDO PROGRAMATICO

3.1. introduction to CEH - Ethical Hacking
3.2. Footprinting and Reconnaissance
3.3. Scanning Networks

3.4. Enumeration

3.5. Vulnerability Analysis

3.6. System Hacking

3.7. Malware Threats

3.8. Sniffers

3.9. Social Engineering

3.10. Denial of Service

3.11. Session Hijacking

3.12. Evading IDS, Firewalls, and Honeypots
3.13. Hacking Web Servers

3.14. Hacking Web Applications

3.15. SQL Injection

3.16. Hacking Wireless Networks

3.17. Hacking Mobile Platforms

3.18. ioT Hacking



3.19. Cloud Computing

3.20. Cryptography

4. LOCAL E DATA

O curso sera realizado em ambiente virtual, ao vivo, com instrutor remoto, nos dias 19, 20, 21,
22,23, 26, 27, 28, 29 e 30/07/2021, das 19:00h as 23:00h, totalizando uma carga horaria de 40
(quarenta) horas aula.

5. OBRIGACOES DA CONTRATADA

5.1. A contratada deverd manifestar o aceite da Nota de Empenho no prazo maximo de 24
(vinte e quatro) horas, contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota
de Empenho no prazo determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Esta incluso no valor, além do acesso ao material do curso em formato e-book oficial CEH
V11l EC-Council com 20G Ferramentas e iLabs para os programas, aulas de revisao com o
instrutor.

5.3. As aulas ficardo disponiveis ao participante por 1 (um) ano apés o término do treinamento.

5.4. O aluno poderd realizar o exame oficial do EC-Council, para obtencdo do diploma Certified
Ethical Hacker, ao final do curso ou até 12 (doze) meses apds a sua conclusao.

5.4, Até 15 (quinze) dias ap6s a conclusao do curso, a contratada devera emitir e enviar o
certificado, contento carga horéria e programacdo abordada.

6. FISCALIZACAO

6.1. Nos termos da Lei 8.666/93, art. 67, pardgrafos 1.2 e 2.2, o acompanhamento desta
contratacao se dard pelo gestor e, na sua auséncia, impedimentos ou afastamentos, pelo
substituto oficialmente designado.

6.2. Cabera ao gestor:

a) Acompanhar a contratacao de acordo com as cldusulas deste termo, determinando o que
for necessario para regularizacdo das faltas ou defeitos observados, sob pena de
responsabilizacao administrativa;

b) Comunicar a contratada via e-mail, carta ou oficio, os problemas relacionados a execucao
do objeto ou irregularidades encontradas;



c) Nos casos de irregularidades passiveis de sancdes, abrir processo administrativo, na
modalidade eletrénica (PAD), instrui-lo devidamente, com todas as informacdes pertinentes, em
formulédrio especifico, anexando cépia do e-mail enviado para o fornecedor referente a intencéo
de abertura de processo administrativo e com o respectivo comprovante de recebimento pela
contratada, e encaminha-lo para apreciacao superior;

d) Receber e atestar o documento fiscal referente a execucédo do objeto, encaminhando-o ao
setor responsavel da Secretaria de Orcamento, Financas e Contabilidade do TRE-PR para
pagamento.

6.3. Se houver desacordo nas especificacdes do objeto, contidas nesse termo, nao ocorrera o
atestado do documento fiscal.

7. PAGAMENTO

7.1. O documento fiscal podera ser emitido na forma eletrdnica - NOTA FISCAL ELETRONICA, nos
termos da legislacao vigente, devendo ser encaminhado ao responsavel pela fiscalizacao da
contratacao do TRE-PR por e-mail, em formato “.pdf”, ou podera ser apresentado na forma
fisica;

7.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis
do aceite do objeto deste termo e devera conter o nome e niumero do banco, agéncia e conta
corrente para depdsito. A conta corrente obrigatoriamente devera ser da prépria contratada;

7.3. Outras especificacbes necessdrias ao documento fiscal, as quais sao requisitos
indispensaveis para que possa ser atestado e encaminhado para pagamento:

- CNPj do TRE: 03.985.113/0001-81

- Data de emissao do documento fiscal

- Descritivo dos valores unitario e total;

7.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de
Declaracao, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xi do artigo 69;

7.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias Uteis, ap6és comprovacéo
do cumprimento de todas as exigéncias desta contratacao;

7.6. O documento fiscal, acompanhado das certidbes regularizadas da empresa, apds o atestado
da contratacdo, devera ser encaminhado a Secretaria de Orcamento, Financas e Contabilidade,
para que se providencie o pagamento;

7.7. O pagamento sera feito em parcela Gnica, por meio de ordem bancéria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre
contados apds o atestado do documento fiscal;



7.8. Caso a contratada esteja inadimplente quanto a documentacdo habilitatéria, conferida pela
contratante para pagamento, estard sujeita a abertura de processo administrativo, visando
regularizar a documentacado sob pena de ser aplicada a sancao de adverténcia;

7.9. A atualizacdo monetdria e a multa, provenientes do atraso no recolhimento das obrigacfes
tributarias e/ou previdenciarias serdo descontadas do valor do documento fiscal
correspondente, guando a contratada lhe der causa;

7.10. O ndo atendimento as especificacdes do documento fiscal, bem como a ndo comprovacao
da regularidade fiscal, dardo causa as penalidades cabiveis;

7.11. Havendo erro na apresentacao do documento fiscal ou dos documentos pertinentes a
contratacao, ou ainda, circunstancia que impeca a liquidacao da despesa, o pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hip6tese, o prazo
para pagamento iniciar-se-& ap6s a regularizacao da situacdo, ndo acarretando qualquer 6nus
para a contratante;

7.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha
concorrido para tanto e mediante solicitacao formal da interessada, fica estabelecido que os
encargos moratérios devidos pelo TRE-PR entre a data prevista para o pagamento e a do efetivo
pagamento, serao calculados por meio da aplicacéo da férmula EM = | x N x VP, onde:

EM = Encargos Moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

| = indice de compensacao financeira = 0,00016438, assim apurado:

| = i/365 (onde i = taxa percentual anual no valor de 6%}

I = (6/100)/365.

8. SANCOES

8.1. O descumprimento a quaisquer das obrigacfes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, com
aplicacdo das seguintes sancoes, de acordo com o capitulo IV da Lei n°® 8666/93:

a) Adverténcia;
b} Multa:

1. Multa de 15% (quinze por cento) sobre o valor total da contratacado, pelo atraso no inicio
da aula, ou pelo ndo cumprimento do cronograma proposto;

2. Multa de 20% (vinte por cento} sobre o valor total contratado, em caso de recusa em

prestar os servicos;

3. Multa de 5% {cinco por cento)}, sobre o valor total da contratacao, pelo inadimplemento
de obrigacbes acessoérias.



c) Declaracao de inidoneidade para licitar e contratar com a Administracao Publica, enguanto
perdurarem os motivos determinantes da punicao, ou até que seja promovida a reabilitacdo, na
forma da lei, perante a prépria autoridade que aplicou a penalidade;

d) Suspensdo temporaria de participacao em licitacdo e impedimento de contratar com a
Administracdo por prazo nao superior a 2 (dois) anos, de acordo com a natureza da falta.

8.2. No caso de aplicacao de multa determinada em processo administrativo que garanta a
ampla defesa ao contratado, esta devera recolher a Unido o valor imputado por meio de GRU;

8.3. As multas imputadas a contratada cujo montante seja superior ao minimo estabelecido pelo
Ministério da Fazenda e ndo pagas no prazo concedido pela Administracao, serdo inscritas em
Divida Ativa da Unido e cobradas com base na Lei 6.830/80, sem prejuizo da correcdo monetaria
pelo IGP-M ou outro indice que porventura venha a substitui-lo.

9. DISPOSICOES FINAIS

Duvidas referentes a esta contratacdo poderdao ser sanadas com a Secdo de Educacdo a
Distancia do TRE-PR, pelos telefone: (41) 3330-8885, no horario das 12h as 19h, ou pelo e-mail
sead@tre-pr.jus.br.




