Secretaria de Administracao
Coordenadoria de Licitacbes e Contratos
Secao de Operacgao de Sistemas de Contratagao
SOSCON

TERMO DE INEXIGIBILIDADE DE LICITAGCAO N2 038/2022
PAD N2 27776/2022

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba-PR, na Rua Jodo
Parolin, 224, inscrito no CNPJ/MF sob n? 03.985.113/0001-81, neste ato representado por seu
Diretor-Geral, Dr. Valcir Mombach, pelo presente instrumento, regido pela Lei n® 8.666, de 21.06.93
e legislagdes pertinentes, contrata a empresa CERNE INFORMATICA LTDA (CERNE
INFORMATICA), CNPJ n2 02.339.850/0001-44, com sede em Curitiba-PR, Rua Emiliano Perneta,
n°® 680, 9° andar, conjunto 901, Centro, CEP 80.420-080, telefones: (41) 3340-2363 , (41)98715-
1853, (41) 3204-1999/ 4007-2186, e-mails maria@softsell.com.br e jairton.canhola@softsell.com.br
e treinamento@softsell.com.br para a participacdo de 02 (dois) servidores no curso online “EC-

Council CEH - Certified Ethical Hacker v11”, com fulcro no Artigo 25, inc. I, c/c art. 13, inc. VI,
da Lei n? 8.666/93, inexigibilidade de licitagao:

Art. 25. E inexigivel a licitagdo quando houver inviabilidade de
competicdo, em especial:

Il - para a contratacdo de servigos técnicos enumerados no art. 13
desta Lei, de natureza singular, com profissionais ou empresas de
notdria especializacdo, vedada a inexigibilidade para servicos de
publicidade e divulgacao;

Art. 13. Para os fins desta Lei, consideram-se servigcos técnicos
profissionais especializados os trabalhos relativos a:

VI - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitacdo, pois a contratacdo fundamenta-se na
prestacao de servigo técnico, de natureza singular e de notéria especializagcao, dos profissionais

que ministrardo o curso, comprovada através das informacoes prestadas a seguir:
Curriculo do Instrutor Andre Pevidor

Instrutor da EC-Council para os cursos de Ethical Hacker, Certified Network Defender e da
Comptia para Security+. Militar da Reserva Remunerada durante a carreira professional no
Exército Brasileiro. Atuou por mais de 10 anos na area de seguranca cibernética a frente da
CSIRT do 11 Centro de Telematica nos Estados do Parana e Santa Catarina, e na Subchefia do



Centro. Atuou nos Grandes Eventos do Brasil realizando as atividades de Andlise de
Vulnerabilidade, Pentesting e Pericia Forense computacional CEH, CHFI, ECSA, ECIH.

Curriculo do Instrutor Eder Luis Oliveira Gongalves

Profissional formado em Tl com amplo conhecimento na area de tecnologia da informagéo e
comunicacao adquirida pela experiéncia de mais de 14 anos na area de seguranga em redes de
computadores em plataformas linux e windows, bem como ampla experiéncia através dos 7 anos
a frente um CSIRT Exército Brasileiro responsavel pelos estados do Parana e Santa Catarina
onde trabalha com a Pericia Computacional, Analise de vulnerabilidades e testes de penetragao.
Instrutor do curso: CEH, CHFI, ECSA pela ECCouncil. Instrutor do curso: CISSP - Controle de
Acesso no ISSA Brasil - Sdo Paulo. Palestrante no Férum Internacional de Software Livre
(FISL13). Instrutor do Curso: Computer Forensics - 40h, Malware Analyze in RAM Memory -
03hs, Sql Injection e XSS Web Attack.

O valor total desta contratacao é de R$16.800,00 (dezesseis mil e oitocentos reais), para 02 (dois)
participantes, sendo R$8.400,00 (oito mil e quatrocentos reais) o valor por participante, estando
inclusos todos os tributos, encargos sociais, 6nus trabalhistas e previdenciarios, ou outros de
quaisquer naturezas para a prestacao do servigo.

A despesa correra a conta do Programa de Trabalho 02.122.0033.20GP.0041 — Capacitacao da
Escola Judiciaria Eleitoral, Elemento de Despesa 33.90.40.20.

O cédigo para lancamento no Sistema Integrado de Administracdo de Servigos Gerais — SIASG
sera: 21172 — treinamento qualificagéo profissional; unidade de fornecimento: unidade.

Curitiba, 15 de agosto de 2022.

Sandra Mara Kovalski dos Santos
Chefe da Secao de Operagao de Sistemas de Contratagao
SOSCON



TERMO DE REFERENCIA

1. OBJETO
Participacao de 02 (dois) servidores no curso online (ao vivo): “EC-Council CEH - Certified Ethical

Hacker vi11”.

2. OBJETIVO DO CURSO
2.1. Capacitar os servidores para que possam aplicar analises comportamentais as redes para
melhorar o estado geral de seguranca por meio da identificagdo e combate a malware e ameagas
persistentes avancadas (APTs), resultando em uma visibilidade aprimorada de ameagas em uma
ampla superficie de ataque.
2.2. Capacitar os servidores, conforme portaria 160/2021.
2.3. Os itens descritos nos mddulos do treinamento estdo direcionados a area de atuacao por
cobrir os principais métodos de inteligéncia para reconhecimento de ameacas envolvendo
seguranga da informacgao nos diversos ambientes que o TRE-PR possui, como Rede, Servidores,
Aplicagbes, entre eles, as principais:

a) Utilizacao de inteligéncia e dados de ameacas;

b) Andlise do monitoramento de seguranca;

c) Coleta e consulta de dados de monitoramento de seguranga;

d) Utilizagcéo forense Digital e técnicas de analise de indicadores;

e) Aplicacao de procedimentos de resposta a incidentes;

f) Aplicacdo de mitigacéao de risco e estruturas de seguranca;

g) Execucéo o gerenciamento de vulnerabilidades;

h) Aplicacéo de solugbes de seguranga para gerenciamento de infraestrutura;

i) Nocdes basicas sobre privacidade e protecao de dados.

3. CONTEUDO PROGRAMATICO
3.1. Introdugéo ao Hacking Etico;
3.2. Pegada e reconhecimento;
3.3. Varredura de redes;

3.4. Enumeracao;

3.5. Anédlise de vulnerabilidade;
3.6. Hacking de sistema;

3.7. Ameacas de malware;

3.8. Sniffing;

3.9. Engenharia social;

3.10. Negagéo de servigo;



3.11. Sequestro de sessao;

3.12. Evasao de IDS, firewalls e Honeypots;
3.13. Hacking de servidores da web;

3.14. Hacking de aplicativos da web;

3.15. injecao de SQL;

3.16. Hacking de redes sem fio;

3.17. Hacking de plataformas moveis;

3.18. Hacking de loT;

3.19. Computacao em nuvem;

3.20. Criptografia.

4. LOCAL E DATA
O curso sera realizado em ambiente virtual, ao vivo, de 29 de agosto a 02 de setembro de 2022,
das 09:00h as 18:00h, com carga horaria total de 40 (quarenta) horas aula.

5. OBRIGACOES DA CONTRATADA

A empresa contratada devera:

5.1. Manifestar o aceite da Nota de Empenho no prazo maximo de 24 (vinte e quatro) horas,
contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota de Empenho no prazo
determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Disponibilizar aos cursistas:

5.2.1. Link da plataforma online e acesso a laborat6rios e maquinas virtuais;

5.2.2. Material digital (ebook);

5.2.3. Acesso posterior a gravacao das aulas por 01 (um) ano;

5.2.4. Voucher de prova de certificagdo online (uso em 11 (onze) meses apos o treinamento);
5.3. Considerando a Resolugdo n. 879/2021, art. 13, § 2°, a empresa devera atender as
necessidades especificas a seguir:

5.3.1. Envio de Certificado;

5.3.2. Lista de presenca diaria dos alunos;

5.3.3. Avaliacédo de Reacao.

6. PROTECAO DE DADOS

6.1. As partes devem cumprir fielmente o disposto na Lei Geral de Protecdo de Dados pessoais
(LGPD) — Lei n® 13.709/2018.



6.2. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protecao de Dados Pessoais (LGPD) — Lei n? 13.709/2018, caracteriza falta grave e enseja
MULTA DE 10% (dez por cento) do valor total da contratacao.

6.3. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execucao desta contratagao com terceiros, bem como sua utilizacao para finalidade distinta daquela
do objeto da contratacao, sob pena de responsabilizagdo administrativa, civil e criminal.

7. GESTAO E FISCALIZACAO

7.1. Nos termos da Lei n® 8.666/93, art. 67, paragrafos 1.2 e 2.2, 0 acompanhamento desta contracao
se dara pelo fiscal e pelo gestor e, em suas auséncias, afastamentos e impedimentos, por seus
substitutos oficialmente designados.
7.2. Cabera ao fiscal:
a) Acompanhar a contratagédo de acordo com as cldusulas descritas neste termo, determinando
0 que for necessario para regularizagao das faltas ou defeitos observados, bem como efetuar o
recebimento do objeto desta contratacao;
b) Oficiar a contratada, por e-mail, para solucionar problemas, defeitos ou irregularidades que,
por ventura, sejam encontrados, relacionados a execuc¢ao do objeto, fixando prazo para o devido
cumprimento;
c) A persistirem as irregularidades, comunicar ao gestor a necessidade de abertura de processo
administrativo;
d) Receber e atestar, provisoriamente, e o documento fiscal referente a contratacéo,
encaminhando-o, em PAD respectivo, ao gestor, para atestar definitivamente.
7.3. Cabera ao gestor:
a) Oficiar a contratada, a partir da comunicagao do fiscal, fixando prazo para solucdo das
irregularidades apontadas;
b) A persistirem as irregularidades, abrir processo administrativo, na modalidade eletrénica
(PAD), instrui-lo devidamente, com todas as informagdes pertinentes, em formulario especifico,
anexando cépia do e-mail enviado pelo fiscal,com o respectivo comprovante de
recebimento pela contratada, e encaminha-lo para apreciagao superior.
c) Prestar orientagdes necessarias ao fiscal da contratacao;
d) Efetuar andlise e encaminhamentos pertinentes as reivindica¢des da contratada;
e) Atestar, definitivamente, o documento fiscal e encaminha-lo para pagamento.
7.4. Se houver desacordo nas especificagcbes do objeto, contidas nesse termo, ndo ocorrera o
atestado do documento fiscal.

8. PAGAMENTO



8.1. O documento fiscal podera ser emitido na forma eletronica - NOTA FISCAL ELETRONICA, nos
termos da legislagdo vigente, devendo ser encaminhado ao responsavel pela fiscalizagdo da
contratacdo do TRE-PR por e-mail, em formato “.pdf”, ou podera ser apresentado na forma fisica.

8.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis do
aceite do objeto deste termo e devera conter o nome e numero do banco, agéncia e conta corrente

para depdsito. A conta corrente obrigatoriamente devera ser da propria contratada.

8.3. Outras especificacées necessarias ao documento fiscal, as quais sao requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPJ do TRE: 03.985.113/0001-81

- Data de emissdo do documento fiscal

- Descritivo dos valores unitario e total;

8.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de
Declaragéo, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xl do artigo 6°.

8.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias uteis, apds comprovagao do
cumprimento de todas as exigéncias desta contratacao.

8.6. O documento fiscal, acompanhado das certidoes regularizadas da empresa, apds o atestado
da contratagdo, devera ser encaminhado a Secretaria de Orgamento, Finangas e Contabilidade,
para que se providencie o pagamento.

8.7. O pagamento sera feito em parcela unica, por meio de ordem bancéria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados
apoés o atestado do documento fiscal.

8.8. Caso a contratada esteja inadimplente quanto a documentacgao habilitatéria, conferida pela
contratante para pagamento, estard sujeita a abertura de processo administrativo, visando
regularizar a documentacao sob pena de ser aplicada a san¢ao de adverténcia.

8.9. A atualizacao monetéria e a multa, provenientes do atraso no recolhimento das obrigacdes
tributarias e/ou previdenciérias serdo descontadas do valor do documento fiscal correspondente,
quando a contratada lhe der causa.

8.10. O nao atendimento as especificacées do documento fiscal, bem como a ndo comprovacao da
regularidade fiscal, dardo causa as penalidades cabiveis.

8.11. Havendo erro na apresentacdo do documento fiscal ou dos documentos pertinentes a
contratacdo, ou ainda, circunstancia que impec¢a a liquidacdo da despesa, o pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo para
pagamento iniciar-se-a apos a regularizagao da situagdo, nao acarretando qualquer énus para a

contratante.



8.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha concorrido
para tanto e mediante solicitacdo formal da interessada, fica estabelecido que os encargos
moratérios (juros e corregcdo monetaria) devidos pelo TRE-PR entre a data prevista para o
pagamento e a do efetivo pagamento, serao calculados por meio da aplicacao da férmula EM = | x
N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

| = indice de compensagéo financeira = 0,00016438, assim apurado:

| =i/365 (onde i = taxa percentual anual no valor de 6%)

| = (6/100)/365.

9. SANCOES

9.1. O descumprimento a quaisquer das obrigacées descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, com
aplicacao das seguintes sancdes, de acordo com o capitulo 1V da Lei n® 8.666/93:

a) Adverténcia;
b) Multa:

1. Multa de 15% (quinze por cento) sobre o valor total da contratacao, pelo ndo cumprimento
do cronograma proposto;

2. Multa de 20% (vinte por cento) sobre o valor total contratado, em caso de recusa em prestar

0S Servicos;

3. Multa de 5% (cinco por cento), sobre o valor total da contratacéo, pelo inadimplemento de
obrigacdes acessorias.

c¢) Declaragédo de inidoneidade para licitar e contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicao, ou até que seja promovida a reabilitagao, na
forma da lei, perante a propria autoridade que aplicou a penalidade;

d) Suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a
Administragé@o por prazo ndo superior a 2 (dois) anos, de acordo com a natureza da falta.

9.2. No caso de aplicagdo de multa determinada em processo administrativo que garanta a ampla
defesa ao contratado, esta devera recolher a Unido o valor imputado por meio de GRU.

9.3. As multas imputadas a contratada cujo montante seja superior ao minimo estabelecido pelo
Ministério da Fazenda e ndo pagas no prazo concedido pela Administragdo, serdo inscritas em
Divida Ativa da Uniéo e cobradas com base na Lei n°? 6.830/80, sem prejuizo da correcao monetaria.



10. DISPOSICOES FINAIS

Duvidas referentes a esta contratacdo poderao ser sanadas com a Sec¢ao de Projetos e Recursos
Educacionais do TRE-PR, pelos telefones (41) 3330-8544, (41) 3330-8573 e (41) 3330-8885, e-mail
spre@tre-pr.jus.br, no horario das 12h00 as 19h00.




