TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Administragao
Coordenadoria de Licitagcdes e Contratos
Secao de Operacao de Sistemas de Contratagao
SOSCON

TERMO DE INEXIGIBILIDADE DE LICITAGAO N° 036/2023
PAD N° 13094/2023
O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba - PR, na Rua Jodo
Parolin, 224, inscrito no CNPJ/MF sob n° 03.985.113/0001-81, neste ato representado por sua
Diretora-Geral, Dra. Daniele Cristine Forneck Franzini, pelo presente instrumento, regido pela Lei
n® 14.133, de 01/04/2021 e legislagdes pertinentes, contrata a empresa MAGO DIGITAL LTDA
(MAGO DIGITAL), CNPJ n° 07.697.729/0001-08, com sede na cidade de S&o Paulo - SP, Rua
Conceigao de Monte Alegre, n° 107, Conjunto 101 B, bloco b, andar 10, Cidade Mongdes, CEP
04.563-060, telefone (11) 2450-7994, e-mail max@ibsec.com.br, para participacdo no curso

“‘Ransomware: Identificar, Proteger e Recuperar na Pratica”, com fulcro no artigo 74, inciso lll,
alinea f, da Lei n° 14.133/2021, inexigibilidade de licitacao.

Art. 74. E inexigivel a licitagdo quando invidvel a competicdo, em
especial nos casos de:

lll — contratagcdo dos seguintes servigos técnicos especializados de
natureza predominantemente intelectual com profissionais ou
empresas de notdria especializagdo, vedada a inexigibilidade para
servigos de publicidade e divulgagéo:

f - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitagdo, pois a contratagdo fundamenta-se na
prestacao de servico técnico e de notdria especializagdo dos professores que ministrarao as aulas,

comprovada através das informagbes prestadas a seguir:
Curriculo do professor Daniel Felipe Reis Apolinario

Especialista em Ciberseguranga; Pds-graduado em Tecnologia e Sistemas da Informagéo;
Pesquisador de Ciberseguranga e CTF player na FireShell. Possui experiéncia como Consultor
Especialista em Cibersegurancga, Consultor de Ciberseguranca e Analista de Tecnologia da

Informacao e Ciberseguranca.
Curriculo do professor Ivan Lopes

Consultor Especialista em Ciberseguranga Pés-graduado em Defesa Cibernética; Especializado
em Conhecimentos Avancados em Tecnologias de Prote¢do contra Malware. Possui também
experiéncia como Consultor Especialista em Ciberseguranca, Consultor de Seguranca da

Informacao e Ciberseguranca.



O valor total desta contratagao € de R$ 3.897,00 (trés mil, oitocentos e noventa e sete reais), para
a inscricdo de 1 (um) servidor, estando inclusos todos os tributos, encargos sociais, 6nus

trabalhistas e previdenciarios, ou outros de quaisquer naturezas para a prestacéo do servico.

A despesa correra a conta do Programa de Trabalho 02.122.0033.20GP.0041 — Capacitagéo de RH

- Tecnologia da Informagéao, Elemento de Despesa 33.90.40.20.

O cddigo para langamento no Sistema Integrado de Administragéo de Servigos Gerais — SIASG é:

21172 — treinamento qualificagao profissional; unidade de fornecimento: unidade.

Curitiba, 27 de julho de 2023.

Wesley Bonato Couto
Auxiliar Administrativo

Katia Lisboa
Chefe da Secdo de Operacgao de Sistemas de Contratacao e. e.
SOSCON



TERMO DE REFERENCIA

1. OBJETO

Participagdo de 1 (um) servidor do TRE/PR no curso “Ransomware: l|dentificar, Proteger e

Recuperar na Pratica”.

2. OBJETIVO DO CURSO

Capacitar o participante para aplicar analises comportamentais as redes a fim de melhorar o estado
geral de seguranga por meio da identificacado, protecao e recuperagado de ransonware, resultando

em uma visibilidade aprimorada de ameagas em uma ampla superficie de ataque.

3. CONTEUDO PROGRAMATICO
3.1. Médulo 1 - Introdug¢ao ao Ransomware:
3.1.1. Aula 1: O que é Ransomware?;
3.1.2. Aula 2: Fundamentos do Ransomware;
3.1.3. Aula 3: Exemplos de ataques de Ransomware;
3.1.4. Aula 4: Tendéncias atuais em Ransomware.
3.2. Modulo 2 - Tipos de Ransomware:
3.2.1. Aula 1: Ransomware baseado em arquivo;
3.2.2. Aula 2: Ransomware baseado em boot;
3.2.3. Aula 3: Ransomware baseado em criptografia;
3.2.4. Aula 4: Ransomware movel,
3.2.5. Aula 5: Outros tipos de Ransomware.
3.3. Médulo 3 - Identificagao de Ransomware:
3.3.1. Aula 1: Introdugéo a identificacdo de Ransomware;
3.3.2. Aula 2: Andlise de codigo malicioso para identificacdo de Ransomware;
3.3.3. Aula 3: Analise de arquivos suspeitos;
3.3.4. Aula 4: Identificacdo de comportamentos suspeitos;
3.3.5. Aula 5: Analise de trafego de rede;
3.3.6. Aula 6: Ferramentas de identificagcdo de Ransomware.
3.4. Modulo 4 - Protegao contra Ransomware:

3.4.1. Aula 1: Melhores praticas de seguranga para prevenir ataques de Ransomware;



3.4.2. Aula 2: Seguranga de rede e politicas de seguranga;

3.4.3. Aula 3: Treinamento de conscientizagao de seguranca para funcionarios;

3.4.4. Aula 4: Avaliagao de risco e planejamento de contingéncia;

3.4.5. Aula 5: Implementacédo de medidas de seguranga adicionais.
3.5. Modulo 5 — Planos de Resposta a Incidentes:

3.5.1. Aula 1: Introducao aos Planos de Resposta a Incidentes;

3.5.2. Aula 2: Preparacéo para Incidentes de Ransomware;

3.5.3. Aula 3: Detecgao e Analise de Incidentes de Ransomware;

3.5.4. Aula 4: Mitigacao e Recuperacédo de Incidentes de Ransomware;

3.5.5. Aula 5: Licdes Aprendidas e Aperfeicoamento do Plano de Respostas a Incidentes.
3.6. Médulo 6 — Tendéncias atuais em Ransomware:

3.6.1. Aula 1: Introdugao as tendéncias atuais em Ransomware;

3.6.2. Aula 2: Novas variagdes de Ransomware e Técnicas de Distribuicao;

3.6.3. Aula 3: Tendéncias em Resgate e Extorséo;

3.6.4. Aula 4: Uso de Criptomoedas no Ransomware;

3.6.5. Aula 5: Analise de Casos Recentes de Ransomware;

3.6.6. Aula 6: Prevencéao e Proteg¢ao contra Novas Tendéncias em Ransomware;

3.6.7. Aula 7: Planejamento de Resposta a Incidentes em Caso de Ataque de Rasomware

Atualizado.
3.7. Médulo 7 - Inteligéncia Artificial:
3.7.1. Aula 1: A Evolucao da Inteligéncia Artificial e o Futuro das Profissoes;
3.7.2. Aula 2: Ferramentas de |A para Ciberseguranga;
3.7.3. Aula 3: Aprendizado de Maquina;
3.7.4. Aula 4: Algoritmos de Aprendizado de Maquina;
3.7.5. Aula 5: Modelos de Deteccédo de Anomalias;
3.7.6. Aula 6: Analise de Comportamento;
3.7.7. Aula 7: Redes Neuirais;
3.7.8. Aula 8: Aplicagcbes de Redes Neurais em Ciberseguranca;

3.7.9. Aula 9: Processamento de Linguagem Natural (LNP) e suas aplicacbes em

ciberseguranga;

3.7.10. Aula 10: Algoritmos Genéticos e Ferramentas de Analise de Trafego de Rede;



3.7.11. Aula 11: Etica no Aprendizado de Maquina.
3.8. Médulo 8 — Concluséao:
3.8.1. Certificado de Conclusdo do Curso;

3.8.2. Pesquisa de satisfagao do Curso.

4. LOCAL E DATA

O curso sera realizado em ambiente virtual, online na modalidade assincrona, de 31/07 a

30/11/2023, com carga horaria total de 50 (cinquenta) horas/aula.

5. OBRIGAGOES DA CONTRATADA
A empresa contratada devera:

5.1. Manifestar o aceite da Nota de Empenho no prazo maximo de 24 (vinte e quatro) horas,
contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota de Empenho no prazo

determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Disponibilizar tarefas e testes praticos, além de MasterClasses online, ao vivo, em grupo, para

a recepcao de comentarios dos mentores e recomendacodes para o desenvolvimento.

5.3. Considerando a Resolugdo n° 879/2021, art. 13, § 2° a empresa devera atender as

necessidades especificas a seguir:

5.3.1. Envio de Certificado;
5.3.2. Lista de presenca diaria dos alunos;

5.3.3. Avaliagao de reacgéao.

6. PROTEGAO DE DADOS

6.1. As partes devem cumprir fielmente o disposto na Lei Geral de Prote¢cdo de Dados pessoais
(LGPD) — Lei n°® 13.709/2018.

6.2. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protegéo de Dados Pessoais (LGPD) — Lei n® 13.709/2018, caracteriza falta grave e enseja

MULTA DE 10% (dez por cento) do valor total da contratagao.

6.3. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execucao desta contratagcao com terceiros, bem como sua utilizagéo para finalidade distinta daquela

do objeto da contratagdo, sob pena de responsabilizagdo administrativa, civil e criminal.

7. FISCALIZAGAO



7.1. Nos termos da Lei n° 14.133/2021, art. 117, o acompanhamento desta contratagao se dara pelo

gestor e, na sua auséncia, impedimentos ou afastamentos, pelo substituto oficialmente designado.

7.2. Cabera ao gestor:
a) Acompanhar a contratagéo de acordo com as clausulas deste termo, determinando o que for
necessario para regularizacado das faltas ou defeitos observados, sob pena de responsabilizagédo

administrativa;

b) Comunicar a contratada, via e-mail, carta ou oficio, os problemas relacionados a execugao do
objeto, fixando prazos para soluciona-los ou para corre¢cdes dos defeitos ou irregularidades

encontradas;

c) A persistirem as irregularidades, abrir processo administrativo, na modalidade eletronica
(PAD), instrui-lo devidamente, com todas as informagdes pertinentes, em formulario especifico,
anexando copia do e-mail enviado para o fornecedor, referente a intencdo de abertura de
processo administrativo e com o respectivo comprovante de recebimento pela contratada, e

encaminha-lo para apreciagao superior.

d) Receber e atestar o documento fiscal referente a execugédo do objeto, encaminhando-o ao

setor responsavel, para pagamento;

7.3. Se houver desacordo nas especificagbes do objeto, contidas nesse termo, ndo ocorrera o

atestado do documento fiscal.

8. PAGAMENTO

8.1. O documento fiscal podera ser emitido na forma eletronica - NOTA FISCAL ELETRONICA, nos
termos da legislagdo vigente, devendo ser encaminhado ao responsavel pela fiscalizagdo da

contratacdo do TRE-PR por e-mail, em formato “.pdf’, ou podera ser apresentado na forma fisica.

8.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias uteis do
aceite do objeto deste termo e devera conter o nome e numero do banco, agéncia e conta corrente

para depésito. A conta corrente obrigatoriamente devera ser da propria contratada.

8.3. Outras especificagdes necessarias ao documento fiscal, as quais sao requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPJ do TRE: 03.985.113/0001-81;

- Data de emissao do documento fiscal,

- Descritivo dos valores unitario e total.

8.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de

Declaragéo, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xl do artigo 6°.

8.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias uteis, apds comprovacao do

cumprimento de todas as exigéncias desta contratacao.



8.6. O documento fiscal, acompanhado das certidbes regularizadas da empresa, apos o atestado
da contratagao, devera ser encaminhado a Secretaria de Orgcamento, Financas e Contabilidade,

para que se providencie o pagamento.

8.7. O pagamento sera feito em parcela Unica, por meio de ordem bancaria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados

apos o atestado do documento fiscal.

8.8. Caso a contratada esteja inadimplente quanto a documentacéo habilitatéria, conferida pela
contratante para pagamento, estara sujeita a abertura de processo administrativo, visando

regularizar a documentagéo sob pena de ser aplicada a san¢ao de adverténcia.

8.9. A atualizacdo monetaria e a multa, provenientes do atraso no recolhimento das obrigagdes
tributarias e/ou previdenciarias serao descontadas do valor do documento fiscal correspondente,

quando a contratada lhe der causa.

8.10. O ndo atendimento as especificagbes do documento fiscal, bem como a ndo comprovagéo da

regularidade fiscal, dardo causa as penalidades cabiveis.

8.11. Havendo erro na apresentacdo do documento fiscal ou dos documentos pertinentes a
contratacdo, ou ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo para
pagamento iniciar-se-a apés a regularizagao da situagao, nao acarretando qualquer énus para a

contratante.

8.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido
para tanto e mediante solicitacdo formal da interessada, fica estabelecido que os encargos
moratorios (juros e corre¢do monetaria) devidos pelo TRE-PR entre a data prevista para o
pagamento e a do efetivo pagamento, serao calculados por meio da aplicagcao da férmula EM = | x
N x VP, onde:

EM = Encargos Moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

| = indice de compensacao financeira = 0,00016438, assim apurado:

| =i/365 (onde i = taxa percentual anual no valor de 6%)

| = (6/100)/365.

9. REAJUSTE

Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano, contado da data

do orgamento estimado.

10. SANGOES



10.1. O descumprimento de quaisquer das obrigagdes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, de acordo

com o art. 156 da Lei n°® 14.133/2021, com a possivel aplicagdo das seguintes sanc¢des:
| — adverténcia;
Il — multa;
Il — impedimento de licitar e contratar com a Unido, pelo prazo maximo de trés anos;

IV — declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica direta e

indireta de todos os entes federativos, pelo prazo minimo de trés anos € maximo de seis anos.
10.2. Na aplicagao das sangdes serao considerados:

| — a natureza e a gravidade da infragdo cometida;

Il — as peculiaridades do caso concreto;

IIl — as circunstancias agravantes ou atenuantes;

IV — os danos que da infragao provierem para a Administragdo Publica;

V — a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.
10.2.1 — Conforme o disposto no inciso | do item 10.2, as infra¢cdes serdo consideradas:

| - leves: quando o inadimplemento ou falha, apesar de causar transtorno a execucao da

contratagdo, ndo acarretar maiores consequéncias a sua continuidade.

Il - médias: quando o inadimplemento ou falha causar impacto a execucéo da contratagao,

sem, no entanto, alterar sua continuidade nem sua finalidade.

lll - graves: quando o inadimplemento ou falha causar impacto a execugédo da contratacgéo,

alterando sua continuidade.

IV - gravissimas: quando o inadimplemento acarretar paralisagdo total da prestacdo dos

Servicos.

10.2.1.1. Sao condutas de natureza LEVE, passiveis de aplicagdo da sancao de adverténcia:

Relacao de descumprimentos

Irregularidade perante as certiddes obrigatorias - FGTS, CNDT e Fazenda
Federal, podendo aumentar a graduagao conforme o caso;

Atraso no inicio das aulas;

Falta de retorno as comunicacdes do TRE;

Nao emitir o documento fiscal dentro do prazo.

10.2.1.2. A sancédo de multa sera aplicada ao responsavel por quaisquer das infracoes
administrativas previstas no art. 155 da Lei n°® 14.133/2021, observando-se os seguintes

parametros:



Graduacao da
sangao Relacdo de descumprimentos (ocorréncia)
(natureza)

Dosimetria e a base de
incidéncia

0,5% (meio por cento)
sobre o valor total da
contratacao

1. Atraso reiterado no inicio das aulas e nao
cumprimento do cronograma proposto.

2. Nao atendimento ao item 5.2, em todo ou em

MEDIA parte. .
= — _ 3% (trés por cento)
3. N&o entrega de documentos exigidos no item| gopre o valor total da

5.3: certificado para os participantes, lista de contratacdo
presenca diaria dos alunos e avaliagao de
reacgao.

0,
1. Nao observancia da Lei Geral de Protecao de 10% (dez por cento)

GRAVE Dados (LGPD). sobre o valor tf)tal da
contratacao
1. Paralisagdo ou abandono total da prestacao _
) dos servicos, que impliquem rescisdo unilateral| 20% (vinte por cento)
GRAVISSIMA | da contratagéo. sobre o valor total da

contratacao
2. Inadimplemento total do objeto contratado.

10.2.1.3. Sera aplicada a sancédo de Impedimento de licitar e contratar no ambito da
Uniao, quando nao se justificar a imposi¢éo de penalidade mais grave, no caso de recusa no

aceite da nota de empenho. Penalidade: impedimento pelo periodo de até 1 (um) ano.

10.2.1.4. Sera aplicada a sancéo de Declaragao de inidoneidade para licitar ou contratar,
que impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica direta

e indireta de todos os entes federativos, nos casos de:

a) apresentar documentagéo ou declaragao falsa. Penalidade: declaracéo de inidoneidade de

até 3 (trés) anos;
b) praticar ato fraudulento. Penalidade: declaracdo de inidoneidade de até 4 (quatro) anos;

c) comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza. Penalidade:

declaragao de inidoneidade de até 4 (quatro) anos;

d) praticar ato lesivo previsto no artigo 5° da Lei n° 12846, de 1° de agosto de 2013.

Penalidade: declaracéo de inidoneidade de até 5 (cinco) anos.
10.3. As multas poderao ser aplicadas cumulativamente com as demais sancoes.

10.4. A aplicacao das sanc¢des previstas ndo exclui, em hipétese alguma, a obrigacao de reparagéo

integral do dano causado a Administragéo Publica.

10.5. A reincidéncia de situacdes ensejadoras de penalidades sujeitara a contratada a penalidade
de natureza imediatamente superior, a medida de sua gravidade, conforme o impacto na execugao

da contratacgéo.

10.6. A aplicagao de qualquer sancao administrativa sera precedida de abertura de processo

administrativo, garantido o contraditério e a ampla defesa, considerando-se eficazes as intimacoes



e notificagbes encaminhadas ao enderego eletrbnico (e-mail) informado no sistema de

cadastramento de fornecedores — SICAF.

10.7. As multas imputadas a contratada, cujo montante seja superior ao minimo estabelecido pelo
Ministério da Economia (Portaria n°.75 do Ministério da Fazenda, publicada em 22/03/2012 — artigo
1°, inciso |) e ndo pagas no prazo concedido pela Administragao, serao inscritas em Divida Ativa da

Unido e cobradas com base na Lei n°® 6.830/80, sem prejuizo da corregdo monetaria.

10.8. A contratada autoriza desde ja o desconto de multa pré-determinada em processo

administrativo que garanta a ampla defesa, na primeira fatura a que vier fazer jus.

10.8.1. Caso nao seja possivel o desconto, a contratada devera proceder ao recolhimento por

meio de GRU — Guia de Recolhimento da Uniao.

10.9. Se, durante o processo de aplicagao de penalidade, houver indicios de pratica de infracido
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuragao da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagao

preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

10.10. A apuragéo e o julgamento das demais infragdes administrativas nao consideradas como ato
lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto

de 2013, seguirdo seu rito normal na unidade administrativa.

10.11. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal

resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

11. DISPOSICOES FINAIS

Duvidas referentes a esta contratacdo poderao ser sanadas com a Secéo de Capacitagdo do TRE-
PR, pelos telefones (41) 3330-8541 e (41) 3330-8856, ou pelo e-mail sca@tre-pr.jus.br, no horario
das 12h00 as 19h00.




