TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Administracao
Coordenadoria de Licitagdes e Contratos
Secao de Operacgao de Sistemas de Contratagao
SOSCON

TERMO DE INEXIGIBILIDADE DE LICITAGAO N2 041/2023
PAD N? 12856/2023

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba - PR, na Rua Jodo
Parolin, 224, inscrito no CNPJ/MF sob n? 03.985.113/0001-81, neste ato representado por sua
Diretora-Geral, Dra. Daniele Cristine Forneck Franzini, pelo presente instrumento, regido pela Lei
n® 14.133, de 01/04/2021 e legislagbes pertinentes, contrata a empresa REDE NACIONAL DE
ENSINO E PESQUISA - RNP, inscrita no CNPJ n2 03.508.097/0001-36, com sede na cidade do
Rio de Janeiro - RJ, Rua Lauro Muller, 116, Sala 1103, Botafogo, CEP 22.290-906, telefones (61)
3243-4377, (61) 3243-4355 e (11) 98952-6934, e-mails atendimento@esr.rp.br €

soniabitencourt@terceiro.rnp.br para capacitagdo no curso “SEG25 - Security+ SY0-601”, com

fulcro no artigo 74, inciso lll, alinea f, da Lei n? 14.133/2021, inexigibilidade de licitacao.

Art. 74. E inexigivel a licitacdo quando invidvel a competicdo, em
especial nos casos de:

Illl — contratagdo dos seqguintes servigcos técnicos especializados de
natureza predominantemente intelectual com profissionais ou
empresas de notdria especializagdo, vedada a inexigibilidade para
servigos de publicidade e divulgag&o:

f - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitagdo, pois a contratacdo fundamenta-se na
prestacao de servigco técnico e de notéria especializagdo do instrutor que ministrara o curso,
comprovada através das informagdes prestadas a seguir:

Curriculo do instrutor Elton Luiz Bigio de Morais

Graduado em Gestao de Tecnologia da Informacdo, FG — Faculdade de Guararapes.
Certificagbes: 2017 Palo Alto Networks ACE - Accredited Configuration Engineer - 2014 CompTIA
Security+ CE 2014 JNCIA - Juniper Networks Certified Associate 2014 CompTIA Linux+
(Powered by LPI) 2019 LPIC2 — Linux Professional Institute Certified 2014 CLA — Certified Linux
Administrator - Novell 2012 ISFS - Information Security Foundation based on ISO/IEC 27002
2011 ITIL V3 Foundation 2012 — 2012 6421/10221 - Configuragédo e solugado de problemas de
uma infraestrutura de rede do Windows Server 2008. Allen Informatica - Recife. 2012 — 2012
Curso de Servidores Windows 2008 R2. Microsoft Studant to Business. Experiéncias
Profissionais. LanLink Analista de Seguranca da Informagéo, 06/05/2014 até dias atuais. Recife-

PE. Atuacao: Monitoramento de ativos e passivos de rede, servigos e disponibilidade da



rede; Tratamento e administragdo de informagdes em firewall com appliance Juniper
Router e firewalls Palo Alto 3060, detecgao de atagues DoS, vulnerabilidades e ameacgas e
s6lido conhecimento na ferramenta HP TippingPoint SMS (IPS/IDS); Administracdo e
gerenciamento em ferramentas de Antispam (ESA CISCO C170) e Proxy (WSA CISCO S360) e
Proxy McAfee; Atualizagdo de documentagédo PSI e documentos de procedimentos normativos,
As-built de seguranga e infraestrutura de rede; Administragdo da Ferramenta e console de
gerenciamento Symantec Antivirus; Gerenciamento de Antivirus Symantec EndPoint Protection.
Justsec Security Consultor e Coordenador de equipes. 17/01/2018 até os dias atuais. Atuagao:
Coordenacéo e lideranga de equipes, gestao de pessoas, treinamentos de liderancas de equipe
com foco nos resultados, constru¢ao de relacionamento de apoios e aliangas com outras areas,
visando alcance geral de objetivos. As atividades e experiéncias expressas aqui sao realizadas
de forma paralela e treinamentos em formato presencial e on-line. GuardWeb Instrutor de
Seguranga — Ethical Hacking (On-line). 14/11/2016 até 20/10/2017. Atuagéo: Instrutor em
Seguranga da Informacdo em assuntos como: - Hardening em Servidores Linux. - Técnicas de
Analise de Vulnerabilidades em servidores. - Técnicas de Penetration Test em redes, servicos e
servidores. Infox Tecnologia Analista de Suporte a Servidores Linux, 21/05/2013 até 18/04/2014.
Recife-PE. Atuacdo: Administracdo de rede em ambiente Linux - Redhat; Administracdo da
seguranca e disponibilidade dos IC's da rede - Andlise e criagdo de Relatérios de monitoramento
e acesso, Aplicacao e atualizacédo de versao do sistema do PJE — Processo Judicial Eletrénico;
Conhecimentos Avancados nas ferramentas JBOSS, GLPI. Netuno Internacional SA- Analista
de Segurancga da Informacéao de 11/08/2011 até 06/05/2013. Recife-PE. Atuagcao: Monitoramento
de ativos e passivos de rede, servicos e disponibilidade da rede; Tratamento de informagdes em
firewall em acesso a internet, detecgdo de ataques DoS; Assisténcia remota e atendimento ao
usuario; administracdo de e-mail GoogleApps, administracdo em appliance Fortigate;
Atualizacao de documentacao de rede de toda topologia e infraestrutura de rede; Administracéo
do antivirus Kaspersky através da ferramenta Kaspersky Security Center.

O valor total desta contratacdo é de R$ 4.500,00 (quatro mil e quinhentos reais), para a inscricao
de 01 (um) servidor, estando inclusos todos os tributos, encargos sociais, énus trabalhistas e
previdenciarios, ou outros de quaisquer naturezas para a prestagao do servigo.

A despesa correra a conta do Programa de Trabalho 02.122.0033.20GP.0041 — Capacitacao de RH
- Tecnologia da Informac&o, Elemento de Despesa 33.90.40.20.

O cddigo para langamento no Sistema Integrado de Administracéo de Servigcos Gerais — SIASG é:
21172 — treinamento qualificacao profissional; unidade de fornecimento: unidade.

Curitiba, 04 de agosto de 2023.

Anna Carolina Bignardi de Soares Brisola
Técnica Judiciaria



Sandra Mara Kovalski dos Santos
Chefe da Secao de Operagao de Sistemas de Contratagao
SOSCON



TERMO DE REFERENCIA

1. OBJETO

Participacao de 01 (um) servidor no curso “SEG25 — Security + SY0-601”.

2. OBJETIVO DO CURSO

Capacitar a “Secdao de Seguranca Cibernética”, para que possa ser aplicada analises
comportamentais as redes para melhorar o estado geral de seguranca por meio da identificacao e
combate a malware e ameacas persistentes avangadas (APTs), resultando em uma visibilidade
aprimorada de ameacas em uma ampla superficie de ataque.

3. CONTEUDO PROGRAMATICO

3.1. Utilizando a inteligéncia e dados de ameagas;

3.2. Analisando o monitoramento de seguranga;

3.3. Coleta e consulta de dados de monitoramento de seguranca;

3.4. Utilizando forense Digital e técnicas de analises indicadores;

3.5. Aplicando procedimentos de resposta a incidentes;

3.6. Aplicando mitigagéo de risco e estruturas de seguranga;

3.7. Executando o gerenciamento de vulnerabilidades;

3.8. Aplicacao de solugdes de seguranga para gerenciamento de infraestrutura;
3.9. Nocdes basicas sobre privacidade e protecao de dados.

4. LOCAL E DATAS

O curso sera realizado na modalidade a distancia, sendo 20 (vinte) horas de aulas assincronas, e
20 (vinte) horas de aulas sincronas, que serao realizadas em 10 (dez) encontros, das 14:00 as
16:00 horas, as tergas e sextas-feiras, no periodo entre os dias 07/08 e 24/09/2023, totalizando 40
(quarenta) horas/aula.

5. OBRIGAGOES DA CONTRATADA

A empresa contratada devera:

5.1. Manifestar o aceite da Nota de Empenho no prazo maximo de 24 (vinte e quatro) horas,
contados do comunicado feito pelo TRE. N&o ocorrendo o aceite da Nota de Empenho no prazo
determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Disponibilizar, permanentemente, o material de apoio digital no Ambiente Virtual de
Aprendizagem (AVA), composto pelo contetdo e agenda do curso, tarefas, questionarios, simulado,
materiais extras e videos dos encontros online, apds 24 horas de sua realizagao, além do acesso



ao laboratério virtual da CompTIA para execucao de exercicios praticos e 1 voucher para realizagéo
da prova de certificagao.
5.3. Considerando a Resolugdo n® 879/2021, art. 13, § 2° a empresa devera atender as
necessidades especificas a seguir:

5.3.1. Envio de Certificado;

5.3.2. Lista de presenca diaria dos alunos;

5.3.3. Avaliacdo de Reacéo.

6. PROTECAO DE DADOS

6.1. As partes devem cumprir fielmente o disposto na Lei Geral de Protecdo de Dados pessoais
(LGPD) — Lei n® 13.709/2018.

6.2. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protegao de Dados Pessoais (LGPD) — Lei n® 13.709/2018, caracteriza falta grave e enseja

MULTA DE 10% (dez por cento) do valor total da contratacao.

6.3. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execugao desta contratagdo com terceiros, bem como sua utilizagéo para finalidade distinta daquela
do objeto da contratacao, sob pena de responsabilizagcdo administrativa, civil e criminal.

7. FISCALIZACAO

7.1. Nos termos da Lei n® 14.133/2021, art. 117, 0 acompanhamento desta contratagéo se dara pelo

gestor e, na sua auséncia, impedimentos ou afastamentos, pelo substituto oficialmente designado.

7.2. Caberd ao gestor:
a) Acompanhar a contratacdo de acordo com as clausulas deste termo, determinando o que for
necessario para regularizacao das faltas ou defeitos observados, sob pena de responsabilizacéo

administrativa;

b) Comunicar a contratada, via e-mail, carta ou oficio, os problemas relacionados a execugao do
objeto, fixando prazos para soluciona-los ou para corregoes dos defeitos ou irregularidades
encontradas;

c) A persistirem as irregularidades, abrir processo administrativo, na modalidade eletrdnica
(PAD), instrui-lo devidamente, com todas as informagdes pertinentes, em formulario especifico,
anexando cépia do e-mail enviado para o fornecedor, referente a intencao de abertura de
processo administrativo e com o respectivo comprovante de recebimento pela contratada, e

encaminha-lo para apreciagao superior.

d) Receber e atestar o documento fiscal referente a execucédo do objeto, encaminhando-o ao

setor responsavel, para pagamento;



7.3. Se houver desacordo nas especificacbes do objeto, contidas nesse termo, ndo ocorrera o
atestado do documento fiscal.

8. PAGAMENTO

8.1. O documento fiscal podera ser emitido na forma eletrénica - NOTA FISCAL ELETRONICA, nos
termos da legislagcdo vigente, devendo ser encaminhado ao responsavel pela fiscalizagdo da
contratacdo do TRE-PR por e-mail, em formato “.pdf”, ou podera ser apresentado na forma fisica.

8.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis do
aceite do objeto deste termo e devera conter o nome e numero do banco, agéncia e conta corrente

para depdsito. A conta corrente obrigatoriamente devera ser da propria contratada.

8.3. Outras especificagbes necessarias ao documento fiscal, as quais sao requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPJ do TRE: 03.985.113/0001-81;

- Data de emiss@o do documento fiscal;

- Descritivo dos valores unitario e total.

8.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de
Declaragao, conforme anexo 1V da IN 1234/12 da SRF, nos termos do Inciso Xl do artigo 6°.

8.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias uteis, apds comprovacao do
cumprimento de todas as exigéncias desta contratacao.

8.6. O documento fiscal, acompanhado das certiddes regularizadas da empresa, ap6s o atestado
da contratacado, devera ser encaminhado a Secretaria de Orgamento, Finangas e Contabilidade,
para que se providencie o pagamento.

8.7. O pagamento sera feito em parcela Unica, por meio de ordem bancaria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados
apoés o atestado do documento fiscal.

8.8. Caso a contratada esteja inadimplente quanto a documentagao habilitatéria, conferida pela
contratante para pagamento, estara sujeita a abertura de processo administrativo, visando
regularizar a documentacao sob pena de ser aplicada a sangao de adverténcia.

8.9. A atualizagdo monetaria e a multa, provenientes do atraso no recolhimento das obrigagdes
tributarias e/ou previdenciarias serdo descontadas do valor do documento fiscal correspondente,
quando a contratada lhe der causa.

8.10. O nao atendimento as especificagées do documento fiscal, bem como a ndo comprovagao da
regularidade fiscal, dardo causa as penalidades cabiveis.

8.11. Havendo erro na apresentagdo do documento fiscal ou dos documentos pertinentes a
contratacdo, ou ainda, circunstancia que impeca a liquidagao da despesa, o pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo para



pagamento iniciar-se-a ap0s a regularizacao da situacao, nao acarretando qualquer énus para a

contratante.

8.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada nao tenha concorrido
para tanto e mediante solicitacdo formal da interessada, fica estabelecido que os encargos
moratorios (juros e correcao monetaria) devidos pelo TRE-PR entre a data prevista para o
pagamento e a do efetivo pagamento, serao calculados por meio da aplicagcao da férmula EM = | x
N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

| = indice de compensacéo financeira = 0,00016438, assim apurado:

| = i/365 (onde i = taxa percentual anual no valor de 6%)

| = (6/100)/365.

9. REAJUSTE

Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano, contado da data
do orgamento estimado.

10. SANCOES

10.1. O descumprimento de quaisquer das obrigacdes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, de acordo

com o art. 156 da Lei n? 14.133/2021, com a possivel aplicagdo das seguintes sangdes:
| — adverténcia;
Il — multa;
lll — impedimento de licitar e contratar com a Uniao, pelo prazo maximo de trés anos;

IV — declaragéo de inidoneidade para licitar ou contratar com a Administracao Publica direta e

indireta de todos os entes federativos, pelo prazo minimo de trés anos e maximo de seis anos.
10.2. Na aplicagéao das sangdes serao considerados:

| — a natureza e a gravidade da infracdo cometida;

Il — as peculiaridades do caso concreto;

[Il — as circunstancias agravantes ou atenuantes;

IV — os danos que da infragdo provierem para a Administragao Publica;

V — a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos érgaos de controle.

10.2.1 — Conforme o disposto no inciso | do item 10.2, as infragGes seréo consideradas:



| - leves: quando o inadimplemento ou falha, apesar de causar transtorno a execugao da

contratacdo, ndo acarretar maiores consequéncias a sua continuidade.

Il - médias: quando o inadimplemento ou falha causar impacto a execucédo da contratacao,

sem, no entanto, alterar sua continuidade nem sua finalidade.

[ll - graves: quando o inadimplemento ou falha causar impacto a execug¢ao da contratagao,

alterando sua continuidade.

IV - gravissimas: quando o inadimplemento acarretar paralisagao total da prestagdo dos

servigos.

10.2.1.1. Sdo condutas de natureza LEVE, passiveis de aplicagdo da sancao de adverténcia:

Relagcao de descumprimentos

Irregularidade perante as certiddes obrigatérias - FGTS, CNDT e Fazenda
Federal, podendo aumentar a graduac¢ao conforme o caso;

Atraso no inicio das aulas;

Falta de retorno as comunicagdes do TRE;

N&o emitir o documento fiscal dentro do prazo.

10.2.1.2. A sangcdo de multa serd aplicada ao responsavel por quaisquer das infragcoes

administrativas previstas no art. 155 da Lei n® 14.133/2021, observando-se os seguintes

parametros:
Graduacgéao da . :
sancao Relacédo de descumprimentos (ocorréncia) Dosnm{etr[a ° a_base eE
incidéncia
(natureza)
N :
1. Atraso reiterado no inicio das aulas e nao 0’5bA’ (melol por celn(’;o)
cumprimento do cronograma proposto. sobre o valor total da
contratacao
) 2. Nao entrega de certificados aos participantes,
MEDIA lista de presenca diaria dos alunos e avaliagao de X
reacio. 3% (trés por cento)
sobre o valor total da
3. N&o disponibilizacdo do material de apoio contratagao
digital, videos dos encontros e/ou acesso ao
laboratério virtual.
1. Nao observancia da Lei Geral de Protecao de
Dados (LGPD). 10% (dez por cento)
GRAVE sobre o valor total da
2. Nao disponibilizagdo do voucher para contratagao
realizacao da prova de certificacao.
1. Paralisacdo ou abandono total da prestagéao
dos servigos, que impliquem resciséo unilateral| 20% (vinte por cento)
GRAVISSIMA |da contratagao. sobre o valor total da
contratacédo
2. Inadimplemento total do objeto contratado.




10.2.1.3. Sera aplicada a sancédo de Impedimento de licitar e contratar no ambito da
Uniao, quando nao se justificar a imposigao de penalidade mais grave, no caso de recusa no
aceite da nota de empenho. Penalidade: impedimento pelo periodo de até 1 (um) ano.

10.2.1.4. Ser4 aplicada a sangéo de Declaracao de inidoneidade para licitar ou contratar,
que impedira o responsavel de licitar ou contratar no ambito da Administracdo Publica direta
e indireta de todos os entes federativos, nos casos de:

a) apresentar documentacao ou declaragao falsa. Penalidade: declaragdo de inidoneidade de

até 3 (trés) anos;
b) praticar ato fraudulento. Penalidade: declaracao de inidoneidade de até 4 (quatro) anos;

c) comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza. Penalidade:
declaracao de inidoneidade de até 4 (quatro) anos;

d) praticar ato lesivo previsto no artigo 5° da Lei n® 12846, de 1° de agosto de 2013.

Penalidade: declaragéo de inidoneidade de até 5 (cinco) anos.
10.3. As multas poderao ser aplicadas cumulativamente com as demais sancgdes.

10.4. A aplicagao das sangoes previstas nao exclui, em hipétese alguma, a obrigagéo de reparacao

integral do dano causado a Administragao Publica.

10.5. A reincidéncia de situacdes ensejadoras de penalidades sujeitard a contratada a penalidade
de natureza imediatamente superior, a medida de sua gravidade, conforme o impacto na execugao
da contratagéo.

10.6. A aplicagdo de qualquer sangdo administrativa serd precedida de abertura de processo
administrativo, garantido o contraditério e a ampla defesa, considerando-se eficazes as intimag¢des
e notificagdes encaminhadas ao endereco eletrbnico (e-mail) informado no sistema de

cadastramento de fornecedores — SICAF.

10.7. As multas imputadas a contratada, cujo montante seja superior ao minimo estabelecido pelo
Ministério da Economia (Portaria n®.75 do Ministério da Fazenda, publicada em 22/03/2012 — artigo
19, inciso 1) e ndo pagas no prazo concedido pela Administragao, serdo inscritas em Divida Ativa da
Uniao e cobradas com base na Lei n® 6.830/80, sem prejuizo da corregdo monetéria.

10.8. A contratada autoriza desde ja4 o desconto de multa pré-determinada em processo

administrativo que garanta a ampla defesa, na primeira fatura a que vier fazer jus.

10.8.1. Caso ndo seja possivel o desconto, a contratada devera proceder ao recolhimento por
meio de GRU — Guia de Recolhimento da Uni&o.

10.9. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracao publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com



despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagéo
preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

10.10. A apuracgéo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administracao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

10.11. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal

resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

11. DISPOSICOES FINAIS

Duvidas referentes a esta contratagéo poderao ser sanadas com a Se¢ao de Capacitagao do TRE-
PR, pelos telefones (41) 3330-8541 e (41) 3330-8856, ou pelo e-mail sca@tre-pr.jus.br, no horario
das 12h00 as 19h00.




