TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Administracdo
Coordenadoria de Licitacdes e Contratos
Secdao de Elaboracéo de Editais

TERMO DE INEXIGIBILIDADE DE LICITACAO N° 038/2024
PAD N° 007769/2024
O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba - PR, na Rua Jodo
Parolin, 224, inscrito no CNPJ/MF sob n° 03.985.113/0001-81, neste ato representado por sua
Diretora-Geral, Dra. Solange Maria Vieira, pelo presente instrumento, regido pela Lei n® 14.133, de
01/04/2021 e legislacdes pertinentes, contrata a empresa Rede Nacional de Ensino e Pesquisa -
RNP, inscrita no CNPJ n° 03.508.097/0001-36, com sede em Botafogo - Rio de Janeiro, Rua Lauro
Muller, 116 sala 1103 - CEP - 22290-906, telefone (11) 4040-8794, e-mail
relacionamento.esr@rnp.br, para realizacéo do Curso “PenTest + EaD ( parceria oficial CompTIA)”,

com fulcro no artigo 74, inciso lll, alinea f, da Lei n°® 14.133/2021, inexigibilidade de licitagao

Art. 74. E inexigivel a licitagdo quando inviavel a competicdo, em
especial nos casos de:

Il — contratacdo dos seguintes servigcos técnicos especializados de
natureza predominantemente intelectual com profissionais ou
empresas de notoria especializacdo, vedada a inexigibilidade para
servicos de publicidade e divulgacao:

f - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitacdo, pois a contratacdo fundamenta-se na
prestacéo de servico técnico e de notoria especializacdo, dos profissionais que ministrardo o curso,

comprovada através das informagdes prestadas a seguir:

Curriculo do instrutor Sandro Melo

Tem atuado na area de Tl desde de 1995, realizando neste periodo vérios projetos de implantacéo
de servicos Infraestrutura de servicos de Redes e Seguranca. E um evangelista do Software Livre,
tendo atuado como embaixador para o Projeto Fedora. Ja foi Proctor EMC Academics, BSDA e LPI,
também atua como professor convidado responsével por cétedras inerentes a Seguranga da
Informacao e Cibernética tais como: Computacdo Forense e Seguranca Ofensiva). Trabalhou em
empresas como Mastercard, Mandic, EDS, HP, Stefanini, Telefénica, Locaweb, 4NIX entre outras.
Realizou projetos para muitas outras empresas de renome como: EMC, IBM, Conectiva, IPT,
Telmex, Embratel e 6rgéos do governo e forcas armadas. E palestrante assiduo em eventos de
Software Livre e Seguranca, tendo realizado palestras e workshops em diversos eventos no Brasil
como CNASI, COALTI, FISL, LATINOWARE e em outros paises como Paraguai, EUA, Bélgica e

Holanda. Professor/Instrutor com mais de 20 anos de experiéncia.


mailto:relacionamento.esr@rnp.br

Histérico Académico:
2018 - SEED Cyber Security Workshop — Universidade Syracuse — Nova York (EUA);

2014 - 2018 - PhD em Tecnologia em Design Digital - TIDD na Universidade Pontificia Catdlica
PUC - Sao SP;
2004 — 2008 - Mestrado em Engenharia da Computacdo — area de concentracdo de Redes de

Computadores Instituto Tecnoldgico de Pesquisa- IPT/USP - Séao Paulo;

2003 — 2005 - Especializacdo em Administracdo de Redes Linux - Lavras - Minas Gerais;

2003 - Especializacdo em Andlise de Sistemas - Universidade Presbiteriana Mackenzie — SP;
1996 — 1999 - Tecnologia em Processamento de Dados - Universidade Presbiteriana Mackenzie-
SP.

Relevante experiéncia académica:

Ministrou aulas em vérias instituicdes de ensino no Brasil:

2018 - 2018 - Professor de Graduacao — Faculdade FIAP - Sdo Paulo — SP;

2017 - 2018 - Professor de Graduagéo - Faculdade ESPM - S&o Paulo — SP;

2017 — 2018 - Tutor EAD — Universidade Cruzeiro do Sul - S&o Paulo — SP;

2016 - 2017 - Professor de Graduacao - FAM - Sdo Paulo — SP;

2016 - 2016 - Professor de Graduagéo (substituto) - PUC - Sdo Paulo — SP;

2013 - 2016 - Coordenador Pés/Professor (Lato Sensu) - UNISSAU - Maceié — AL;

2012 - 2014 - Professor Convidado (Lato Sensu) - SEAMA - Macapa — AP;

2012 - 2012 - Professor Convidado (Lato Sensu) - PITAGORAS - Guarapari — ES;

2012 - 2012 - Professor Convidado (Lato Sensu) - Universidade Potiguar - Natal — RN;
2011 - 2013 - Coordenador Pés/Professor (Lato Sensu) - FAAR — Ariquemes — RO;

2010 - 2015 - Coordenador Pds e Graduacéao /Professor (Graduacdo/Lato Sensu) - BANDTEC —
Sao Paulo — SP;

2010 - 2012 - Coordenador Pés/Professor (Lato Sensu) - CET - Teresina — PI;

2010 - 2011 - Professor Convidado (Lato Sensu) - PITAGORAS - Teixeira de Freitas — BA;
2010 - 2010 - Professor Convidado (Lato Sensu) - UNIRON - Porto Velho — RO;

2009 - 2010 - Coordenador Pés/Professor (Lato Sensu) - FACID - Teresina — PlI;

2007 - 2010 - Professor (Lato Sensu) - Stefanini / ITA - Sdo Paulo — SP;

2008 - Presente data - Professor Convidado (Lato Sensu) - IESAM - Belém — PA,;

2006 - 2010 - Professor (Lato Sensu) - Faculdade IBTA/Veris - Campinas — SP;

2006 - 2009 - Coordenador Pés/Professor Convidado (Lato Sensu/Graduacgéo) - Faculdade Atual —
Boa Vista — RR;

2005 - 2006 - Professor Convidado (Lato Sensu) - Unisales - Vitéria — ES;

2003 - 2005 - Professor (Graduacéo) - Universidade Adventista - UNASP - S&do Paulo — SP.
2003 - 2005 - Professor (Lato Sensu) - IBPINET /FUNCEFET - Sdo Paulo — SP.

Relevante Experiéncia Professional - Atuou em diversas empresas, entre elas:

2019 - atual - Analista de Seguranca — Mastercard;

2018 - Analista Sénior de Seguranca da Informacéo — Pi Investiment;



2016 - 2017 - Especialista em Seguranca Ofensiva - Clavis Information Security;
2016 - Analista Sénior - Mandic Cloud Solutions;

2011 - 2012 - Administrator de Sistemas — Grupo BEM,;

2010 - 2011 - Arquiteto Unix - Telefonica/Stefanini;

2008 - 2010 - Arguiteto Linux — Locaweb;

2008 - Engenheiro Unix - EDS / HP;

2006 - 2008 - Consultor - 4NIX;

1999 - 2006 - Security Office /Instrutor - 4Linux;

1999 - 2000 - Analista de Suporte — Universidade Mackenzie;

1995 - 2000 - Técnico Processamento de Dados - Externato Paraiso;
1994 - 1995 - SignShop — Operador de Computador.

Realizacbes importantes:

- 7 Livros técnicos publicados no Brasil.

- Convidado pela ComptTIA EUA para ser membro do SME (Subject Matter Expert) para a
certificacdo LINUX+, participando do Workshop na sua sede em Grove, IL na sede da Comptia.
Esses grupos séo formados por profissionais selecionadas periodicamente no mundo, em todas as
areas de tecnologia especificas relacionadas as certificacdes que a CompTIA oferta para fornecer
suporte valioso e contribuicdo na melhoria do processo e provas de certificacdo (2018);

- A convite da ESR/RNP desenvolveu o curso “Hardening em Linux” para o CDCiber/DF (MD —
Ministério da Defesa) e realizou de trés turmas especiais, a primeira para Oficiais do Exército de
Guerra Eletrdnicas em outubro/2014; uma segunda para Oficiais da Aeronautica do Grupo de
Guerra Cibernética em mar¢o/2016; uma terceira turma composta de oficiais do Exército, Marinha
e Aeronautica em Novembro/2016, todas as turmas aconteceram em Brasilia;

- Palestrante na SUSECON2015 Conference — Amsterda - em novembro de 2015, onde ministrou
a palestra sobre - Post Forense em Suse Linux Enterprise Services;

- Palestrante na BRUCON Conference - Bélgica - em outubro de 2013, onde ministrou o minicurso
Kudo - Post Forense com ferramentas FOSS 2.0;

- Palestrante na edi¢cdo 22° ANNUAL FIRST Conference - Miami/EUA - em junho de 2010, onde
ministrou um minicurso sobre Computacao Forense com ferramentas FOSS;

- Ministrou treinamento de "Exploracédo de Vulnerabilidades (Técnicas de Pentest)" e Seguranca
Computacional para as equipes de investigacdo de crimes por meios eletrénicos de S&o Paulo, Rio
de Janeiro, Mato Grosso, Brasilia, Para e também para membros das For¢as Armadas e ABIN (2001
/ 2006);

- Convite do Comité Gestor de Seguranca da Informacéo (CGSI) da Presidéncia da Republica para
ministrar curso no alto escaldao das forcas armadas do Ministério da Defesa sobre temas inerentes
a seguranga em Linux/Unix;

- Atuou, a convite da LPI Canada, como revisor técnico das questdes das provas de Certificacao;
Examinador (Proctor) da LPI Brasil;

- Atuou no processo mundial de homologacéo da certificagdo BSDA e, posteriormente, tornou-se

Proctor autorizado a aplicar as provas no Brasil;



- Convite para atuar como revisor e conteudista dos cursos de “Introdugéo a Seguranga”,
“Segurancga” e "Hardening Linux” da Escola Superior de Redes da RNP e do SCI;

- Convite para participar do projeto Kantea junto ao consulado da Italia, como professor responsavel
por capacitacdo em Linux em trés oportunidades;

- Ministra constantemente varios cursos na area de Infraestrutura de Redes tradicional ou baseadas
em Virtualizacdo/Cloud Computing, Software Livre, Seguranga de Redes Linux / FreeBSD, Intrusao

de Sistemas e Computacéo Forense.

CertificacOes relacionadas a Seguranca da Informacado e Ciber Seguranca:

- Cisco Certified CyberOps Associate certification - CCNA CyberOps;
- CompTIA CySA+;

- Eccouncil Certified Incident Handler E|CIH **;

- Eccouncil Certified Hacking Forensic Investigation - C|HFI,

- Eccouncil Certified Instructor - C|ElI,

- Eccouncil Certified Ethical Hacker Master - C|[EH Practical **;
- Eccouncil Certified Ethical Hacker ANSI - C|EH;

- Eccouncil Certified Hacking Forensic Investigation - C|HFI,

- ELearnSecurity Junior Penetration Tester - (eJPT);

- EXIN Ethical Hacking Foundation — EHF;

- Fortinet Network Security Expert Certification — NSE2;

- Fortinet Network Security Expert Certification — NSE1,;

- Ethical Hacker Essential Certificate — (It.certs);

- CSIRT Foundation Certificate — (It.certs);

- Cyber Security Certificate — (It.certs);

- Security Officer Certificate — (It.certs);

- Computer Forensic Foundation Certificate — (It.certs);

- Title Infosec Foundation Certificate — (It.certs);

- Security Office Certificate — (It.certs);

CertificacOes relacionadas a infraestrutura;

- IT English Certificate — (It.certs);

- Cloud Foundation — EXIN;

- Oracle Cloud Infrastructure Foundation;

- Red Hat Certified System Administrator — RHCSA;
- Red Hat Certified Technician — RHCT;

- CompTIA Linux+;

- Linux foundation System Engineer — LFCE;

- Linux foundation System Administrator — LFCS;
- Sun Certified Solaris Associate — SCSAS;

- Novell Certified Linux Engineer 10 — NCLE;

- Novell Certified Linux Professional 10 — NCLP;



- Novell Certified Linux Administrator 11 — NCLA;

- Novell Certified Linux Administrator 10 — NCLA;

- Novell Certified Linux Desktop Administrator 10 — NCLDA,

- Novell SUSE 11 Technical Specialist;

- Novell SUSE Technical Specialist Legacy;

- Novell Linux Technical Specialist Legacy;

- Ubuntu Certified Professional — UCP;

- Certified Enterprise Professional Security — LPIC-303;

- Certified Enterprise Professional Mixed Environment — LPIC-300;
- Certified Linux Engineer — LPIC-2;

- Certified Linux Administrators — LPIC-1;

- Mandriva Conectiva PRO Certified Linux Instructor - Instructor Systems Administrator;

- Conectiva Linux Expertise.

Curriculo do instrutor Felipe Brant Scarel
Formacdo Académica:

- Bacharel em Ciéncia da Computacao pela Universidade de Brasilia — UnB (2009);
- Mestrado em Informatica pela Universidade de Brasilia — UnB (2011, em pausa);

- Pés-graduado em Administracdo de Empresas pela Fundacao Getulio Vargas — FGV (2017).

Idiomas:

- Absoluta proficiéncia em lingua Inglesa (leitura, escrita e conversac¢ao), possuindo o Certificate in
Advanced English (Level 4) pela Universidade de Cambridge (UK);

- Dominio intemediario de lingua Espanhola (leitura, escrita e conversacao), tendo cursado aulas

na escola Casa de Espafa — Goiania (GO) por dois anos.

Experiéncia Profissional:

- Algar Tech (2019 — Presente) - Funcao: Consultor em seguranca da informagdo como consultor
em seguranca da informacao pela Algar Tech, empresa terceirizadora que atua em diversos 0rgaos
da administragdo publica federal, como o MRE (Ministério de Rela¢des Exteriores), CNJ (Conselho
Nacional de Justica), CGU (Controladoria-Geral da Unido), PF (Policia Federal), CNPq (Conselho
Nacional de Desenvolvimento Tecnoldgico e Cientifico), dentre diversos outros. Nesse contexto, €
responsavel por propor e implementar solucdes executadas de forma projetizada nos 6érgaos
mantidos pela Algar Tech, abrangendo desde a andlise de vulnerabilidades e execugéo de pentests
de sistemas e aplicacBes, desenho de processos para resposta a incidentes bem como automacéao
e hardening de ambientes de infraestrutura tradicional, virtualizada e conteinerizada;

- ESR/RNP - Instrutoria em cursos de seguranca e administracdo/redes Linux (2015 — Presente) -
Funcdo: Instrutor e conteudista, atuando como instrutor e conteudista nos cursos das linhas ADS
(Administracdo de Sistemas), SEG (Seguranca de Sistemas e Redes) e linha e seguranca da
CompTIA na Escola Superior de Redes, divisdo educacional da Rede Nacional de Ensino e

Pesquisa, com enfoque no treinamento e capacitacdo de servidores publicos de instituicdes



educacionais, judiciério, executivo e legislativo, bem como militares. Além das atividades de
docéncia, também é responsavel pela revisdo e elaboracdo de novos cursos para a Escola,
incluindo videos e atividades em alto grau de detalhamento;

- Scarel Consultoria (2015 — Presente) - Funcao: Sécio/Fundador, como sécio e fundador da Scarel
Consultoria, uma empresa especializada em consultoria e servicos em infraestrutura e seguranca
de TI para micro, pequenas e médias empresas. A gama de servi¢os oferecidos pela empresa é
variada, abrangendo desde soluc¢des para redes locais até recursos computacionais em nuvem,
com seguranca aplicada de forma integrada em todo o processo de implantacdo e manutencao
continuada;

- Cebraspe — Consultoria em infraestrutura, software basico e seguranca para ambientes de
avaliagao (2015 — 2019) - Funcao: Consultor especialista, atuando como consultor independente
criando solugbes customizadas para aplicacéo de provas digitais sob demanda para o Cebraspe
(antigo Cespe), incluindo clientes como o INEP/ENEM (Exame Nacional do Ensino Médio) Digital,
SENAI, SEBRAE, bem como sistemas sob medida para reproducao de videos para portadores de
necessidades especiais, correcéo de provas de digitagdo em concursos especificos, dentre outras.
Desenvolveu distribuigcdes Linux cliente e servidor sob medida para essas tarefas, com diversos
aprimoramentos de seguranca e usabilidade para facilitar o trabalho dos aplicadores;

- SICOOB Confederagéo — Geréncia de Redes e Seguranc¢a da Informagé&o (2014 — 2015) - Funcao:
Analista de Seguranca da Informacgéo, atuando como responsavel pela andlise e resposta a
incidentes de seguranca usando ferramentas de SIEM (Security Information and Event
Management) e analise de trafego de rede, bem como testes de penetracdo e seguranca ofensiva
em sistemas bancarios, de rede, e ATMs. Também assinalado para desenvolvimento de scripts e
programas ad-hoc para solucionar problemas relacionados a tentativas de intrusdo e fraude
bancaria. Alguns desses projetos foram utilizados nacionalmente pela Febraban (dnsbrute e
semonit, especificamente) e pelo préprio SICOOB (minitoo e autoscan) para aprimoramento de
aspectos de seguranca em servicos como DNS e pesquisas online, ou facilitar a anélise forense de
eventos de fraude bancaria;

- Universidade de Brasilia — Centro de Processamento de Dados (2011 — 2015 - Func¢éo: Consultor
em Infraestrutura e Seguranca de TI, atuando como responsavel pela migragédo e implantagdo de
sistemas de e-mail e webmail corporativo da Universidade de Brasilia, com mais de trinta mil
usudrios entre alunos, funcionarios e professores. Também coordenou a implantagcdo dos projetos
LDAP Corporativo UnB, Cloud UnB usando a plataforma OpenStack, e clusterizacdo dos ambientes
JBoss e Webmail corporativo da instituicdo. Prestou ainda consultoria especializada para questbes

em infraestrutura e seguranca.

Habilidades:

- Mais de quinze anos de experiéncia na area de infraestrutura de Tl, com especial enfoque em
datacenters de grande porte baseados em SOs Unix, Windows e ambientes de cloud privada e
publica;

- Oito anos de atuagdo em seguranca da informacdo, abrangendo tanto seguranca ofensiva

(pentesting e analise de vulnerabilidades) como defensiva (hardening e implantacédo de solucdes



de protecdo da rede, servidores e endpoints), bem como relatoria, treinamento e elaboracdo de
material didatico e cursos correlatos;

- Excelente didatica, tendo atuado por mais de dez anos como instrutor e conteudista nas areas de
seguranca da informacao, infraestrutura e programacao;

- Rapido aprendizado de novas tecnologias, esta habituado a desenvolver solucdes inovadoras para
problemas em ambientes corporativos;

- Execucédo de testes de penetracdo e seguranca ofensiva utilizando diversas ferramentas livres e
proprietarias. Elaboracéo de relatérios tanto em nivel gerencial quanto técnico, com detalhamento
de riscos e solugfes a serem implantadas por equipe especializada;

- Proficiéncia em sistemas SIEM proprietarios e open source para monitoramento e resposta a
incidentes;

- Experiéncia em virtualizagdo de ambientes utilizando Xen, VMWare e KVM, incluindo solugdes
para sistemas de grande porte utilizando VMWare VSphere e oVirt;

- Implantacdo de servicos cloud-based baseados tanto em ambiente privado (OpenStack,
CloudStack) e publico (Amazon AWS, Google GCE).

- Conteinerizacdo de aplicagbes e monitoramento e seguranca de dados utilizando tecnologias
como Docker, Kubernetes e ambientes de gerenciamento Rancher e Red Hat OpenShift, incluindo
procedimentos de deployment e manutengédo em clusters de grande porte;

- Automacéao de configuragéo e provisionamento de parque utilizando ferramentas como Red Hat
Satellite/Foreman e Ansible Tower/AWX.

- Criacéo de sistemas Linux/UNIX customizados para propositos especificos, usando sistemas de
build manuais e automatizados como Linux From Scratch , Buildroot , Gentoo e Debian live-build;

- Administracdo de rede em sistemas operacionais diversos, dentre os quais varias distribuicdes
Linux, FreeBSD e OpenBSD;

- Administracdo de sistemas de firewall diversos, como Fortinet, pf (OpenBSD) e iptables;

- Implantacdo e manutencdo de servidores de rede variados, incluindo web, e-mail, autenticacao,
repositério, backup, aplicacao, diretério, bancos de dados, proxy e roteadores, dentre outros;

- Clusterizacdo e provisionamento HA utilizando ferramentas como F5 BIG-IP, keepalived e
HAProxy;

- Programacéo em C, Python, Perl e shell scripting;

- Programacéo para redes utilizando interfaces padronizadas, como BSD Sockets, libnet/libpcap e

syscalls POSIX, em linguagem C.

Projetos:
- 22 Edicdo dos Testes Publicos de Seguranca do Sistema Eletronico de Votacao (2012) - Fungéo:

Membro da equipe. Neste evento, organizado pelo TSE para avaliar a seguranca da urna eletrénica
brasileira, participou da equipe liderada pelo Prof. Dr. Diego Aranha. Apds trés dias de testes,
conseguiram descobrir uma falha grave na urna que os permitiu recompor a ordem de votagdo com
acurécia completa, devido ao uso de um algoritmo insuficientemente randémico no sistema da urna.
Este evento atraiu grande atenc¢é@o da midia e uma série de publica¢des, uma das quais é mostrada

na sec¢ao “Pesquisa” deste curriculum;



- Universidade de Brasilia — Projeto de Aprendizado Tecnolégico Universitario (2004 — 2006) -
Funcdo: Lider de Projeto. Participou da criacéo do projeto na dire¢cao durante sua duracao, liderando
0s subprojetos de Aprendizagem e desenvolvimento para o sistema operacional OpenBSD.
Participou, ainda, da elaboracdo e manutencdo de servidores do projeto, criagdo do portal e

ministrando aulas de Sistemas e Redes UNIX.

Cursos Ministrados:

- Formacéo em Seguranca Cibernética;

- Hardening em Linux;

- Seguranca de Redes e Sistemas;

- Introducéo a Seguranca de Redes;

- Administracdo de Sistemas Linux: Redes e Segurancga;

- Administracdo de Sistemas Linux;

- Atuou como instrutor e monitor multiplas vezes nos cursos acima pela Escola Superior de Redes
(ESR), todos com carga horéaria de 40 horas, desde 2015. A ementa completa dos cursos e suas
competéncias desenvolvidas podem ser consultadas em https://esr.rnp.br/cursos;

- Sistemas Operacionais Linux e FreeBSD | — Escola de Informética/UnB (2015). Curso ministrado
para os funcionarios do Centro de Processamento de Dados (CPD) da UnB, carga horéria de 40
horas. O curso trabalhou os conceitos necessarios para administrar efetivamente uma estagéo
GNUY/Linux, bem como conceitos basicos em seguranca e redes Linux/UNIX;

- Administracdo de Sistemas GNU/Linux — Escola de Informatica/UnB (2006). Curso ministrado para
os funcionarios do Centro de Processamento de Dados (CPD) da UnB, carga horaria de 36 horas.

O curso trabalhou os conceitos necessarios para administrar efetivamente uma estagdo GNU/Linux.

Pesquisa/Publicacdes:

- ARANHA, D. F.; SCAREL, F. B.; MIRANDA, A.; KARAM, M. M. (In) seguranca do voto eletrdnico
no Brasil. Cadernos Adenauer 1/2014, ISBN 978-85-7504-187-1, 2014;

- BOUKERCHE, A.; BATISTA, R. B.; MELO, A. C. M. A.; SCAREL, F. B.; SOUZA, L. A. B. C. Exact

Parallel Alignment of Megabase Genomic Sequences with Tunable Work Distribution. Publicagéo
no International Journal of Foundations of Computer Science (IJFCS), 2010;

- SCAREL, F. B.; SOUZA, L. A. B. C.; MELO, A. C. M. A. Estratégias de Distribuicdo de Trabalho
para o Programa Paralelo zAlign. In: Revista Eletrénica de Iniciagdo Cientifica (REIC), Ano X,
Volume IIl, ISSN: 1519 8219, 2010.

O valor total desta contratagéo € de R$ 5.000,00 (cinco mil reais), estando inclusos todos os tributos,
encargos sociais, 6nus trabalhistas e previdenciarios, ou outros de quaisquer naturezas para a

prestacéo do servico.

A despesa correra a conta do Programa de Trabalho 213.982 — PO Capacitacédo de RH — Tecnologia

da Informacéo: Custeio.



O cadigo para langamento no Sistema Integrado de Administragéo de Servigos Gerais — SIASG é:

21172 — treinamento qualificacdo profissional; unidade de fornecimento: unidade.

Curitiba, 12 de agosto de 2024.

Marister Zequindo de Almeida
Secéao de Elaboracéo de Editais

Maria Carolina de Marques Gomes
Chefe da Secéo de Elaboracédo de Editais



TERMO DE REFERENCIA

1. OBJETO

1.1. Participagao de 01 (um) servidor no Curso “PenTest + EaD (parceria oficial CompTIA)”.

2. OBJETIVO DO CURSO

2.1. Proporcionar a capacidade de: planejar e definir o escopo de um compromisso de teste de
penetracdo; entender o0s requisitos legais e de conformidade; executar a verificacdo de
vulnerabilidade e teste de penetracdo usando ferramentas apropriadas e técnicas e, em seguida,
analisar os resultados; produzir relatério escrito propondo técnicas de remediacdo para
vulnerabilidades encontradas além de comunicar os resultados a equipe de gestdo e fornecer

recomendacdes praticas.

2.2. A ASC realiza atividades de ciberseguranca e defesa cibernética. O curso ira capacitar e
certificar o servidor com as praticas e conhecimentos tedricos sobre teste de invasdo que sao
praticadas no mercado com o objetivo de aprender as defesas que sdo aplicadas no ambiente do

tribunal.

3. CONTEUDO PROGRAMATICO!

3.1. Escopo dos requisitos organizacionais/do cliente

3.2. Definindo as Regras de Engajamento Footprinting e inteligéncia de fonte aberta
3.3. Avaliando Vulnerabilidades Humanas e Fisicas

3.4. Preparando a Vulnerabilidade

3.5. Verificando Vulnerabilidades Logicas

3.6. Analisando os Resultados da Varredura

3.7. Evitando a deteccao e cobrindo os rastros

3.8. Explorando a LAN e a Nuvem

3.9. Testando redes sem fio Segmentacgéo de dispositivos moveis
3.10. Atacando Sistemas Especializados

3.11. Ataques baseados em aplicativos da Web

3.12. Hackeando o Sistema

3.13. Script e Desenvolvimento de Software

3.14. Aproveitando o Ataque: Pivotagem e Penetracao

3.15. Comunicacao durante o processo de PenTesting

3.16. Resumindo os Componentes do Relatério

3.17. Recomendando Remediagéo

! Sugere-se que o aluno acesse por um computador utilizando, de preferéncia, o navegador Firefox ou o Chrome; além
disso, para os encontros online, recomenda-se o uso de fones de ouvido com microfone.



3.18. Executando atividades de entrega poés-relatorio

4. LOCAL E DATA

4.1. O evento serd realizado na modalidade a distancia sincrono, no periodo de 21/10/2024 a
01/12/2024, sendo 10 (dez) encontros as tercas e quintas-feiras, das 9h as 11h, nos dias 22, 24, 29
e 31 de outubro e 05, 07, 12, 14, 19 e 21 de novembro de 2024.

4.2. O total da carga horéaria de 40 (quarenta) horas aula se divide em 50%(cinquenta por cento)

voltada para o auto estudo no AVA e 50% (cinquenta por cento) dedicada aos encontros online.

5. OBRIGACOES DA CONTRATADA

5.1. Manifestar o aceite da Nota de Empenho no prazo maximo de 24 (vinte e quatro) horas,
contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota de Empenho no prazo

determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Considerando a Resolugdo n°® 879/2021, art. 13, § 2° a empresa devera atender as
necessidades especificas a seguir:
5.2.1. Envio de Certificado, desde que o participante obtenha 60% de acerto no questionario de
avaliacéo final, entregue no minimo 50% das tarefas e tenha 50% de presenca nas aulas?
5.2.2. Lista de presenca diaria dos alunos ou similar;
5.2.3. Avaliacdo de Reagéo.

6. PROTECAO DE DADOS

6.1. As partes devem cumprir fielmente o disposto na Lei Geral de Protegdo de Dados pessoais
(LGPD) — Lei n°® 13.709/2018.

6.2. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protecao de Dados Pessoais (LGPD) — Lei n°® 13.709/2018, caracteriza falta grave e enseja

MULTA DE 10% (dez por cento) do valor total da contratacao.

6.3. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execucéo desta contratacdo com terceiros, bem como sua utilizagéo para finalidade distinta daquela

do objeto da contratacéo, sob pena de responsabilizacdo administrativa, civil e criminal.

2 N&o havera flexibilizacdo nos processos de aprovacao, exceto por motivos de doenca (com atestado) ou trabalho (com o devido Oficio
de solicitacdo pela instituigdo responsavel. O aluno que ndo comparecer ao curso ou néo atingir os critérios minimos de aprovacéo sera
contabilizado e cobrado, ndo fazendo jus a restituicdo de valores ou ao crédito de valores ja pagos, sendo devido pelo Contratante o
pagamento da referida vaga. Os certificados da ESR sédo online, disponiveis no perfil de cada participante em PDF, com URL para
verificagdo de autenticidade. Caso o aluno ndo seja aprovado no treinamento, a ESR podera oferecer sob demanda uma Declaragdo de
Participacao.



7. FISCALIZACAO

7.1. Nos termos da Lei n°® 14.133/2021, art. 117, o acompanhamento desta contratacdo se dara pelo

gestor e, na sua auséncia, impedimentos ou afastamentos, pelo substituto oficialmente designado.

7.2. Caberé ao gestor:

a) Acompanhar a contratacdo de acordo com as clausulas deste termo, determinando o que for
necessario para regularizacdo das faltas ou defeitos observados, sob pena de responsabilizacdo
administrativa;

b) Comunicar a contratada, via e-mail, carta ou oficio, os problemas relacionados a execuc¢éo do
objeto, fixando prazos para soluciona-los ou para correcdes dos defeitos ou irregularidades

encontradas;

c) A persistirem as irregularidades, abrir processo administrativo, na modalidade eletronica (PAD),
instrui-lo devidamente, com todas as informacgdes pertinentes, em formulario especifico, anexando
copia do e-mail enviado para o fornecedor, referente a intencdo de abertura de processo
administrativo e com o respectivo comprovante de recebimento pela contratada, e encaminha-lo

para apreciacao superior;

d) Receber e atestar o documento fiscal referente a execug¢éo do objeto, encaminhando-o ao setor

responsavel, para pagamento.

7.3. Se houver desacordo nas especificacdes do objeto, contidas nesse termo, ndo ocorrera o

atestado do documento fiscal.

8. PAGAMENTO

8.1. O documento fiscal podera ser emitido na forma eletrénica - NOTA FISCAL ELETRONICA, nos
termos da legislacdo vigente, devendo ser encaminhado ao responsavel pela fiscalizagdo da

contratagdo do TRE-PR por e-mail, em formato “.pdf”, ou podera ser apresentado na forma fisica.

8.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis do
término do curso e devera conter o nome e numero do banco, agéncia e conta corrente para

depdsito. A conta corrente obrigatoriamente devera ser da prépria contratada.

8.3. Outras especificacdes necessarias ao documento fiscal, as quais séo requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPJ do TRE: 03.985.113/0001-81;

- Data de emissdo do documento fiscal;

- Descritivo dos valores unitario e total.

8.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de

Declaracéo, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xl do artigo 6°.

8.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias Uteis, apdés comprovagéo do

cumprimento de todas as exigéncias desta contratacao.



8.6. O documento fiscal, acompanhado das certiddes regularizadas da empresa, apos o atestado
da contratacdo, devera ser encaminhado a Secretaria de Orcamento, Financas e Contabilidade,

para que se providencie o pagamento.

8.7. O pagamento sera feito em parcela Unica, por meio de ordem bancaria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados

apos o atestado do documento fiscal.

8.8. Caso a contratada esteja inadimplente quanto a documentacéo habilitatoria, conferida pela
contratante para pagamento, estard sujeita a abertura de processo administrativo, visando

regularizar a documentacgéo sob pena de ser aplicada a sancdo de adverténcia.

8.9. A atualizacdo monetaria e a multa, provenientes do atraso no recolhimento das obrigagdes
tributarias e/ou previdenciarias serdo descontadas do valor do documento fiscal correspondente,

guando a contratada lhe der causa.

8.10. O nédo atendimento as especificagdes do documento fiscal, bem como a ndo comprovagéo da

regularidade fiscal, dardo causa as penalidades cabiveis.

8.11. Havendo erro na apresentacdo do documento fiscal ou dos documentos pertinentes a
contratagdo, ou ainda, circunstancia que impeca a liquidacdo da despesa, o pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo para
pagamento iniciar-se-4 apos a regularizacdo da situagdo, ndo acarretando qualquer 6nus para a

contratante.

8.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido
para tanto e mediante solicitagdo formal da interessada, fica estabelecido que os encargos
moratérios (juros e correcdo monetaria) devidos pelo TRE-PR, entre a data prevista para o
pagamento e a do efetivo pagamento, serdo calculados por meio da aplicacdo da férmula EM = | x
N x VP, onde:

EM = Encargos Moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

| = indice de compensacao financeira = 0,00016438, assim apurado:

| = i/365 (onde i = taxa percentual anual no valor de 6%)

| = (6/100)/365.

9. REAJUSTE

9.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado, em 15/04/2024. Se decorrido um ano, 0s precos serdo reajustados

pela aplicagéo do IPCA (indice de Precos ao Consumidor Amplo).



10. SANCOES

10.1. O descumprimento de quaisquer das obrigagdes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, de acordo
com o art. 156 da Lei n® 14.133/2021, com a possivel aplicacdo das seguintes sancoes:

| — adverténcia;

[ — multa;

Il —impedimento de licitar e contratar com a Unido, pelo prazo maximo de trés anos;

IV — declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica direta e

indireta de todos os entes federativos, pelo prazo minimo de trés anos e maximo de seis anos.

10.2. Na aplicagéo das san¢des seréo considerados:
| — a natureza e a gravidade da infragdo cometida;
Il — as peculiaridades do caso concreto;
lIl — as circunstancias agravantes ou atenuantes;
IV — os danos que da infracdo provierem para a Administracao Publica;
V — a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagBes dos 6rgaos de controle.

10.2.1. Conforme o disposto no inciso | do item 10.2, as infragcdes serédo consideradas:

| - leves: quando o inadimplemento ou falha contratual, apesar de causar transtorno a execugao
da contratacdo, ndo acarretar maiores consequéncias a sua continuidade.

Il - médias: quando o inadimplemento ou falha causar impacto a execucao da contratacdo, sem,
no entanto, alterar sua continuidade nem sua finalidade.

[ll - graves: quando o inadimplemento ou falha causar impacto a execugdo da contratacéo,
alterando sua continuidade.

IV - gravissimas: quando o inadimplemento acarretar paralisacao total da prestacdo dos servicos.

10.2.1.1. Sao condutas de natureza LEVE, passiveis de aplicacdo da sancao de adverténcia:

Relacdo de descumprimentos (ocorréncia)
1 Irregularidade perante as certiddes obrigatérias - FGTS, CNDT e Fazenda Federal,
podendo aumentar a graduacéo conforme o caso;
2 Atraso no inicio das palestras;
3 Falta de retorno as comunicagdes do TRE;
4 N&o emitir o documento fiscal dentro do prazo.

10.2.1.2. A sancdo de multa serd aplicada ao responsavel por quaisquer das infracdes
administrativas previstas no art. 155 da Lei n® 14.133/2021, observando-se o0s seguintes

parametros:



Graduacéo : .
~ ~ . A Dosimetria e a base de
da sancao Relacdo de descumprimentos (ocorréncia) P
incidéncia
(natureza)
o :
1. Atraso reiterado no inicio das aulas e/ou nao 0,5% (meio por cento)
; sobre o valor total da
cumprimento do cronograma proposto. ~
MEDIA contratacao
2. Nao entrega de documentos exigidos: certificado 3% (trés por cento)
para os participantes, lista de presenca diaria dos sobre o valor total da
alunos (ou similar) e avaliacdo de reacao. contratacao
0
1. N&o observancia da Lei Geral de Protecdo de 10% (dez por cento)
GRAVE sobre o valor total da
Dados (LGPD). ~
contratacao
1. Paralisacdo ou abandono total da prestacdo dos
) servicos, que impliqguem rescisdo unilateral da 20% (vinte por cento)
GRAVISSIMA | contratacg&o. sobre o valor total da
_ _ contratagcao
2. Inadimplemento total do objeto contratado.

10.2.1.3. Sera aplicada a sangédo de Impedimento de licitar e contratar no ambito da
Unido, quando ndo se justificar a imposicao de penalidade mais grave, no caso de recusa no aceite

da nota de empenho. Penalidade: impedimento pelo periodo de até 1 (um) ano.

10.2.1.4. Sera aplicada a sanc¢éo de Declaragdo de inidoneidade para licitar ou contratar,
que impedir4 o responsavel de licitar ou contratar no ambito da Administragdo Publica direta e

indireta de todos os entes federativos, nos casos de:

a) apresentar documentacao ou declaragao falsa. Penalidade: declaragéao de inidoneidade
de até 3 (trés) anos;

b) praticar ato fraudulento. Penalidade: declaracéo de inidoneidade de até 4 (quatro) anos;

c) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza. Penalidade:

declaracao de inidoneidade de até 4 (quatro) anos;

d) praticar ato lesivo previsto no artigo 5° da Lei n°® 12846, de 1° de agosto de 2013.

Penalidade: declaracé@o de inidoneidade de até 5 (cinco) anos.
10.3. As multas poderéo ser aplicadas cumulativamente com as demais sangoes.

10.4. A aplicacao das sancdes previstas ndo exclui, em hipétese alguma, a obrigacéo de reparagéo

integral do dano causado a Administracéo Publica.

10.5. A reincidéncia de situa¢des ensejadoras de penalidades sujeitara a contratada a penalidade
de natureza imediatamente superior, a medida de sua gravidade, conforme o impacto na execugao

da contratacgéo.

10.6. A aplicacdo de qualquer sancdo administrativa sera precedida de abertura de processo
administrativo, garantido o contraditério e a ampla defesa, considerando-se eficazes as intimacfes
e notificagbes encaminhadas ao endereco eletrénico (e-mail) informado no sistema de

cadastramento de fornecedores — SICAF.



10.7. As multas imputadas a contratada, cujo montante seja superior ao minimo estabelecido pelo
Ministério da Economia (Portaria n°.75 do Ministério da Fazenda, publicada em 22/03/2012 — artigo
1°, inciso 1) e ndo pagas no prazo concedido pela Administracao, serdo inscritas em Divida Ativa da
Unido e cobradas com base na Lei n° 6.830/80, sem prejuizo da corregcdo monetéria.

10.8. A contratada autoriza desde ja o desconto de multa pré-determinada em processo

administrativo que garanta a ampla defesa, na primeira fatura a que vier fazer jus.

10.8.1. Caso néo seja possivel o desconto, a contratada devera proceder ao recolhimento por

meio de GRU — Guia de Recolhimento da Uniao.

10.9. Se, durante o processo de aplicacdo de penalidade, houver indicios de prética de infragdo
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacéo

preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

10.10. A apuragédo e o julgamento das demais infracdes administrativas ndo consideradas como
ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de

agosto de 2013, seguirdo seu rito normal na unidade administrativa.

10.11. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracéo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao

de agente publico.

11. DISPOSICOES FINAIS

11.1. Duvidas referentes a esta contratacdo poderédo ser sanadas com a Secdo de Capacitagédo do
TRE-PR, pelos telefones (41) 3330-8541 e (41) 3330-8856, ou pelo e-mail sca@tre-pr.jus.br, no
horéario das 12h00 as 19h00.
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