TRIBUNAL REGIONAL ELEITORAL DO PARANA
Secretaria de Administracao
Coordenadoria de Licitagdes e Contratos
Secao de Operacgao de Sistemas de Contratagao
SOSCON

TERMO DE INEXIGIBILIDADE DE LICITACAO N2 061/2023
PAD N2 15999/2023
O TRIBUNAL REGIONAL ELEITORAL DO PARANA, com sede em Curitiba - PR, na Rua Joao
Parolin, 224, inscrito no CNPJ/MF sob n? 03.985.113/0001-81, neste ato representado por sua
Diretora-Geral, Dra. Daniele Cristine Forneck Franzini, pelo presente instrumento, regido pela Lei
n® 14.133, de 01/04/2021 e legislacdes pertinentes, contrata a empresa INSTITUTO DOS
AUDITORES INTERNOS DO BRASIL (lIIA BRASIL), inscrita no CNPJ n? 62.070.115/0001-00, com
sede em Sao Paulo - SP, Rua Bardo do Triunfo, n.? 520, Conj 42, Bairro Brooklin Paulista, CEP

04.602-908, telefone (11) 5503-4041, e-mail treinamento@iiabrasil.org.br, para a participacao de 01

(um) servidor no Curso “Audi TI”, com fulcro no artigo 74, inciso lll, alinea f, da Lei n? 14.133/2021,
inexigibilidade de licitagao

Art. 74. E inexigivel a licitacdo quando invidvel a competicdo, em
especial nos casos de:

lll — contratagdo dos seguintes servicos técnicos especializados de
natureza predominantemente intelectual com profissionais ou
empresas de notdria especializagdo, vedada a inexigibilidade para
servigos de publicidade e divulgagéo:

f - treinamento e aperfeicoamento de pessoal;

Observa-se, deste modo, a inexigibilidade de licitagcdo, pois a contratagdo fundamenta-se na
prestacao de servigo técnico e de notoria especializagdo, do profissional que ministrara o curso,
comprovada através das informagdes prestadas a seguir:

Curriculo do instrutor Diogo Leal

Atua ha mais de 15 anos com Seguranca da Informacado e Auditoria, possui as certificacdes
CISA, CISM, CDPSE e ITIL, P6s-graduado em Geréncia e Seguranca de Redes e Bacharel em
Ciéncia da Computacao. Atualmente ocupa o cargo de Coordenador de Auditoria de Tecnologia
da Informacao e Tecnologia da Automacao na VALE S/A. Integra o time de Auditoria interna
responsavel pela avaliagao dos riscos tecnolégicos e Cibernéticos, entre outros, nos sistemas
corporativos e ambientes industriais. Amplo conhecimento de normas e regulamentagées (ex.
COSO, SOX, GDPR, LGPD 1SO2700X). Palestrante sobre temas de auditoria, especialista em
andlise de vulnerabilidades e testes de intrusdo. Especialista em seguranca SAP tendo
participado em projetos de implantagdes e incorporagdes em empresas de grande porte nos
seguimentos Aco, Minério e Telecomunicagdes.



O valor total desta contratagéo € de R$ 2.750,00 (dois mil,-setecentos e cinquenta reais), estando
inclusos todos os tributos, encargos sociais, 6nus trabalhistas e previdenciarios, ou outros de
quaisquer naturezas para a prestacao do servigo.

A despesa correra a conta do Programa de Trabalho 02.122.0033.20GP.0041 — Capacitacao da

Escola Judiciaria Eleitoral, Elemento de Despesa 33.90.39.48.

O cdbdigo para langamento no Sistema Integrado de Administracéo de Servigcos Gerais — SIASG é:
21172 — treinamento qualificagao profissional; unidade de fornecimento: unidade.

Curitiba, 24 de outubro de 2023.

Anna Carolina Bignardi de Soares Brisola
Técnica Judiciaria

Sandra Mara Kovalski dos Santos
Chefe da Secao de Operacao de Sistemas de Contratacéao
SOSCON



TERMO DE REFERENCIA

1. OBJETO

Participacao de 01 (um) servidor no Curso “Audi TI”.

2. OBJETIVO DO CURSO

Auxiliar o profissional a identificar os principais riscos e controles de tecnologia da informagao
(Norma de Implantacado 1210.A3) e prover conceitos fundamentais para sua auditoria, bem como
conhecimento de modelos de mercado para a realizacdo de trabalhos em temas especificos de

baixa complexidade técnica.

3. CONTEUDO PROGRAMATICO

3.1. Papel da Auditoria de Tl nas Organizagées:
3.1.1. Um pouco do que vem por ai! Tendéncias tecnoldgicas 2022 — Gartner;
3.1.2. Plano de Auditoria de TI;
3.1.3. Planejamento do Trabalho;
3.1.4. Reporte — Dicas para converter Linguagem Técnica para Linguagem de Negdcio.
3.2. Governanga de TI:
3.2.1. Desafios de TlI;
3.2.2. Diferenca entre Gerenciamento de Tl e Governanca de TI;
3.2.3. Frameworks e Modelos de Maturidade;
3.2.3.1. Norma ABNT NBR ISO/IEC 20000;
3.2.3.2. Norma ABNT NBR ISO/IEC 38500;
3.2.3.3. COSO ICIF - Controle Interno — Estrutura Integrada;
3.2.3.4. COSO ERM — Gerenciamento de Riscos Corporativos;
3.2.3.5. ITIL4;
3.2.3.6. COBIT 2019;
3.2.3.7. GTAG 17 — Auditando a Governanca de TI.
3.3. Seguranca da Informacao:
3.3.1.Cloud Computing;
3.3.2. Ciberseguranga;
3.3.3. Requerimentos de Privacidade.
3.4. Projetos e Desenvolvimento de Sistemas:
3.4.1. Desenvolvimento de Sistema — Metodologia Tradicional;
3.4.2. Desenvolvimento de Sistema — Metodologia Agile;
3.4.3. Comparativo;
3.4.4. Riscos associados ao processo de Desenvolvimento de Sistemas;
3.4.5. End user computing.
3.5. Gestao de Mudancas:



3.5.1. Riscos e controles relacionados a Gestao de Mudancas;
3.5.2. Service Desk;
3.5.3. Gestao de Configuracao e Ativos;
3.5.4. Gestao de Incidentes;
3.5.5. Gestao de Problemas.
3.6. Gestao da Continuidade do Negocio
3.7. Operagéo dos Sistemas de Informacao:
3.7.1. Job Scheduling e a Automacgao do Processo de Produgéo;
3.7.2. Gestao da Performance e Capacidade dos Servigos;
3.7.3. Gestao do Nivel de Servigo.
3.8. Controles de Aplicagao:
3.8.1. Determinacgéo de Escopo;
3.8.2. Tipos de Controle de Aplicagao;
3.8.2.1. Controles de Entrada;
3.8.2.2. Controles de Processamento;
3.8.2.3. Controles de Saida;
3.8.2.4. Controles de Integridade;
3.8.2.5. Trilhas de Gerenciamento;
3.8.2.6. Controles de Acesso;
3.8.2.7. Arquivo das Informacdes Geradas.
3.8.3. ERP (Enterprise Resources Planning) — Caracteristicas;
3.8.4. O que é RPA (Robotic Process Automation) — Conceitos;
3.8.5. O que é Inteligéncia Artificial;
3.8.6. Aplicacdes WEB.
3.9. Auditoria 4.0:
3.9.1. O que é uma auditoria agil?;
3.9.2. Data Science — Fatores Importantes;
3.9.3. Auditoria Continua x Monitoramento Continuo.

4. LOCAL E DATA

O evento sera realizado na modalidade a distancia sincrono, com carga horaria de 32 (trinta e duas)
horas aula, no periodo de 13 a 17/11/2023, das 09:00 as 18:00, com intervalos.

5. OBRIGAGCOES DA CONTRATADA

5.1. Manifestar o aceite da Nota de Empenho no prazo méaximo de 24 (vinte e quatro) horas,
contados do comunicado feito pelo TRE. Nao ocorrendo o aceite da Nota de Empenho no prazo
determinado, a contratada estara sujeita as penalidades cabiveis.

5.2. Considerando a Resolugdo n® 879/2021, art. 13, § 2% a empresa devera atender as
necessidades especificas a seguir:



5.2.1. Envio de Certificado;
5.2.2. Lista de presencga diaria dos alunos;
5.2.3. Avaliagéo de Reagéo.

5.3. Fornecer material didatico online.

6. PROTEGAO DE DADOS .

6.1. As partes devem cumprir fielmente o disposto na Lei Geral de Protecdo de Dados pessoais
(LGPD) — Lei n® 13.709/2018.

6.2. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protecao de Dados Pessoais (LGPD) — Lei n? 13.709/2018, caracteriza falta grave e enseja
MULTA DE 10% (dez por cento) do valor total da contratacao.

6.3. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razédo da
execugao desta contratagdo com terceiros, bem como sua utilizagao para finalidade distinta daquela
do objeto da contratacao, sob pena de responsabilizagdo administrativa, civil e criminal.

7. FISCALIZACAO .

7.1. Nos termos da Lei n® 14.133/2021, art. 117, 0 acompanhamento desta contratagéo se dara pelo

gestor e, na sua auséncia, impedimentos ou afastamentos, pelo substituto oficialmente designado.

7.2. Cabera ao gestor:
a) Acompanhar a contratagéo de acordo com as clausulas deste termo, determinando o que for
necessario para regularizacao das faltas ou defeitos observados, sob pena de responsabilizacdo

administrativa;

b) Comunicar a contratada, via e-mail, carta ou oficio, os problemas relacionados a execugao do
objeto, fixando prazos para soluciona-los ou para correcbes dos defeitos ou irregularidades

encontradas;

c) A persistirem as irregularidades, abrir processo administrativo, na modalidade eletrdonica
(PAD), instrui-lo devidamente, com todas as informagdes pertinentes, em formulario especifico,
anexando copia do e-mail enviado para o fornecedor, referente a intencdo de abertura de
processo administrativo e com o respectivo comprovante de recebimento pela contratada, e

encaminha-lo para apreciagao superior;

d) Receber e atestar o documento fiscal referente a execucao do objeto, encaminhando-o0 ao
setor responsavel, para pagamento.

7.3. Se houver desacordo nas especificagdes do objeto, contidas nesse termo, ndo ocorrera o
atestado do documento fiscal.



8. PAGAMENTO

8.1. O documento fiscal podera ser emitido na forma eletronica - NOTA FISCAL ELETRONICA, nos
termos da legislagdo vigente, devendo ser encaminhado ao responsavel pela fiscalizagdo da
contratacdo do TRE-PR por e-mail, em formato “.pdf”, ou podera ser apresentado na forma fisica.

8.2. O documento fiscal devera ser emitido pela contratada no prazo de até 05 (cinco) dias Uteis do
aceite do objeto deste termo e devera conter o nome e numero do banco, agéncia e conta corrente

para deposito. A conta corrente obrigatoriamente devera ser da propria contratada.

8.3. Outras especificagbes necessarias ao documento fiscal, as quais sao requisitos indispensaveis
para que possa ser atestado e encaminhado para pagamento:

- CNPJ do TRE: 03.985.113/0001-81;

- Data de emiss@o do documento fiscal;

- Descritivo dos valores unitario e total.

8.4. Caso a empresa contratada seja optante do SIMPLES, devera a NF estar acompanhada de
Declaragao, conforme anexo IV da IN 1234/12 da SRF, nos termos do Inciso Xl do artigo 6°.

8.5. O atesto do documento fiscal devera ser feito até 05 (cinco) dias Uteis, apés comprovagao do
cumprimento de todas as exigéncias desta contratacao.

8.6. O documento fiscal, acompanhado das certiddes regularizadas da empresa, ap6s o atestado
da contratagcao, devera ser encaminhado a Secretaria de Orgamento, Finangas e Contabilidade,
para que se providencie o pagamento.

8.7. O pagamento sera feito em parcela Unica, por meio de ordem bancaria, creditada na conta
corrente da contratada, no valor do documento fiscal, em até 05 (cinco) dias Uteis, sempre contados
apoés o atestado do documento fiscal.

8.8. Caso a contratada esteja inadimplente quanto a documentagao habilitatéria, conferida pela
contratante para pagamento, estard sujeita a abertura de processo administrativo, visando
regularizar a documentacao sob pena de ser aplicada a sangao de adverténcia.

8.9. A atualizagcdo monetaria e a multa, provenientes do atraso no recolhimento das obrigagdes
tributarias e/ou previdenciarias serdo descontadas do valor do documento fiscal correspondente,
quando a contratada lhe der causa.

8.10. O nao atendimento as especificagées do documento fiscal, bem como a ndo comprovagao da
regularidade fiscal, dardo causa as penalidades cabiveis.

8.11. Havendo erro na apresentagdo do documento fiscal ou dos documentos pertinentes a
contratacdo, ou ainda, circunstancia que impeca a liquidacdo da despesa, 0 pagamento ficara
pendente até que a contratada providencie as medidas saneadoras. Nessa hipétese, o prazo para
pagamento iniciar-se-a apods a regularizagao da situagdo, ndo acarretando qualquer énus para a

contratante.

8.12. Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido
para tanto e mediante solicitacdo formal da interessada, fica estabelecido que os encargos



moratérios (juros e corregdo monetaria) devidos pelo TRE-PR entre a data prevista para o
pagamento e a do efetivo pagamento, serdo calculados por meio da aplicagao da férmula EM = | x
N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

| = indice de compensagéo financeira = 0,00016438, assim apurado:

| =i/365 (onde i = taxa percentual anual no valor de 6%)

| = (6/100)/365.

9. REAJUSTE

Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data
do orgamento estimado, em 20/09/2023. Se decorrido um ano, 0s pre¢os serao reajustados pela
aplicagdo do IPCA (indice de Precos ao Consumidor Amplo).

10. SANCOES

10.1. O descumprimento de quaisquer das obrigagbes descritas no presente instrumento podera
ensejar abertura de processo administrativo, garantido o contraditério e a ampla defesa, de acordo
com o art. 156 da Lei n? 14.133/2021, com a possivel aplicagdo das seguintes sangdes:

| — adverténcia;

Il — multa;

[Il — impedimento de licitar e contratar com a Uniao, pelo prazo maximo de trés anos;

IV — declaragéo de inidoneidade para licitar ou contratar com a Administracao Publica direta e

indireta de todos os entes federativos, pelo prazo minimo de trés anos e maximo de seis anos.

10.2. Na aplicagéo das sangdes serdo considerados:

| — a natureza e a gravidade da infracdo cometida;

Il — as peculiaridades do caso concreto;

[Il — as circunstancias agravantes ou atenuantes;

IV — os danos que da infragcao provierem para a Administracao Publica;

V — a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

10.2.1. Conforme o disposto no inciso | do item 10.2, as infragdes serdo consideradas:

| - leves: quando o inadimplemento ou falha contratual, apesar de causar transtorno a execugao
da contratacdo, nao acarretar maiores consequéncias a sua continuidade.

Il - médias: quando o inadimplemento ou falha causar impacto a execugao da contratagcao, sem,
no entanto, alterar sua continuidade nem sua finalidade.

[ll - graves: quando o inadimplemento ou falha causar impacto a execucao da contratagéao,
alterando sua continuidade.



IV - gravissimas: quando o inadimplemento acarretar paralisacao total da prestacao dos servicos.

10.2.1.1. Sd0 condutas de natureza LEVE, passiveis de aplicagcao da san¢ao de adverténcia:

Relacdo de descumprimentos (ocorréncia)

Irregularidade perante as certiddes obrigatérias - FGTS, CNDT e Fazenda
Federal, podendo aumentar a graduag¢ao conforme o caso;

2 Atraso no inicio das palestras;

3 Falta de retorno as comunicagdes do TRE;

4 N&o emitir o documento fiscal dentro do prazo.

10.2.1.2. A sancdo de multa sera aplicada ao responsavel por quaisquer das infracoes
administrativas previstas no art. 155 da Lei n® 14.133/2021, observando-se os seguintes

parametros:
Graduacao . .
da sancao Relacdo de descumprimentos (ocorréncia) Dosnmt_etrlg ° a_base
de incidéncia
(natureza)
: o 0,5% (meio por cento)
T o rapease” © | sobe ovlor fotal ca
P 9 brop ' contratacéo
MEDIA 2. Nao entrega de documentos exigidos: A
certificado para os participantes, lista de presenca 3% (trés por cento)
diaria dos alunos e avaliagdo de reacao. sobre o valor total da
~ . . . contratacao
3. Nao fornecimento de material didatico online.
. A . ~ 10% (dez por cento)
GRAVE 1D.al(;l§§ ((I)_tCJESF?IrDV)anCIa da Lei Geral de Protegao de sobre o valor total da
' contratacéo
1. Paralisagcao ou abandono total da prestacéo dos
] servicos, que impliquem rescisdo unilateral da | 20% (vinte por cento)
GRAVISSIMA | contratagéo. sobre o valor total da
_ _ contratagao
2. Inadimplemento total do objeto contratado.

10.2.1.3. Sera aplicada a sang¢éo de Impedimento de licitar e contratar no ambito da
Uniao, quando né&o se justificar a imposi¢cao de penalidade mais grave, no caso de recusa no aceite
da nota de empenho. Penalidade: impedimento pelo periodo de até 1 (um) ano.

10.2.1.4. Sera aplicada a sancao de Declaracao de inidoneidade para licitar ou contratar,
que impedira o responsavel de licitar ou contratar no ambito da Administracao Publica direta e

indireta de todos os entes federativos, nos casos de:

a) apresentar documentacao ou declaracao falsa. Penalidade: declaracao de inidoneidade

de até 3 (trés) anos;
b) praticar ato fraudulento. Penalidade: declaragao de inidoneidade de até 4 (quatro) anos;

c) comportar-se de modo inidébneo ou cometer fraude de qualquer natureza. Penalidade:

declaracao de inidoneidade de até 4 (quatro) anos;



d) praticar ato lesivo previsto no artigo 5% da Lei n® 12846, de 1° de agosto de 2013.
Penalidade: declaracao de inidoneidade de até 5 (cinco) anos.

10.3. As multas poderao ser aplicadas cumulativamente com as demais sancgdes.

10.4. A aplicagao das sangoes previstas ndo exclui, em hipétese alguma, a obrigacéo de reparacao
integral do dano causado a Administragao Publica.

10.5. A reincidéncia de situacbes ensejadoras de penalidades sujeitard a contratada a penalidade
de natureza imediatamente superior, a medida de sua gravidade, conforme o impacto na execugao
da contratagao.

10.6. A aplicagcdo de qualquer sancdo administrativa serd precedida de abertura de processo
administrativo, garantido o contraditério e a ampla defesa, considerando-se eficazes as intimagdes
e notificagdes encaminhadas ao endereco eletrbnico (e-mail) informado no sistema de

cadastramento de fornecedores — SICAF.

10.7. As multas imputadas a contratada, cujo montante seja superior ao minimo estabelecido pelo
Ministério da Economia (Portaria n®.75 do Ministério da Fazenda, publicada em 22/03/2012 — artigo
12, inciso 1) e ndo pagas no prazo concedido pela Administragao, serdo inscritas em Divida Ativa da
Unido e cobradas com base na Lei n® 6.830/80, sem prejuizo da corregao monetaria.

10.8. A contratada autoriza desde ja o desconto de multa pré-determinada em processo
administrativo que garanta a ampla defesa, na primeira fatura a que vier fazer jus.

10.8.1. Caso ndo seja possivel o desconto, a contratada devera proceder ao recolhimento por
meio de GRU — Guia de Recolhimento da Uni&o.

10.9. Se, durante o processo de aplicagao de penalidade, houver indicios de pratica de infragcao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacao
preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

10.10. A apuracgao e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

10.11. O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao

de agente publico.

11. DISPOSICOES FINAIS

Duvidas referentes a esta contratagdo poderao ser sanadas com a Se¢ao de Capacitacao do TRE-



PR, pelos telefones (41) 3330-8541 e (41) 3330-8856, ou pelo e-mail sca@tre-pr.jus.br, no horario
das 12h00 as 19h00.




