TRIBUNAL REGIONAL ELEITORAL DO PARANA

ANEXO |

TERMO DE REFERENCIA

1. DA DEFINICAO DO OBJETO

1.1. Registro de Pregos para eventual aquisicdo de equipamentos de Infraestrutura, Core de
rede, e contratagcdo de servicos de instalagdo, conforme especificacdes e condicoes
descritas neste Termo, visando atender as necessidades deste Tribunal Regional Eleitoral do
Parana.

1.1.1. Quadro sintético:
VALOR MAXIMO .
< UNIDADE . VALOR MAXIMO
LOTE | ITEM ESPECIFICAGAO DE MEDIDA | QTP SIASG ACEITAVEL ACEITAVEL TOTAL
UNITARIO
1 Switch - Tipo | unidade 2 618761 R$ 262.301,00 | R$ 524.602,00
2 Switch - Tipo Il unidade 8 609690 R$ 171.832,20 | R$ 1.374.657,60
3 | TransceVer1GE | inidade | 12 | 618350 | R$87270 | RS 10.472,40
4 | Tramscever10GE | ynidade | 20 | 618355 | R$2513,55 | RS 50.271,00
g5 | 1ransceivers 10GE- | iioqe | 20 | 618355 | R$58470 | RS 11.694,00
Base-LR
g | Transceivers 25GE- | | qode | 20 | 624358 | R$1.29210 | RS 25.842,00
Base-LR
7 | Transceivers 40GE- | | iiaqe | 20 | 623822 | R$6.210,30 | R$ 124.206,00
Base-LR
Transceivers .
1 8 100GE-Base-LR unidade 20 624357 R$ 9.367,35 R$ 187.347,00
Cabo de interligacao :
9 10G (DAC) 5 metros unidade 10 617808 R$ 1.397,25 R$ 13.972,50
Cabo de interligagéo
10 10G (DAC) 10 unidade 10 426993 R$ 2.792,70 R$ 27.927,00
metros
Cabo de interligagao ,
11 40G (DAC) 3 metros unidade 10 445146 R$ 1.909,25 R$ 19.092,50
Cabo de interligacao
12 40G (DAC) 10 unidade 15 426993 R$ 5.127,80 R$ 76.917,00
metros
13 GSOﬁW?‘re de unidade | 2 26077 | R$ 741.171,95 | R$ 1.482.343,90
erenciamento
14 Servigo de unidade | 1 27111 R$ 44.163,60 | R$ 44.163,60
Instalacao

Valor total do lote

R$ 3.973.508,50




1.2. Da adjudicagao: A adjudicacdo sera por LOTE UNICO.
1.3. Das especificagdes técnicas.
1.3.1. Item 1 - Switch Tipo | - Core/Agregacao

1.3.1.1. Interfaces:

1.3.1.1.1. Cada equipamento deve possuir, no minimo, 32 (trinta e duas) portas 40/100
Gigabit (QSFP/QSFP28) sem bloqueio (non-blocking);

1.3.1.1.2. Possuir porta de console para gerenciamento e configuracdo via linha de
comando. O conector deve ser RJ-45 ou USB-C ou padrao RS-232 (os cabos e
eventuais adaptadores necessarios para acesso a porta de console devem ser
fornecidos);

1.3.1.1.3. Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragao fora
de banda (out-of-band management).
1.3.1.2. Dimensoées:

1.3.1.2.1. Adequado para ser montado em rack padrao de 19 (dezenove) polegadas,
incluindo todos os acessorios necessarios.

1.3.1.2.2. Deve possuir no maximo 1 Rack Unit (RU).

1.3.1.3. Visualizagao:
1.3.1.3.1. Possuir LEDs para a indicagao do status das portas;
1.3.1.3.2. Possuir LEDs para identificacao do switch ou porta a ser acessada, para facilitar
a manutengao.
1.3.1.4. Capacidade e Desempenho:

1.3.1.4.1. Possuir matriz de comutagdo com capacidade de, pelo menos, 6400 Gbps
(Gigabits por segundo);

1.3.1.4.2. Possuir capacidade de processamento de, pelo menos, 1200 Mpps (milhdes de
pacotes por segundo);

1.3.1.4.3. Possuir capacidade de, no minimo, 82.000 enderegos MAC;

1.3.1.4.4. Implementar, no minimo, 4000 (quatro mil) interfaces VLANs (SVls)
simultaneamente, para roteamento nivel 3 entre as VLANs configuradas;

1.3.1.4.5. Suporte a Jumbo Frames de, no minimo, 9200 bytes em todas as suas portas;
1.3.1.4.6. Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente
para implementacao de todas as funcionalidades descritas nesta especificagao.
1.3.1.5. Fontes de Alimentagao:

1.3.1.5.1. Possuir fontes de alimentagcido redundantes simétricas internas ao equipamento,
sendo que cada fonte devera possuir poténcia suficiente para manter o
equipamento em pleno funcionamento em sua capacidade maxima, ou seja, com
todas as portas ocupadas;

1.3.1.5.2. Possuir fontes de alimentagcdo que operem de 100V a 220V com frequéncia de
50Hz a 60Hz;

1.3.1.5.3. Os cabos de energia deveréao ser fornecidos no padrao brasileiro (NBR 14.136);



1.3.1.54.

As fontes e as unidades de ventilagao devem ser capazes de serem trocadas
com o equipamento em pleno funcionamento, sem nenhum impacto na
performance (hot-swappable).

1.3.1.6. Alta Disponibilidade:

1.3.1.6.1.

1.3.1.6.2.

1.3.1.6.3.

1.3.1.6.4.

1.3.1.6.5.

Suportar Non-Stop Forwarding ou Stateful Switchover (NSF ou SSO) ou
funcionalidade similar;

Suportar upgrade de software em servico (In Service Software Upgrade — ISSU);

Deve ser capaz de formar um virtual switch, com outro SWITCH do mesmo
modelo, de forma que os dois possam ser vistos como uma entidade légica
Unica.

Cada switch deve ser fornecido com fontes e ventiladores redundantes e hot-
swappable;

Possuir fontes de alimentagao redundantes que operem no modo N+1 ou N+N
de forma a garantir o pleno funcionamento do equipamento em sua capacidade
maxima, ou seja, com todas as portas ocupadas.

1.3.1.7. Funcionalidades de Camada 2:

1.3.1.7.1.

1.3.1.7.2.

1.3.1.7.3.

1.3.1.7.4.

1.3.1.7.5.

1.3.1.7.6.

1.3.1.7.7.

1.3.1.7.8.

1.3.1.7.9.

1.3.1.7.10.

1.3.1.7.11.

1.3.1.7.12.

1.3.1.7.13.

Implementar Network Virtualization Overlay Solution Using Ethernet VPN
(EVPN) conforme RFC 8365;

Implementar até 4.000 VLAN IDs simultaneas conforme definicbes do padrao
IEEE 802.1Q;

Deve suportar VLANSs dindmicas. Deve permitir a criacao, remocao e distribuicao
de VLANSs de forma dindmica através de portas configuradas como tronco |IEEE
802.1Q;

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Fast
Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs serao
permitidas em cada um dos troncos 802.1Q configurados;

Deve implementar Private VLANS;

Implementar a funcionalidade de “Link Aggregation” (LAGs) conforme padrao
IEEE 802.3ad, com no minimo 8 (oito) portas por LAG (IEEE 802.3ad);

Deve implementar o padrao IEEE 802.1d (“Spanning Tree Protocol”), IEEE
802.1s (“Multiple Spanning Tree”) e IEEE 802.1w (“Rapid Spanning Tree”);

Deve implementar no minimo 64 (sessenta e quatro) multiplas Instancias de
Spanning Tree;

Implementar mecanismo de protecao da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente
de camada 2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto
no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP), permitindo a descoberta dos elementos de rede vizinhos;

Deve suportar exportagao de fluxos (IPFIX ou Netflow ou Netstream ou sFlow)
para analise do trafego da rede;

Devera ter contadores de entrada e saida de pacotes por porta;



1.3.1.7.14.

Devera suportar NTP.

1.3.1.8. Funcionalidades de Camada 3:

1.3.1.8.1.
1.3.1.8.2.
1.3.1.8.3.

1.3.1.8.4.

1.3.1.8.5.
1.3.1.8.6.
1.3.1.8.7.
1.3.1.8.8.
1.3.1.8.9.
1.3.1.8.10.

1.3.1.8.11.
1.3.1.8.12.
1.3.1.8.13.

1.3.1.8.14.
1.3.1.8.15.

Possuir roteamento nivel 3 entre VLANS;

Suportar roteamento de pacotes IPv4 e IPv6;

Suporte a, pelo menos, 256.000 (duzentos e cinquenta e seis) rotas IPv4
dinamicas;

Suporte a, pelo menos, 256.000 (duzentos e cinquenta e seis) rotas IPv6
dinamicas;

Implementar roteamento estatico e dinamico;

Implementar protocolo de roteamento dindmico OSPF v2 e v3;

Implementar protocolo de roteamento dinamico IS-IS;

Implementar protocolo de roteamento dinamico BGPV4;

Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

Deve implementar recurso que permita a configuragdo de no minimo duas redes
privadas virtuais (VPNs), onde os enderecos IP podem se sobrepor entre as
VPNSs. Devendo utilizar interfaces de entrada para distinguir rotas para diferentes
VPNs e cria tabelas virtuais de encaminhamento de pacotes, associando uma
ou mais interfaces de Camada 3 a cada tabela virtual;

Implementar o protocolo IGMP v2, v3;
Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

Implementar roteamento multicast PIM (Protocol Independent Multicast) em
modo “sparse-mode”, PIMv2 e PIM-SSM (Source-Specific Multicast);

Implementar Policy Based Routing;
IPv6 Management support (Telnet, FTP, SNMP, SSH, NTP).

1.3.1.9. Seguranga:

1.3.1.9.1.

1.3.1.9.2.
1.3.1.9.3.

1.3.1.94.
1.3.1.9.5.

1.3.1.9.6.

1.3.1.9.7.

1.3.1.9.8.

1.3.1.9.9.

Implementar listas de controle de acesso (ACLs) baseadas em endereco |Pv4,
IPv6 MAC e portas de origem e destino;

Suportar autenticagao via RADIUS ou TACACS ou compativel,

Possuir suporte a protocolo de autenticacdo para controle do acesso
administrativo ao equipamento;

Devera permitir criacdo de ACL para VLANs (VACL'’s);

Devera permitir criagao de ACL para acesso de terminais (VTY) para TELNET e
SSH;

Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacao/Autorizacao do tipo
RADIUS;

Implementar filtragem de pacotes (ACL - Access Control List), com defini¢cdes de
parametros camada 2, 3 e 4;

Permitir visualizagdo das estatisticas de filtragem das listas de controle de
acesso aplicadas;

Deve possuir funcionalidade que permita a segmentacao da rede em segmentos
I6gicos com base nas identidades dos usuarios, dispositivos e aplicativos;



1.3.1.9.10. Proteger a interface de comando do equipamento através de senha;
1.3.1.9.11. Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

1.3.1.9.12. Permitir a criacédo de listas de acesso baseadas em endereco IP para limitar o
acesso ao switch via Telnet e SSH. Deve ser possivel definir os enderecos IP de
origem das sessoes Telnet e SSH;

1.3.1.9.13. Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega;

1.3.1.9.14. Implementar a criptografia de todos os pacotes enviados ao servidor de controle
de acesso e nao s os pacotes referentes a senha.

1.3.1.9.15. Permitir controlar quais comandos os usuarios ou grupos de usuarios podem
emitir em determinados elementos de rede.

1.3.1.9.16. Possuir suporte a mecanismo de protecdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

1.3.1.9.17. Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrao IEEE 802.1w).

1.3.1.9.18. Deve implementar IPSec ou o padrao IEEE 802.1AE para autenticagdo e
encriptacdo MACSEc através dos algoritmo 256-bit Advanced Encryption
Standard (AES) em todas as portas e velocidades.

1.3.1.10. Facilidades:
1.3.1.10.1. Implementar Telnet e SSH para acesso a interface de linha de comando.

1.3.1.10.2. Permitir a atualizagéo remota do sistema operacional e arquivos de configuragéo
utilizados no equipamento via interfaces ethernet;

1.3.1.10.3. Ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessdes
simultaneas e independentes.

1.3.1.10.4. Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP
ou FTP.

1.3.1.10.5. Deve permitir a transferéncia segura de arquivos para o equipamento através do
protocolo SCP (Secure Copy) utilizando um cliente padrao ou SFTP (Secure
FTP).

1.3.1.10.6. Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos
o algoritmo de encriptacdo de dados 3DES.

1.3.1.10.7. Permitir que a sua configuragao seja feita através de terminal assincrono.

1.3.1.10.8. Permitir a gravagao de log externo (syslog). Deve ser possivel definir o enderego
IP de origem dos pacotes Syslog gerados pelo switch.

1.3.1.10.9. Permitir o armazenamento de sua configuragdo em memoria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentacéo, voltar a
operagdo normalmente na mesma configuragdo anterior a queda de
alimentacéo.

1.3.1.10.10. Possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais
como debug, trace, log de eventos.

1.3.1.10.11. Permitir o espelhamento da totalidade do trafego de uma porta ou de um grupo
de portas para outra porta localizada no mesmo switch ou em outro switch do



mesmo tipo conectado a mesma rede local. Deve ser possivel definir o sentido
do trafego a ser espelhado: somente trafego de entrada, somente trafego de
saida e ambos simultaneamente.

1.3.1.10.12. Devem ser suportadas pelo menos duas sessbes simultdneas de
espelhamento.

1.3.1.10.13. Permitir a adigdo manual de enderecos MAC multicast na tabela de comutagao,
sem restricao a quantidade de portas a serem associadas.

1.3.1.10.14. Deve ser fornecido com documentacdo técnica e manuais que contenham
informagbes suficientes para possibilitar a instalagdo, configuragédo e
operacionalizagdo do equipamento.

1.3.1.10.15. Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com
conceito de portas isoladas e portas compartilhadas (“promiscuas”), onde portas
isoladas ndo se comunicam com outras portas isoladas, mas apenas com as
portas compartilhadas (“promiscuas”) de uma dada VLAN.

1.3.1.10.16. Deve permitir a criagdo, remoc¢ao, gerenciamento e distribuicdo de VLANs de
forma dinamica através de portas configuradas como tronco IEEE 802.1Q.

1.3.1.10.17. Devera suportar funcionalidade que permita responder a pacotes para teste da
implementacao dos niveis de servigco especificados (SLA). Deverao ser
suportadas no minimo as seguintes operagodes de teste:

1.3.1.10.17.1. ICMP echo;

1.3.1.10.17.2. TCP connect (em qualquer porta TCP do intervalo 1-50000 que o
administrador especifique).

1.3.1.10.17.3. UDP echo (em qualquer porta UDP do intervalo 1-50000 que o

administrador especifique).

1.3.1.10.17 4. O switch deve suportar pelo menos 3 (trés) destas operacgdes de testes
simultaneamente.

1.3.1.10.17.4.1. Deve permitir formar uma arquitetura do tipo SPINE-LEAF, onde o
SWITCH deve ter a fungao de SPINE;

1.3.1.10.17.4.2. Entende-se como arquitetura SPINE-LEAF: Uma topologia de rede de
data center que consiste em duas camadas de comutagdo, uma SPINE e uma
LEAF. A camada LEAF consiste em switches que agregam o trafego dos
servidores e se conectam diretamente a espinha dorsal ou ao nucleo da rede. Os
switches SPINE interconectam todos os switches LEAF formando uma topologia
full mesh.

1.3.1.10.17.4.3. Deve formar um fabric BGP EVPN VXLAN conforme especificado nas
RFCs 7348, 7432 e 8365;

1.3.1.10.18. Suportar facilidades de programabilidade através de NETCONF/YANG;
1.3.1.10.19. Suportar scripts de configuracdo em Python;

1.3.1.11. Qualidade de Servigo (QoS):
1.3.1.11.1. Possuir a facilidade de priorizagéo de trafego através do protocolo IEEE 802.1p.

1.3.1.11.2. Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagao
as demais classes dentro do limite de banda que lhe foi atribuido) para
tratamento do trafego “real-time” (voz e video).

1.3.1.11.3. Classificacao e Reclassificagdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.



1.3.1.11.4. Classificagao, Marcacdo e Remarcacao baseadas em CoS (“Class of Service" -
nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme
definicdes do IETF (Internet Engineering Task Force).

1.3.1.11.5. Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.
1.3.1.11.6. Deve ser possivel a especificagdo de banda por classe de servigo.

1.3.1.11.7. Para os pacotes que excederem a especificagao, deve ser possivel configurar
acdes tais como: transmissdo do pacote sem modificacdo, transmissao com
remarcacgao do valor de DSCP, descarte do pacote.

1.3.1.11.8. Suportar mapeamento de prioridades nivel 2, definidas pelo padrao IEEE 802.1p,
em prioridades nivel 3 (IETF DSCP — Differentiated Services Code Point definido
pela Internet Engineering Task Force) e vice-versa.

1.3.1.11.9. Suportar diferenciagao de QoS por VLAN.

1.3.1.11.10. Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection)
ou WTD (Weighted Tail Drop)

1.3.1.11.11. Implementar pelo menos oito filas por porta de saida (egress port).

1.3.2. Item 2 - Switch Tipo Il - Agregagao

1.3.2.1. Interfaces:

1.3.2.1.1. Cada equipamento deve possuir, no minimo, 48 (quarenta e oito) portas 1/10/25
Gigabit Ethernet (SFP/SFP+/SFP28) sem bloqueio (non-blocking);

1.3.2.1.2. Cada equipamento deve possuir, no minimo, 4 (quatro) portas 40/100 Gigabit
Ethernet (QSFP+/QSFP28) para uplink;

1.3.2.1.3. Possuir porta de console para gerenciamento e configuragdo via linha de
comando. O conector deve ser RJ-45 ou USB-C ou padrao RS-232 (os cabos e
eventuais adaptadores necessarios para acesso a porta de console devem ser
fornecidos);

1.3.2.1.4. Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragao fora
de banda (out-of-band management).
1.3.2.2. Dimensdes:

1.3.2.2.1. Permitir ser montado em rack padrao de 19 (dezenove) polegadas, incluindo
todos os acessorios necessarios.

1.3.2.2.2. Deve possuir no maximo 1 Rack Unit (RU).

1.3.2.3. Visualizagao:

1.3.2.3.1. Possuir LEDs para a indicagao do status das portas;

1.3.2.3.2. Possuir LEDs para identificacao do switch ou porta a ser acessada, para facilitar
a manutengao.

1.3.2.4. Capacidade e Desempenho:

1.3.2.4.1. Possuir matriz de comutagdo com capacidade de, pelo menos, 3200 Gbps
(Gigabits por segundo);

1.3.2.4.2. Possuir capacidade de processamento de, pelo menos, 1000 Mpps (milhdes de
pacotes por segundo);

1.3.2.4.3. Possuir capacidade de, no minimo, 82.000 enderegos MAC;



1.3.2.4.4.

1.3.2.4.5.
1.3.2.4.6.

1.3.2.5.
1.3.2.5.1.

1.3.2.5.2.

1.3.2.5.3.
1.3.2.54.

1.3.2.6.
1.3.2.6.1.

1.3.2.6.2.
1.3.2.6.3.

1.3.2.6.4.

1.3.2.6.5.

1.3.2.7.
1.3.2.7.1.

1.3.2.7.2.

1.3.2.7.3.

1.3.2.7.4.

1.3.2.7.5.
1.3.2.7.6.

1.3.2.7.7.

Implementar, no minimo, 4000 (quatro mil) interfaces VLANs (SVIs)
simultaneamente, para roteamento nivel 3 entre as VLANs configuradas;

Suporte a Jumbo Frames de, no minimo, 9200 bytes em todas as suas portas;
Ser fornecido com configuracdo de CPU e memdria (RAM e Flash) suficiente
para implementacao de todas as funcionalidades descritas nesta especificacao.
Fontes de Alimentagao:

Possuir fontes de alimentagao redundantes simétricas internas ao equipamento,
sendo que cada fonte devera possuir poténcia suficiente para manter o
equipamento em pleno funcionamento em sua capacidade maxima, ou seja, com
todas as portas ocupadas;

Possuir fontes de alimentagcdo que operem de 100V a 220V com frequéncia de
50Hz a 60Hz;

Os cabos de energia deveréo ser fornecidos no padrao brasileiro (NBR 14.136);

As fontes e as unidades de ventilagao devem ser capazes de serem trocadas
com o equipamento em pleno funcionamento, sem nenhum impacto na
performance (hot-swappable).

Alta Disponibilidade:

Suportar Non-Stop Forwarding ou Stateful Switchover (NSF ou SSO) ou
funcionalidade similar;

Suportar upgrade de software em servico (In Service Software Upgrade — ISSU);

Deve ser capaz de formar um virtual switch, com outro switch do mesmo modelo,
de forma que os dois possam ser vistos como uma entidade logica unica.

Cada switch deve ser fornecido com fontes e ventiladores redundantes e hot-
swappable;

Possuir fontes de alimentacao redundantes que operem no modo N+1 ou N+N
de forma a garantir o pleno funcionamento do equipamento em sua capacidade
maxima, ou seja, com todas as portas ocupadas.

Funcionalidades de Camada 2:

Implementar Network Virtualization Overlay Solution Using Ethernet VPN
(EVPN) conforme RFC 8365;

Implementar até 4.000 VLAN IDs simultaneas conforme definicbes do padrao
IEEE 802.1Q;

Deve suportar VLANs dindmicas. Deve permitir a criagdo, remocao e distribuicdo
de VLANs de forma dindmica através de portas configuradas como tronco IEEE
802.1Q;

Implementar “VLAN Trunking” conforme padrao IEEE 802.1Q nas portas Fast
Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs serao
permitidas em cada um dos troncos 802.1Q configurados;

Deve implementar Private VLANS;

Implementar a funcionalidade de “Link Aggregation” (LAGs) conforme padrao
IEEE 802.3ad, com no minimo 8 (oito) portas por LAG (IEEE 802.3ad);

Deve implementar o padrao IEEE 802.1d (“Spanning Tree Protocol”), |IEEE
802.1s (“Multiple Spanning Tree”) e IEEE 802.1w (“Rapid Spanning Tree”);



1.3.2.7.8.

1.3.2.7.9.

1.3.2.7.10.

1.3.2.7.11.

1.3.2.7.12.

1.3.2.7.13.
1.3.2.7.14.

1.3.2.8.

1.3.2.8.1.
1.3.2.8.2.
1.3.2.8.3.

1.3.2.84.

1.3.2.8.5.
1.3.2.8.6.
1.3.2.8.7.
1.3.2.8.8.
1.3.2.8.9.
1.3.2.8.10.

1.3.2.8.11.
1.3.2.8.12.
1.3.2.8.13.

1.3.2.8.14.
1.3.2.8.15.
1.3.2.9.
1.3.2.9.1.

1.3.2.9.2.

Deve implementar no minimo 64 (sessenta e quatro) multiplas Instancias de
Spanning Tree;

Implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra ataques do tipo “Denial of Service” no ambiente
de camada 2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto
no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP), permitindo a descoberta dos elementos de rede vizinhos;

Deve suportar exportagao de fluxos (IPFIX ou Netflow ou Netstream ou sFlow)
para analise do trafego da rede;

Devera ter contadores de entrada e saida de pacotes por porta;

Devera suportar NTP.

Funcionalidades de Camada 3:

Possuir roteamento nivel 3 entre VLANS;

Suportar roteamento de pacotes IPv4 e IPv6;

Suporte a, pelo menos, 256.000 (duzentos e cinquenta e seis) rotas IPv4
dindmicas;

Suporte a, pelo menos, 256.000 (duzentos e cinquenta e seis) rotas IPv6
dindmicas;

Implementar roteamento estatico e dinamico;

Implementar protocolo de roteamento dindmico OSPF v2 e v3;

Implementar protocolo de roteamento dinamico IS-IS;

Implementar protocolo de roteamento dinamico BGPV4;

Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

Deve implementar recurso que permita a configuragdo de no minimo duas redes
privadas virtuais (VPNs), onde os enderecos IP podem se sobrepor entre as
VPNSs. Devendo utilizar interfaces de entrada para distinguir rotas para diferentes
VPNs e cria tabelas virtuais de encaminhamento de pacotes, associando uma
ou mais interfaces de Camada 3 a cada tabela virtual;

Implementar o protocolo IGMP v2, v3;
Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

Implementar roteamento multicast PIM (Protocol Independent Multicast) em
modo “sparse-mode”, PIMv2 e PIM-SSM (Source-Specific Multicast);

Implementar Policy Based Routing;
IPv6 Management support (Telnet, FTP, SNMP, SSH, NTP).

Seguranga:

Implementar listas de controle de acesso (ACLs) baseadas em endereco |Pv4,
IPv6 MAC e portas de origem e destino;

Suportar autenticagao via RADIUS e TACACS ou compativel,



1.3.2.9.3.

1.3.2.94.
1.3.2.95.

1.3.2.9.6.

1.3.2.9.7.

1.3.2.9.8.

1.3.2.9.9.

1.3.2.9.10.

1.3.2.9.11.

1.3.2.9.12.

1.3.2.9.13.

1.3.2.9.14.

1.3.2.9.15.

1.3.2.9.16.

1.3.2.9.17.

1.3.2.9.18.

1.3.2.10.
1.3.2.10.1.
1.3.2.10.2.

1.3.2.10.3.

1.3.2.10.4.

Possuir suporte a protocolo de autenticagdo para controle do acesso
administrativo ao equipamento;

Devera permitir criagédo de ACL para VLANs (VACL'’s);

Devera permitir criacao de ACL para acesso de terminais (VTY) para TELNET e
SSH;

Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacao/Autorizacado do tipo
RADIUS;

Implementar filtragem de pacotes (ACL - Access Control List), com definigdes de
parametros camada 2, 3 e 4;

Permitir visualizacdo das estatisticas de filtragem das listas de controle de
acesso aplicadas;

Deve possuir funcionalidade que permita a segmentagao da rede em segmentos
I6gicos com base nas identidades dos usuarios, dispositivos e aplicativos;

Proteger a interface de comando do equipamento através de senha;
Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

Permitir a criagdo de listas de acesso baseadas em enderego IP para limitar o
acesso ao switch via Telnet e SSH. Deve ser possivel definir os enderecos IP de
origem das sessoes Telnet e SSH;

Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega;

Implementar a criptografia de todos os pacotes enviados ao servidor de controle
de acesso e nao so os pacotes referentes a senha.

Permitir controlar quais comandos os usuarios ou grupos de usuarios podem
emitir em determinados elementos de rede.

Possuir suporte a mecanismo de protegdo da “Root Bridge” do algoritmo
“Spanning-Tree” para defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2.

Possuir suporte a suspenséao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta do switch esteja colocada no modo “Fast Forwarding”
(conforme previsto no padrao IEEE 802.1w).

Deve implementar IPSec ou o padrédo IEEE 802.1AE para autenticagdo e
encriptacdo MACSEc através dos algoritmo 256-bit Advanced Encryption
Standard (AES) em todas as portas e velocidades.

Facilidades:

Implementar Telnet e SSH para acesso a interface de linha de comando.

Permitir a atualizagdo remota do sistema operacional e arquivos de configuragcao
utilizados no equipamento via interfaces ethernet;

Ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessdes
simultaneas e independentes.

Deve permitir a atualizacao de sistema operacional através do protocolo TFTP
ou FTP.
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1.3.2.10.5. Deve permitir a transferéncia segura de arquivos para o equipamento através do
protocolo SCP (Secure Copy) utilizando um cliente padrédo ou SFTP (Secure
FTP).

1.3.2.10.6. Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos
o algoritmo de encriptagao de dados 3DES.

1.3.2.10.7. Permitir que a sua configuragao seja feita através de terminal assincrono.

1.3.2.10.8. Permitir a gravacao de log externo (syslog). Deve ser possivel definir o endereco
IP de origem dos pacotes Syslog gerados pelo switch.

1.3.2.10.9. Permitir o armazenamento de sua configuragdo em memoria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentagao, voltar a
operacdo normalmente na mesma configuragdo anterior a queda de
alimentacéo.

1.3.2.10.10. Possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais
como debug, trace, log de eventos.

1.3.2.10.11. Permitir o espelhamento da totalidade do trafego de uma porta ou de um grupo
de portas para outra porta localizada no mesmo switch ou em outro switch do
mesmo tipo conectado a mesma rede local. Deve ser possivel definir o sentido
do trafego a ser espelhado: somente trafego de entrada, somente trafego de
saida e ambos simultaneamente.

1.3.2.10.12. Devem ser suportadas pelo menos duas sessbes simultdneas de
espelhamento.

1.3.2.10.13. Permitir a adigdo manual de enderecos MAC muilticast na tabela de comutagao,
sem restricdo a quantidade de portas a serem associadas.

1.3.2.10.14. Deve ser fornecido com documentacdo técnica e manuais que contenham
informacbes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizagdo do equipamento.

1.3.2.10.15. Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com
conceito de portas isoladas e portas compartilhadas (“promiscuas”), onde portas
isoladas ndo se comunicam com outras portas isoladas, mas apenas com as
portas compartilhadas (“promiscuas”) de uma dada VLAN.

1.3.2.10.16. Deve permitir a criagdo, remocgao, gerenciamento e distribuicdo de VLANs de
forma dinamica através de portas configuradas como tronco IEEE 802.1Q.

1.3.2.10.17. Devera suportar funcionalidade que permita responder a pacotes para teste da
implementacdao dos niveis de servico especificados (SLA). Deverao ser
suportadas no minimo as seguintes operacgoes de teste:

1.3.2.10.17.1. ICMP echo;

1.3.2.10.17.2. TCP connect (em qualquer porta TCP do intervalo 1-50000 que o
administrador especifique).

1.3.2.10.17.3. UDP echo (em qualquer porta UDP do intervalo 1-50000 que o

administrador especifique).

1.3.2.10.17 4. O switch deve suportar pelo menos 5 (cinco) destas operagdes de
testes simultaneamente.

1.3.2.10.17.4.1. Deve permitir formar uma arquitetura do tipo SPINE-LEAF, onde o
SWITCH deve ter a funcao de LEAF;

1.3.2.10.17.4.2. Entende-se como arquitetura SPINE-LEAF: Uma topologia de rede de
data center que consiste em duas camadas de comutacao, uma SPINE e
uma LEAF. A camada LEAF consiste em switches que agregam o trafego
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dos servidores e se conectam diretamente a espinha dorsal ou ao nucleo
da rede. Os switches SPINE interconectam todos os switches LEAF
formando uma topologia full mesh.

1.3.2.10.17.4.3. Deve formar um fabric BGP EVPN VXLAN conforme especificado nas
RFCs 7348, 7432 e 8365;

1.3.2.10.18. Suportar facilidades de programabilidade através de NETCONF/YANG,;
1.3.2.10.19. Suportar scripts de configuracdo em Python;

1.3.2.11. Qualidade de Servigo (QoS):
1.3.2.11.1. Possuir a facilidade de priorizagéo de trafego através do protocolo IEEE 802.1p.

1.3.2.11.2. Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagao

as demais classes dentro do limite de banda que Ihe foi atribuido) para
tratamento do trafego “real-time” (voz e video).

1.3.2.11.3. Classificagao e Reclassificagdo baseadas em enderecgo IP de origem/destino,

portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.

1.3.2.11.4. Classificagao, Marcagédo e Remarcagéao baseadas em CoS ("Class of Service" -

nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme
definicbes do IETF (Internet Engineering Task Force).

1.3.2.11.5. Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing’.

1.3.2.11.6. Deve ser possivel a especificagdo de banda por classe de servigo.

1.3.2.11.7. Para os pacotes que excederem a especificagdo, deve ser possivel configurar

acdes tais como: transmissdo do pacote sem modificagdo, transmissao com
remarcagao do valor de DSCP, descarte do pacote.

1.3.2.11.8. Suportar mapeamento de prioridades nivel 2, definidas pelo padrao IEEE 802.1p,

em prioridades nivel 3 (IETF DSCP — Differentiated Services Code Point definido
pela Internet Engineering Task Force) e vice-versa.

1.3.2.11.9. Suportar diferenciagao de QoS por VLAN.
1.3.2.11.10. Suporte aos mecanismos de QoS WRED (Weighted Random Early Detection)

ou WTD (Weighted Tail Drop)

1.3.2.11.11. Implementar pelo menos oito filas por porta de saida (egress port).

1.3.3. Item 3 - Transceiver 1 GE Base-T
1.3.3.1. Transceiver SFP para conexao de cabos de par trangado;
1.3.3.2. Deve ser compativel com o padrao 1000Base-T,;
1.3.3.3. Deve possuir conector RJ-45;
1.3.3.4. Velocidade de 1GbE;
1.3.3.5. Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional 8 CONTRATANTE;
1.3.4. Item 4 - Transceiver 10 GE Base-T
1.3.4.1. Transceiver SFP+ para conexao de cabos de par trangado;
1.3.4.2. Deve ser compativel com o padrdo 10GBase-T;
1.3.4.3. Deve possuir conector RJ-45;
1.3.4.4. Velocidade de 10GbE;
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1.3.4.5. Deve ser compativel com os demais equipamentos ofertados neste certame, € em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional 8 CONTRATANTE;

1.3.5. Item 5 - Transceivers 10GE-Base-LR

1.3.5.1. Transceiver SFP+ para conexao de fibras 6pticas monomodo;

1.3.5.2. Deve ser compativel com o padrdo 10GBase-LR para fibras épticas de até 10km,;

1.3.5.3. Deve possuir conector LC;

1.3.5.4. Velocidade de 10GbE;

1.3.5.5. Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional a CONTRATANTE;

1.3.6. Item 6 - Transceivers 25GE-Base-LR

1.3.6.1. Transceiver QSFP para conexao de fibras 6pticas monomodo;

1.3.6.2. Deve ser compativel com o padrao 25GBase-LR para fibras épticas de até 10km;

1.3.6.3. Deve possuir conector LC;

1.3.6.4. Velocidade de 25GbE;

1.3.6.5. Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6Onus adicional a CONTRATANTE;

1.3.7. Item 7 - Transceivers 40GE-Base-LR

1.3.7.1. Transceiver QSFP para conexao de fibras 6pticas monomodo;

1.3.7.2. Deve ser compativel com o padrao 40GBase-LR4 para fibras 6pticas de até 10km;

1.3.7.3. Deve possuir conector LC;

1.3.7.4. Velocidade de 40GbE;

1.3.7.5. Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional 8 CONTRATANTE;

1.3.8. Item 8 - Transceivers 100GE-Base-LR

1.3.8.1. Transceiver QSFP para conexao de fibras 6pticas monomodo;

1.3.8.2. Deve ser compativel com o padrdo 100GBase-LR para fibras 6pticas de até 10km;

1.3.8.3. Deve possuir conector LC;

1.3.8.4. Velocidade de 100GbE;

1.3.8.5. Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional a CONTRATANTE;

1.3.9. Item 9 - Cabo de interligagao 10G (DAC) 5 metros

1.3.9.1. Deve ter suporte a conexdo em SFP+;

1.3.9.2. Deve ter porta com velocidade de 10Gbps;

1.3.9.3. Deve ter tamanho minimo de 5 (cinco) metros;

1.3.9.4. Deve ter sua constituicdo como um Conjunto de cabo éptico ativo (AOC) ou cabo
de conexao direta (DAC/Twinax) com transceptores embutidos em ambas as
extremidades do cabo para conexao entre switches ou roteadores desta solugao.
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1.3.9.5.

1.3.9.6.

1.3.9.7.

1.3.10.

1.
1.
1.
1.

WWwWwwWw

A
A
A
A

[eNoNeNe)

Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional 8 CONTRATANTE;

Os cabos ofertados deverao estar em linha de fabricagcdo e suporte dentro do
fabricante. Nao serdo aceitos cabos que se encontram descontinuados e/ou que
receberam previsao de final de venda (EOS — End of Sale) no respectivo sitio da
Internet do fabricante;

Os cabos ofertados deverao ser novos e com embalagem do fabricante. Nao serao
aceitos cabos vindos de reparos, recondicionados e/ou outra forma que demonstre
que tiveram uso anterior.

Item 10 - Cabo de interligagao 10G (DAC) 10 metros

1
2
3
4

1.3.10.5.

1.3.10.6.

1.3.10.7.

1.3.11.

—_— A
—_— A
—_— - )
BN =

Deve ter suporte a conexao em SFP+;

Deve ter porta com velocidade de 10Gbps;

Deve ter tamanho minimo de 10 (dez) metros;

Deve ter sua constituigdo como um Conjunto de cabo éptico ativo (AOC) ou cabo
de conexao direta (DAC/Twinax) com transceptores embutidos em ambas as
extremidades do cabo para conexao entre switches ou roteadores desta solugao.
Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional 8 CONTRATANTE;

Os cabos ofertados deverdao estar em linha de fabricacdo e suporte dentro do
fabricante. Nao serao aceitos cabos que se encontram descontinuados e/ou que
receberam previsao de final de venda (EOS — End of Sale) no respectivo sitio da
Internet do fabricante;

Os cabos ofertados deverao ser novos e com embalagem do fabricante. Nao serao
aceitos cabos vindos de reparos, recondicionados e/ou outra forma que demonstre
que tiveram uso anterior.

Item 11 - Cabo de interligacdo 40G (DAC) 3 metros

1.3.11.5.

1.3.11.6.

1.3.11.7.

1.3.12.

1.
1.
1.
1.

WWwWww

A
A
A
A

NNDNDN

Deve ter suporte a conexao em QSFP;

Deve ter porta com velocidade de 40Gbps;

Deve ter tamanho minimo de 3 (tres) metros;

Deve ter sua constituigdo como um Conjunto de cabo 6ptico ativo (AOC) ou cabo
de conexao direta (DAC/Twinax) com transceptores embutidos em ambas as
extremidades do cabo para conexao entre switches ou roteadores desta solugao.
Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 0Onus adicional a CONTRATANTE;

Os cabos ofertados deverdao estar em linha de fabricacdo e suporte dentro do
fabricante. Nao serdo aceitos cabos que se encontram descontinuados e/ou que
receberam previsao de final de venda (EOS — End of Sale) no respectivo sitio da
Internet do fabricante;

Os cabos ofertados deverao ser novos e com embalagem do fabricante. Nao serao
aceitos cabos vindos de reparos, recondicionados e/ou outra forma que demonstre
gue tiveram uso anterior.

Item 12 - Cabo de interligagao 40G (DAC) 10 metros

1
2
3
4

Deve ter suporte a conexao em QSFP;

Deve ter porta com velocidade de 40Gbps;

Deve ter tamanho minimo de 10 (dez) metros;

Deve ter sua constituigdo como um Conjunto de cabo éptico ativo (AOC) ou cabo
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1.3.12.5.

1.3.12.6.

1.3.12.7.

de conexao direta (DAC/Twinax) com transceptores embutidos em ambas as
extremidades do cabo para conexao entre switches ou roteadores desta solugao.
Deve ser compativel com os demais equipamentos ofertados neste certame, e em
caso de fabricantes terceiros, a CONTRATADA devera se responsabilizar pela
garantia do mesmo sem 6nus adicional a CONTRATANTE;

Os cabos ofertados deverdao estar em linha de fabricacdo e suporte dentro do
fabricante. Nao serao aceitos cabos que se encontram descontinuados e/ou que
receberam previsao de final de venda (EOS — End of Sale) no respectivo sitio da
Internet do fabricante;

Os cabos ofertados deverao ser novos e com embalagem do fabricante. Nao serao
aceitos cabos vindos de reparos, recondicionados e/ou outra forma que demonstre
qgue tiveram uso anterior.

1.3.13. Item 13 - Software de Gerenciamento

1.3.13.1. Gerenciamento:

1.3.13.1.1. Appliance Virtualizado

1.3.13.1.1.1. Devera ser fornecido em formato de appliance virtual ou em appliance

fisico dedicado com todos os licenciamentos e suporte do fabricante por
60 meses para gerenciamento, configuragdo e monitoramento de switches
fisicos ou virtuais.
1.3.13.1.1.1.1. Quando o fornecimento for efetuado por meio de appliance fisico
dedicado, deverao ser entregues 02 (dois) appliances fisicos que
deverdo trabalhar em alta disponibilidade

1.3.13.1.1.2. Devera ter pré-requisitos de CPU, memdria, disco e conectividade

—
W W
—
W W
—_—

suficientes para suportar todas as funcionalidades requeridas neste termo
de referéncia com o funcionamento em maquina virtualizada.

Deve ter conectividade redundante com interfaces de no minimo 10Gbps.
A controladora devera operar de forma independente do plano de dados
da rede, ndo podendo ser um ponto de convergéncia do fluxo de dados da
rede do Data Center.

NN
B ow

1.3.13.1.1.5. Todas as controladoras devem ser licenciadas a fim de suportar todas as

funcionalidades descritas neste documento.

1.3.13.1.2. Funcionalidades:

1.3.13.1.2.1. Permitir a descoberta de dispositivos na rede e automaticamente inclui-los

na lista de dispositivos descobertos. Para otimizacdo de descoberta,
devera permitir filtros com subnet, endereco IP especifico e intervalo de
enderecos IP;

1.3.13.1.2.2. Devera possuir inventario dos dispositivos da rede, com no minimo as

seguintes informacdes:
3.1.2.2.1.Nome do Dispositivo;
3.1.2.2.2. Endereco IP;
3.1.2.2.3. Status do Dispositivo
3.1.2.2.4. Enderego MAC;

3.1.2.2.6. Numero Serial;
3.1.2.2.7.Modelo do dispositivo (Part-number);
3.1.2.2.8. Tempo que o dispositivo esta ativo e operacional;

1.3.1
1.3.1
1.3.1
1.3.1
1.3.13.1.2.2.5. Versao de Software;
1.3.1
1.3.1
1.3.1
1.3.1

3.1.2.2.9. Configuragao do dispositivo, com excec¢do de Pontos de Acesso e
Controladoras WiFi;

.1.2.2.10. Fungéo do dispositivo na rede:

.1.2.2.11. Desconhecida;
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.12. Acesso;

.13. Core ou Spine;

.14. Distribuicao/Agregacao;

.15. Dispositivo para conexdo da Rede Fabric com as demais redes do
cliente;

.16. Localizagdo Geografica do dispositivo;

.17. Status da ultima coleta de informacgdes:

.18. Gerenciado — Dispositivo esta totalmente gerenciado;

.19. Falha na coleta total das informagdes — Algumas informagdes nao
foram coletadas do dispositivo, devera ser possivel verificar quais
informacdes nao foram coletadas;

1.3.13.1.2.2.20. Inacessivel/Indisponivel;

1.3.13.1.2.2.21. Credenciais erradas/Inacessivel;

1.3.13.1.2.2.22. Em processo/Available.

1.3.13.1.2.3. Devera permitir atualizagao do sistema operacional dos dispositivos gerenciados,
com no minimo as seguintes funcionalidades:
1.3.13.1.2.3.1. Armazenar em sua base de dados todas as imagens dos sistemas operacionais
dos dispositivos gerenciados pela solugao;
1.3.13.1.2.3.2. Permitir atualizagdo dos sistemas operacionais de dispositivos gerenciados;
1.3.13.1.2.3.3. Permitir a definicdo de uma versdo como sendo a mais adequada para uma familia
de produtos, e desta maneira simplificar a atualizagdo dos dispositivas para a
versao mais indicada,
1.3.13.1.2.4. Devera possuir mapa da topologia da rede com no minimo as seguintes
funcionalidades:
1.3.13.1.2.4.1. Elaborar mapa da topologia da rede, automaticamente e baseado nas informagdes
das regras definidas durante o processo de descoberta dos dispositivos ou através
da atualizagéo das informagdes dos dispositivos no inventario.
1.3.13.1.2.4.2. Permitir a visualizagéo da topologia selecionando esta visualizagdo por Area, Site,
Prédio ou andar.
1.3.13.1.2.4.3. Permitir a visualizagdo detalhada das informacdes dos dispositivos apresentados
nos mapas;
1.3.13.1.2.4.4. Permitir a visualizagdo das informagdes dos links;

.1.2.5. Permitir salvar as alteracdes efetuadas no layout da topologia;

.1.2.6. Permitir exportar uma visdo completa da topologia para arquivo externo no formato
PNG ou JPG ou PDF ou HTML.

1.3.13.1.2.7. Devera possuir funcionalidade para graficamente projetar uma nova infraestrutura

de rede hierarquica com no minimo as seguintes caracteristicas:

.13.1.2.7.1. Topologia fisica da rede;

.13.1.2.7.2. Par@metros da Rede;

.13.1.2.7.3. Caracteristicas dos Dispositivo;

.13.1.2.7.4. Localizagao geografica;

.13.1.2.7.5. Sites;

.13.1.2.7.6. Prédios;

13.1.2.7.7. Areas;

.13.1.2.7.8. Andares;

1.3.13.2. Automacao:
1.3.13.2.1. Fabric SDN:

1.3.13.2.1.1. Permitir total automagao dos processos de configuragao tanto da Rede
UNDERLAY com da Rede OVERLAY;

1.3.13.2.2. Fabric nao SDN:
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1.3.13.2.2.1. Permitir total automacgao dos processos de configuragdo dos dispositivos
gerenciados pela plataforma;

1.3.13.3. Analises:
1.3.13.3.1. Devera fornecer intuitivamente maneiras para solugdo de problemas
relacionados a rede, aos clientes e as aplicagdes.
1.3.13.3.2. Devera possuir base de conhecimento interna e coletar dados da rede para isto.
1.3.13.3.3. Devera possuir no minimo as seguintes funcionalidades:
1.3.13.3.3.1. Visibilidade Geral:
1.3.13.3.3.1.1. Apresentar através de cores representativas e diferenciadas o resumo
da situacao rede, com no minimo os seguintes status:
13.3.3.1.2. Problemas Criticos;
13.3.3.1.3. Problemas que necessitam serem verificados;
13.3.3.1.4. Nenhum problema;
13.3.3.1.5.Nao existem informacdes coletadas;
13.3.3.1.6. Apresentar a lista dos 10 maiores problemas;
13.3.3.1.7. Permitir selecionar visibilidade por sites, lista ou através da topologia da
rede;
1.3.13.3.3.1.8. Permitir definir a visibilidade referente as ultimas 3 horas, ultimas 24
horas e ultimos 7 dias.

1.3.
1.3.
1.3.
1.3.
1.3.
1.3.

1.3.13.3.3.2. Visibilidade de Dispositivos e Clientes:
1.3.13.3.3.2.1. Percentual histérico de cada dispositivo de usuario;
1.3.13.3.3.2.2. Identificagao proativa de qualquer problema que afete a experiéncia dos
clientes;
1.3.13.3.3.2.3. Gréfico que represente a situagdo da saude de conectividade (Data
Plane e Control Plane) dos dispositivos;
1.3.13.3.3.2.4. Informacbes referentes a experiéncia dos usuarios no uso das
aplicacoes.
1.3.13.3.3.2.5. Permitir definir a visibilidade referente as ultimas 3 horas, ultimas 24
horas e ultimos 7 dias.
1.3.13.3.3.3. Permitir retornar ao momento que um problema tenha ocorrido na rede e
conseguir verificar no minimo as seguintes informagdes:
13.3.3.3.1. « Histérico dos eventos criticos ocorridos no periodo do problema;
13.3.3.3.2.» Todas as alteragdes ocorridas nos dispositivos dos clientes ou da rede
no periodo do problema.
1.3.13.3.3.4. Possuir base de conhecimento interna capaz de indicar rapidamente
agdes para remediar problemas e detalhar qual o seu impacto no servigo;
1.3.13.3.3.5. Possibilitar agendamento de testes através de sensores definindo que
aplicacdes e que tipo de teste sera executado;
1.3.13.3.3.6. Possibilitar que os dispositivos gerenciados enviem informagdes de
telemetria diretamente a esta plataforma, sem a necessidade de coleta;
1.3.13.3.3.7. Deve possibilitar a visualizagdo do caminho feito por um pacote de dados
TCP ou UDP entre dois dispositivos conectados a rede em uma visao de
topologia, obtendo dados estatistico de performance dos elementos de
rede no caminho, bem como identificando qualquer lista de controle de
acesso (ACL) que bloqueie ou afete o fluxo de dados.

1.3.
1.3.

1.3.13.4. Seguranca e Politicas:
1.3.13.4.1. Devera possuir no minimo as seguintes funcionalidades:
1.3.13.4.1.1. Deve permitir a criacao e aplicagcao de politicas de controle de acesso a
rede baseada em IP;
1.3.13.4.1.2. Deve permitir a criacdo e aplicacao de politicas de controle de acesso a
rede baseada em grupos de usuarios;
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1.3.13.4.1.3. Deve permitir a criacao e aplicacado de politicas de cépia de trafego, com

base em interfaces de origem e destino de um fluxo de dados e definigao
da interface que recebera a copia do trafego;

1.3.13.4.1.4. Deve ser capaz de traduzir as politicas em configuragdes necessarias e

aplica-las automaticamente em diferentes tipos de equipamentos;

1.3.13.4.1.5. Deve permitir a criacao de redes virtuais para segmentacéo de rede;

1.3.14. Item 14 - Servigo de Instalagao

1.3.14.1. Caracteristicas Gerais:

1.3.14.1.1.

1.3.14.1.2.

Os servigos devem ser executados e planejados por técnicos certificados em
gerenciamento de projetos e LAN Switch. Fica a cargo deste 6rgéo a solicitagéo
da comprovacéo das certificagdes dos técnicos responsaveis pela realizagao dos
servigos;

O servigo de planejamento, instalagdo e configuragdo devera ser realizado
presencialmente nas dependéncias da contratante, com limite de execugéo de
até 32 (trinta e duas) horas semanais Uteis. Sera de responsabilidade da
contratada todo o planejamento e implementacdo da topologia de rede e de
recursos de seguranca. A contratada deve ainda, apds a instalacédo e
configuragao, monitorar a solugdo pelo prazo minimo de 4 (quatro) horas
corridas, sendo possivel o troubleshooting em caso de problemas ou nao
conformidades na operagdo. Durante este periodo deve ser observado e
realizado também o ajuste e configuragdes que porventura ndo estiverem de
acordo com a operagao desejada pela contratante.

1.3.14.1.3. Ao final da instalagdo e monitoramento, devera ser realizado repasse de
conhecimento de toda a solugéo por um periodo de 4 (quatro) horas corridas;

1.3.14.1.4.

1.3.14.1.5.

1.3.14.1.6.

1.3.14.1.7.

Os servigos devem ser executados de segunda a sexta-feira, das 8 as 20 horas,
nas unidades da contratante;

A realizacdo dos servigos deve ser planejada de acordo com disponibilidade de
ambas as partes, em prazo maximo de 30 dias corridos apds a entrega definitiva
dos bens ou oficializagao da ordem de empenho. O planejamento anterior ao
servico pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

O planejamento dos servigos de instalagao deve resultar em um documento tipo
SOW (em tradugéo livre, escopo de trabalho). Neste documento devem conter a
relacdo de produtos; descricdo e quantidades de equipamentos e servigos;
descricdo da infraestrutura atual e desejada; detalhamento dos servicos que
serdo executados; premissas do projeto; local, horarios e condigdes de execugao
dos servicos; pontos de contato da contratante e contratada; cronograma
faseado do projeto, dividido em etapas, com responsaveis e data e inicio e fim
(se aplicavel); relagao da documentagao a ser entregue ao final da execugéo dos
servicos; responsabilidade da contratante e contratada; plano de gerenciamento
de mudangas; itens excluidos no projeto; e termo de aceite. Os servigos nao
poderao ser iniciados antes da apresentacao e assinatura de concordancia de
ambas as partes;

Ao término dos servigos deve ser criado um relatério detalhado contendo todos
os itens configurados no projeto (as-built), etapas de execugao e toda informagéao
pertinente a posterior continuidade e manutencéo da solucio instalada;

1.3.14.2. Escopo do servigo:

1.3.14.21.
1.3.14.2.2.

Configuragao dos equipamentos novos nos locais designados pela contratante;
Atualizacao de firmware para a ultima versao estavel disponibilizada pelo
fabricante dos equipamentos;
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1.4.

1.5.

1.6.

1.7.

1.3.14.2.3.Devem ser mapeadas todas as VLANs existentes na infraestrutura da
contratante. Apds o mapeamento deve ser realizado trabalho critico sobre as
VLANs existentes com a finalidade de melhorias e sugestdes conforme as
melhores praticas e recomendacgbes de mercado;
1.3.14.2.4. Devem ser criadas VLANs exclusivas para funcionarios, usuarios visitantes,
impressoras, voz, video, CFTV e controle de acesso, gerenciamento dos
equipamentos, Tl, servidores em producao, testes, DMZ e quantas mais forem
necessarias para a operagao da rede da contratante;
1.3.14.2.5. Devem ser criadas politicas de acesso entre VLANS, através de listas de controle
de acesso (ACL), capaz de garantir que somente o trafego permitido extrapolara
o perimetro das VLANs, aumentando o nivel de seguranga na rede;
1.3.14.2.6. Devem ser aplicados recursos de seguranga para prevenir ataques contra a
infraestrutura, incluindo DHCP snooping, dynamics ARP inspection (DAU) e
blogueio de quantidade de enderecos MACs aprendidos por porta;
1.3.14.2.7. Devera ser configurado o protocolo spanning tree (e suas derivagdes/melhorias)
para prevenir qualquer problema com loop na rede. Deve ser elegido o
equipamento que sera configurado como bridge raiz (e este devera ter a menor
prioridade possivel) e as portas dos equipamentos de acesso deverao estar
configuradas para permitir a conexao rapida de dispositivos, de modo a néo
prejudicar a adicdo de novos dispositivos na rede. Devem ser configurados
também as opgdes loop guard, root guard, bpdu guard e bpdu filter;
1.3.14.2.8. Para comunicagao entre os equipamentos deve ser configurada a agregagao de
multiplas portas num unico link légico (link aggregation);
1.3.14.2.9. Devera ser configurado QoS nos equipamentos de rede, dando prioridade para
as aplicagbes mais sensiveis como voz e video. Devem ser marcados 0os campos
CoS e DSCP priorizando estes pacotes dentro da rede. Também deve ser
configurado a funcionalidade de voice-vlan, onde automaticamente o
equipamento troca a VLAN da porta ao detectar a conexao de um telefone IP;
1.3.14.2.10. Todos os equipamentos devem ser configurados para permitir o gerenciamento
através do protocolo SNMPv3 com autenticacdo e deve permitir o acesso via
terminal ssh. O acesso via telnet deve ser desabilitado;
1.3.14.2.11. Deverao ser definidas rotas estaticas ou protocolo de roteamento dindmico nos
equipamentos a fim de enviar todo o trafico dos usuarios a uma rede especifica
visando o acesso a internet;
14.2.12. Deve ser entregue relatério contendo todo o servigo realizado executado;
14.2.13. Devera ser feita por profissionais devidamente qualificados e certificados pelo
fabricante e acompanhada pelos técnicos da contratante;
1.3.14.2.14. Durante toda a implantacdo do projeto, o técnico da contratada devera
demonstrar aos técnicos da contratante como instalar e configurar os
equipamentos e os softwares fornecidos (instalagdo assistida). Esta
demonstragdo devera contemplar os conceitos das tecnologias utilizadas pelo
equipamento e a operagao dos principais recursos dos produtos ofertados.

1.3.
1.3.

Os itens 1 e 2 previstos no lote 01 devem ser do mesmo fabricante. Admite-se a utilizagao de
transceivers, cabos DACs e acessorios de terceiros, desde que mantida a compatibilidade
destes com os demais componentes durante todo o periodo de garantia e suporte previsto para
a solugéo.

Sera considerada fabricante a empresa que detém a propriedade intelectual, seus respectivos
direitos e a responsabilidade pela qualidade, desempenho e conformidade técnica do produto
ofertado, a qual também possui responsabilidade pela sustentacao e atualizagdes da solugéo.

A entidade que se limita exclusivamente a montagem e/ou implementagéo da linha de
montagem do produto nao sera classificada como fabricante para os fins deste processo.

Nao serdo aceitos produtos que sejam projetados por terceiros e apenas reembalados ou
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rotulados com outra marca. O produto deve ser resultado direto do design do fabricante, sem
alteracdes de marca ou identificagéo de origem.

1.8. O(s) bem(ns) objeto desta contratagao sao caracterizados como comuns, nos termos do art. 6°,
XIll da Lei 14.133/2021.

1.9. O objeto desta contratacdo nao se enquadra como sendo de bem de luxo, conforme Decreto
n° 10.818, de 27 de setembro de 2021.

1.10. Do local e horario de entrega: a entrega devera ser realizada na sede do Tribunal Regional
Eleitoral do Parana, em Curitiba, na Rua Jodo Parolin n°® 224 — Prado Velho, no horario das 12h
as 18h, mediante prévio agendamento junto a Secdo de Rede, nos telefones (41) 3330-8681
ou 3330-8691.

1.11. Prazo de entrega do objeto: a entrega devera ocorrer em até 90 (noventa) dias corridos, a
contar da assinatura do contrato.

1.12. Enquadramento da contratacao para fins de vigéncia: O fornecimento objeto desta
contratagcdo é caracterizado como nao continuo, visto que atendera a necessidade transitéria
do Tribunal Regional Eleitoral do Parana.

DA FUNDAMENTACAO DA CONTRATAGAO (JUSTIFICATIVA)

2.1. A presente contratacao tem como razdo a necessidade de garantir a alta disponibilidade da
rede de comunicag¢ao de dados que atende a Justica Eleitoral do Parana, provendo ambiente
tolerante a falhas e com desempenho adequado a crescente demanda, inclusive em periodos
eleitorais.

3. DA DESCRIGCAO DA SOLUGAO COMO UM TODO

CONSIDERANDO O CICLO DE VIDA DO OBJETO E ESPECIFICAGOES DO PRODUTO

3.1. Das obriga¢6es da contratada:

3.1.1. Efetuar a entrega do objeto em perfeitas condigbes, conforme especificagbes, prazo e
local de entrega constantes neste Termo de Referéncia, acompanhado da respectiva
nota fiscal, na qual constarao as indicacdes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia.

3.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

3.1.3.  Substituir, reparar ou corrigir, as suas expensas, no prazo de 24 (vinte e quatro) horas,
0 objeto que apresentar avarias ou defeitos detectados em qualquer dos atos de
recebimento.

3.1.4. Responder, por escrito, no prazo maximo de 48 (quarenta e oito) horas, a quaisquer
esclarecimentos de ordem técnica pertinentes aos bens adquiridos, que
eventualmente venham a ser solicitados pelo contratante.

3.1.5. Respeitar as normas de seguranga, controle de bens e de fluxo de pessoas nas
dependéncias do TRE-PR.

3.1.6. Os produtos deverao ser novos e estarem de acordo com as condi¢des do Termo de
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3.2,

3.1.9.

Referéncia, aplicando-se as normas do Cddigo de Defesa do Consumidor.

Em todos os casos de entrega e retirada de produtos, os custos de transporte correrao
por conta exclusiva da Contratada, sem 6nus adicional para o TRE-PR.

Manter-se, durante toda a execugdo da contratacdo, em compatibilidade com as
obrigagbes assumidas e com todas as condi¢des exigidas para a habilitagdo.

Manter atualizados seus enderegos de e-mail e telefone junto a Gestdo da
Contratacao.

3.1.10. Apresentar ao Gestor da contratagcéo, no prazo de 5 (cinco) dias uteis da assinatura

do contrato, o Termo de Sigilo e Responsabilidade (conforme item 11.2 do edital e
modelo de seu Anexos V), garantindo o cumprimento da Politica de Seguranga da
Informacgao da Justica Eleitoral.

3.1.10.1. O documento acima referido devera ser preenchido e assinado pelo Representante

Legal da Empresa.

Das obrigag6es da contratante:

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.2.9.

Permitir acesso dos empregados da licitante vencedora as dependéncias do
TRE/Foérum para a entrega ou execugao do contrato.

Prestar as informacgdes e os esclarecimentos pertinentes que venham a ser solicitados
pelo representante da licitante vencedora.

Receber o objeto no prazo e condicbes estabelecidas no presente Termo de
Referéncia e seus anexos.

Verificar, no prazo fixado, a conformidade dos bens entregues com as especificagdes
constantes no presente Termo de Referéncia e da proposta, para fins de aceitacao e
recebimento definitivo.

Comunicar a contratada, por escrito, sobre imperfeicoes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.

Solicitar a troca dos produtos que ndo atenderem as especificagdes do objeto.

Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através da
comissao/servidor especialmente designado.

Efetuar o pagamento a Contratada, na forma convencionada.

Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela contratada.

DOS REQUISITOS DA CONTRATAGCAO

4.1.

Sustentabilidade: Para o fornecimento do material objeto deste Termo de Referéncia, além
dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, deverao ser
atendidos os seguintes requisitos:

4.1.1.

Os equipamentos a serem entregues devem estar em conformidade com as diretrizes
RoHS (Restriction of Hazardous Substances, ou Restricdo de Substancias Perigosas).
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A avaliagao sera realizada pelo fiscal e a equipe técnica quando do recebimento dos
equipamentos;

4.1.2. As unidades do equipamento deverao ser entregues devidamente acondicionadas em
embalagens individuais adequadas, que utilizem, preferencialmente, materiais
reciclaveis, de forma a garantir a maxima protegdo durante o transporte e a
armazenagem;

4.1.3. A comprovacao das praticas de sustentabilidade indicada no subitem 4.1.1 podera ser
feita mediante apresentacao de certificacdo emitida por instituicdo publica oficial ou
instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem
fornecido cumpre com as exigéncias deste Termo de Referéncia.

5. DO MODELO DE EXECUGCAO DO OBJETO E PAGAMENTO

5.1. Condicoes de entrega: Caso nao seja possivel a entrega no prazo assinalado no presente
Termo de Referéncia, a empresa devera comunicar as razdes respectivas com pelo menos 30
(trinta) dias corridos de antecedéncia para que qualquer pleito de prorrogacao de prazo seja
analisado, ressalvadas situagdes de caso fortuito e forga maior.

5.2. Do recebimento provisorio: os bens serdo recebidos de forma sumaria, pela Secédo de Rede,
para efeito de posterior verificacdo de sua conformidade com as especificagdes constantes
neste Termo de Referéncia.

5.3. Do recebimento técnico: os bens/materiais seréao recebidos tecnicamente no prazo de 2 (dois)
dias uteis, contados do recebimento provisério, pela Coordenadoria de Infraestrutura de TI,
para efeito de verificagao de sua conformidade com as especificagdes constantes neste Termo
de Referéncia.

5.4. Do recebimento definitivo: Os equipamentos serao recebidos definitivamente no prazo de 3
(trés) dias corridos, contados do recebimento técnico, por comissao especifica designada pela
Secretaria de Tecnologia da Informagéo, apds a verificagdao de sua conformidade com as
especificagdes constantes neste Termo de Referéncia.

5.5. Dos bens rejeitados: Os equipamentos poderao ser rejeitados, no todo ou em parte, quando
em desacordo com as especificagdes constantes neste Termo de Referéncia devendo ser
substituidos no prazo de 10 (dez) dias corridos, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplicagdo das penalidades.

5.5.1. A nao retirada dos bens rejeitados no prazo acima fixado acarretara a requisigéo do
material em favor do Tribunal Regional Eleitoral do Parana, pela configuragdo da perda
da propriedade, por abandono, de acordo com o artigo 1275 do Cédigo Civil, aplicado
subsidiariamente a Lei n° 14.133/2021.

5.56.2. O material referido no item anterior sera encaminhado para doacéo, a ser efetuada em
conformidade com o Decreto n® 9.373, de 2018, que regulamenta o desfazimento de
material no ambito da Administracdo Publica Federal.

5.6. Garantia do produto, manutencao e assisténcia técnica: O prazo de garantia contratual dos
bens, complementar a garantia legal, sera de, no minimo, 60 (sessenta) meses, contados a
partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

5.6.1. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido acima,
o fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.
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Caso o prazo fornecido pelo fabricante seja superior, este prevalecera em relagéo ao
prazo disposto no subitem 5.6.

5.6.2. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia
deverdo ser substituidas por outras novas, de primeiro uso, e originais, que
apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas
utilizadas na fabricagdo do equipamento.

5.6.3. Uma vez notificado, o Contratado realizara a reparagao ou substituicido dos bens que
apresentarem vicio ou defeito no prazo de até 2 (dois) dias Uteis, contado a partir da
data de retirada do equipamento das dependéncias da Administragao pelo Contratado,
conforme detalhamento do anexo V.

5.6.4. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma unica vez, por igual periodo, mediante solicitagdo escrita e justificada do
Contratado, aceita pelo Contratante.

5.6.5. Caso o prazo de reparacao do produto supere 2 (dois) dias uteis, o Contratado devera
disponibilizar equipamento equivalente, de especificagdao igual ou superior ao
anteriormente fornecido, para utilizagdo em carater provisério pelo Contratante, de
modo a garantir a continuidade dos trabalhos administrativos durante a execugéo dos
reparos.

5.6.6. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitacdo do
Contratante ou a apresentacao de justificativas pelo Contratado, fica o Contratante
autorizado a contratar empresa diversa para executar os reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.

5.6.7. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.

5.6.8. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de
descumprimento de alguma de suas condi¢gbes, mesmo depois de expirada a vigéncia
contratual.

5.7. A contratada devera encaminhar a nota fiscal para o e-mail: rede@tre-pr.jus.br.

DO MODELO DE GESTAO DA CONTRATAGAO

6.1. A contratacdo devera ser executada fielmente pelas partes, de acordo com as clausulas
avengcadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

6.2. As comunicagbes entre o 6rgao e a contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.3. A execucdo da contratacdo sera acompanhada e fiscalizada por servidores formalmente
designados para este fim.

6.4. Identificada qualquer inexatidao ou irregularidade, o fiscal/gestor emitira notificagdes para a
corregao da execucéo do contrato, determinando prazo para a corregéo.
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6.5. O fiscal/gestor da contratagdo verificara a manutengdo das condigbes de habilitagdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagao
de apostilamento, no que couber, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario.

6.6. O fiscal/gestor tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagao para fins de aplicacao de sangdes.

6.7. O fiscal/gestor da contratagao comunicara a Secretaria de Administragdo, em tempo habil, o
término da contratacdo sob sua responsabilidade, com vistas a tempestiva renovagéo ou
prorrogacao contratual.

6.8. O gestor da contratacao devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administracio.

7. DA PROTEGAO DE DADOS

7.1. As partes devem cumprir fielmente o disposto na Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD) — Lei 13.709/2018.

7.2. A nao observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protecado de Dados Pessoais (LGPD) — Lei n® 13.709/2018 e dos demais normativos
mencionados neste contrato, caracteriza falta e enseja MULTA DE 10% do valor total do
contrato.

7.3. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execugao deste contrato com terceiros, bem como sua utilizagdo para finalidade distinta
daquela do objeto da contratac&o, sob pena de responsabilizagdo administrativa, civil e criminal.

7.4. A CONTRATADA declara ter ciéncia da existéncia da Lei n° 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD), e se compromete a adequar todos os procedimentos
internos ao disposto na legislagdo com o intuito de proteger os dados pessoais a que venha ter
acesso no cumprimento das obrigagdes contratuais;

7.5. As partes devem cumprir fielmente o disposto na Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD) — Lei n°® 13.709/2018, na Resolugdo TSE n° 23.644/2021 (Politica de Seguranga a
Informagao da Justica Eleitoral), na Resolugdo TSE n° 23.650/2021 (Politica Geral de
Privacidade e Protegcado de Dados Pessoais no ambito da Justica Eleitoral), no que couber, bem
como observar as normas e diretrizes relacionadas a Seguranga da Informagdo e
Comunicagoes, em especial a ISO 27.001 e ISO 27.701, assim como a todos os normativos
internos da CONTRATANTE relacionadas a seguranca da informacgéo e a protecdo de dados
pessoais;

7.6. A CONTRATADA dara conhecimento formal aos seus empregados e colaboradores que
atuardo na prestacido dos servigos objeto deste contrato, acerca das obriga¢des e condi¢des
acordadas e dos atos normativos referidos na clausula anterior.

7.7. A CONTRATADA devera informar, na assinatura do contrato, os dados referentes ao seu
encarregado de protecao de dados (Lei n° 13.709/2018 — artigo 41), como nome, endereco
eletrénico e telefones de contato.

7.8. O Encarregado da CONTRATADA mantera contato formal com o Encarregado do
CONTRATANTE sempre que necessario para a formalizagdo de demandas ou o
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7.9.

7.10.

711,

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

esclarecimento de duvidas;

O critério do Encarregado de Dados do CONTRATANTE, a CONTRATADA podera ser
provocada a colaborar na elaboragao do relatério de impacto a protecdo de dados pessoais
(RIPD);

E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execucao deste contrato com terceiros, bem como sua utilizagdo para finalidade distinta
daquela do objeto da contratag&o, sob pena de responsabilizagcdo administrativa, civil e criminal;

Na hipétese de se verificar que o cumprimento deste contrato dependa da transferéncia,
compartilhamento e/ou recebimento de dados pessoais, a CONTRATADA se compromete a
informar ao CONTRATANTE, por escrito, com antecedéncia de, no minimo, 15 (quinze) dias
Uteis, para que este autorize expressa, formal e previamente a referida pratica;

Sem prejuizo do disposto acima, caso o CONTRATANTE autorize a subcontratagédo de
determinados servigos a favor de terceiros que impliquem no fornecimento de dados pessoais
referidos nesta clausula, a CONTRATADA se compromete a celebrar, antes da subcontratacgéo,
um acordo de confidencialidade dos dados com a subcontratada, bem como a estender
contratualmente a ela todas as suas obrigagdes relativas ao tratamento de dados pessoais
previstas neste contrato;

As partes se comprometem a manter sigilo e confidencialidade de todas as informacdes — em
especial os dados pessoais e os dados pessoas sensiveis — repassados em decorréncia da
execucao contratual, em consonancia com o disposto na Lei Geral de Protecdo de Dados
Pessoais (LGPD) — Lei n° 13.709/2018;

Todos os colaboradores da CONTRATADA que vierem a ter acesso a rede de computadores
do CONTRATANTE, a sistemas da Justica Eleitoral ou a documentos fisicos que contenham
dados pessoais para a execugao de suas atividades deverdo assinar um Termo de Sigilo e
Responsabilidade, o qual devera ser entregue ao fiscal do contrato antes do inicio da prestagao
de servigo de cada colaborador;

A CONTRATADA se compromete a isentar o CONTRATANTE de qualquer demanda
administrativa, judicial ou extrajudicial relacionada ao descumprimento das suas obrigagdes no

que se refere ao tratamento de dados pessoais, previstas neste Contrato e na Lei n°
13.709/2018;

De acordo com o art. 42 da LGPD, as partes responderao solidariamente, em caso de causarem
danos patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais, repassados
em decorréncia da execugao contratual, por inobservancia ao que a Lei estabelece, e aquele
que reparar o dano ao titular tera o direito de regresso contra os demais responsaveis;

O CONTRATANTE tem direito ao acesso as informagdes sobre o tratamento de seus dados,
que serao disponibilizadas de forma clara, adequada e ostensiva, mediante solicitacio;

Em caso de exposi¢cao/vazamento de dados ou qualquer incidente que implique violagao ou
risco de violagdo de dados pessoais as partes deverdo adotar os seguintes procedimentos:

7.18.1. Na hipétese de verificagdo por parte do CONTRATANTE, este obriga-se a comunicar
o fato imediatamente a CONTRATADA, para que tome as providéncias cabiveis e
necessarias no prazo maximo de 2 (dois) dias uteis;

7.18.2. Na hipétese de verificacao por parte da CONTRATADA, esta obriga-se a cientificar o

CONTRATANTE no prazo de 24 (vinte e quatro) horas e a adotar as providéncias
cabiveis e necessarias no prazo maximo de 2 (dois) dias uteis;
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7.18.3. Em ambos os casos, a CONTRATADA devera comunicar documentadamente ao
CONTRATANTE as providéncias adotadas, a extensdo dos eventuais danos e todas
as informacgdes relevantes sobre o incidente.

7.19. Uma vez terminado este contrato, a CONTRATADA obriga-se, expressamente, a excluir todo
e qualquer dado pessoal tratado para a finalidade de sua execucao, inclusive backups e
arquivos externos, isentando o CONTRATANTE de responsabilidade por qualquer dano e
prejuizo, direto ou indireto, advindos de tratamento de dados pessoais perpetrados apds o
término.

7.19.1. Caso exista legislagéo especifica que preveja o armazenamento dos dados em tempo
superior ao deste contrato, a contratada deve cientificar a contratante antes de fazer
qualquer exclusdo, mantendo os dados armazenados pelo periodo legal requerido.

8. DAS DISPOSICOES GERAIS

8.1. As quantidades previstas no presente Termo de Referéncia sdo estimativas maximas, sendo
que este Tribunal se reserva o direito de contratar o quantitativo que julgar necessario, podendo
ser parcial, integral, ou NAO contratar nenhum item.

8.2. Duvidas poderao ser sanadas com a Seg¢ao de Rede, por meio do telefone (41) 3330-8681 ou
pelo e-mail rede@tre-pr.jus.br.
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