TRIBUNAL REGIONAL ELEITORAL DO PARANA

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO
COORDENADORIA DE INFRAESTRUTURA
SECAO DE REDE

Histdrico — Revisoes

Data Versao Descri¢ao Autor
01/02/2021 1.0 Vers3o Inicial SRede
08/02/2021 1.1 Ajustes de redacdo SRede

16/03/2021 1.2 Inclusdo de informagGes sobre contratagdes anteriores SRede




TRIBUNAL REGIONAL ELEITORAL DO PARANA

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO
COORDENADORIA DE INFRAESTRUTURA
SECAO DE REDE

ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

1 - INTRODUCAO

A presente analise tem por objetivo demonstrar a viabilidade técnica e econO6mica da
contratacdo de prestador de servicos para fornecimento de circuito de comunicacao para
conexao com a Internet para atendimento da Justica Eleitoral do estado do Parand, bem como
fornecer informagdes necessarias para subsidiar o respectivo processo.

2 - DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Considerando necessidade de garantir a disponibilidade do acesso a Internet para os
usuarios da rede comunicacao de dados da Justica Eleitoral do Parana, provendo a seus
usuarios um ambiente estavel e tolerante a falhas;

Considerando necessidade de garantir a disponibilidade do servico de acesso VPN,
para servidores da Justica Eleitoral que desempenham suas fungdes remotamente (Tele
Trabalho) permitindo o acesso aos dados e sistemas necessarios para o desempenho de
suas atividades laborais;

Considerando a necessidade de adequar a capacidade instalada as demandas atuais,
preparando o ambiente de rede do TRE-PR para atender a projetos ja em andamento, como a
contratacdo de infraestrutura em nuvem, rede SD-WAN com os cartorios eleitorais e a
utilizagao de correio eletrénico externo;

Considerando a continua expansdo da abrangéncia da rede de dados da Justica
Eleitoral devido ao crescimento vegetativo, a inauguracdo de novas unidades, o atendimento
ao eleitorado fora da sede ou mesmo pelo aumento da densidade de usuarios nas unidades
existentes;

Considerando a aproximagao do prazo maximo de vigéncia dos contratos 04/2017 e
05/2017, que hoje preveem redundancia no acesso a Internet para as unidades da Justica
Eleitoral do Parang;

Faz-se necessdaria a contratacdo de prestador de servicos para fornecimento de
circuito de comunicagdo para conexdo com a Internet para atendimento das unidades da
Justica Eleitoral no estado do Parana, garantindo assim a continuidade da prestagdo dos
servicos de rede e conectividade.
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3 — DEFINICAO E ESPECIFICACAO DAS NECESSIDADES

Necessidades de Negécio da Area Requisitante

Id Funcionalidades Envolvidos

1. | Disponibilidade da rede da Justica Todos os usuarios da Justica Eleitoral do
Eleitoral, provendo ambiente estavel aos | Parang;
usuarios e com desempenho adequado a
demanda;

2. | Continuidade da prestacao dos servicos | Todos os usuarios da Justica Eleitoral do
de rede Parang;

3. Garantir disponibilidade aos usuarios do | Todos os usudrios da Justica Eleitoral do
servico VPN em tele trabalho Parang;

Macro Requisitos Tecnoldgicos da Solucao de TIC

1. Objetivo 2: "Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas”, da ENTIC-JUD estabelecida pela Resolugédo n® 211/2015 do Conselho
Nacional de Justica;

2. Macrodesafio “Melhoria da estrutura e governanga de TIC” estabelecido pela Resolu¢ao
TRE-PR n® 695/2014 - Planejamento Estratégico para o periodo 2015-2020 no dmbito da
Justica Eleitoral

3. 04 — Assegurar a obtencao de beneficios através do investimento de Tl e do portfélio de
servicos

4. 06 — Prestar servigos de Tl em consonancia com os requisitos da instituicao

5. 07 - Manter e aprimorar a segurancga da informacéo, infraestrutura de processamento e
aplicativos

6. 08 - Aperfeicoar utilizagéo de ativos, recursos e capacidade de Tl

Demais Requisitos

1. Garantir a continuidade dos servigos de rede da Justica | TRE-PR, Cartérios Eleitorais
Eleitoral

2. 'Manter a disponibilidade e a confiabilidade da rede, TRE-PR, Cartorios Eleitorais

minimizando a probabilidade de eventuais falhas devido
indisponibilidade em um dos circuitos
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4 — CONTRATACOES ANTERIORES

O presente objeto trata de servigo continuado imprescindivel para a execugéo da missdo da Justica
Eleitoral do Parana; h& contratos vigentes no 6rgao desde 2010.

Abaixo segue lista dos contratos similares assinados no passado:

- Contrato 015/2012: Servigo de Telecomunicagbes — Conexao a Internet
Fornecedor: TELEFONICA BRASIL S.A;
Vigéncia: 01/02/2012 a 31/01/2017;

- Contrato 127/2014: Enlace de dados para acesso a Internet
Fornecedor: Copel Telecomunicagdes S/A;
Vigéncia: 11/09/2014 a 10/05/2016;

- Contrato 046/2016: Link de comunicagéo para acesso a Internet
Fornecedor: Copel Telecomunicagdes S/A;
Vigéncia: 12/05/2016 a 11/05/2017;

- Contrato 004/2017: Servigo de conexao dedicada IP
Fornecedor: TELEFONICA BRASIL S.A;
Vigéncia: 01/02/2017 a 31/07/2021;

- Contrato 005/2017: Servigo de acesso IP permanente;
Fornecedor: Algar Multimidia S/A;
Vigéncia: 01/02/2017 a 31/07/2021;

- Contrato 037/2018: Circuito de acesso a Internet;
Fornecedor: CenturyLink Comunicagdes do Brasil LTDA.;
Vigéncia: 30/07/2018 a 29/05/2022;

A partir da analise das contrata¢des anteriores, observa-se a existéncia de diversos fornecedores aptos
a prestagao do servigo pretendido e disputa no pregao eletrénico.
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5 - LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

Cenario 1
Entidade | Contratacdo de circuito
Descricdao Contratacao de circuito de dados para acesso a internet com banda minima
de 600Mbps e 30 enderecos IPv4 validos
Fornecedor Lumen, Ol, Vivo/Telef6nica, Claro, Copel Telecom, etc
A solugdo proposta neste cendrio envolve a contratagdo de prestador de
servigos para fornecimento de circuito de comunicagéo para atendimento das
necessidades do TRE-PR.
O circuito a ser instalado deve possuir as seguintes caracteristicas e
funcionalidades:
- Ser entregue por meio de fibra 6tica;
- Largura de banda de, pelo menos, 600Mbps;
- Entregue com roteador préprio, fornecido pelo prestador de servicos, a
ser instalado nas dependéncias do TRE-PR;
Analise da - Disponibilidade de conexao via porta ethernet e/ou SFP;
Solucao

- Entregue com, pelo menos, 30 enderegos IPv4 validos disponiveis;

- Disponibilidade de 99,9%;

- Estar livre que filtros ou qualquer tipo de impedimento para o trafego;
- Permitir a abertura de chamados técnicos via telefone ou site;

Considerando o tempo de vigéncia do contrato a ser assinado, pode ser
necessario aumentar a banda disponivel durante a vigéncia do contrato.
Desta forma, faz-se necessario acompanhar os demais projetos em
andamento na Secretaria de Tecnologia da Informag&o, monitorando assim
eventuais aumentos de demanda por este servigo.

Avaliar a possibilidade de incluir uma clausula que permita o aumento da

banda disponivel durante a vigéncia do contratual.
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Custo Total de Propriedade: Analise para o “Cenario 1”

ltem Valor (R$)
Preco Unitario R$ 17.848,50
Total anual R$ 214.182,00

A presente contratagdo néo possibilita a comparagao de cendrios. As caracteristicas necessérias
para o ambiente da Justica Eleitoral, tais como: largura de banda, meio de transmissédo e
disponibilidade j& definem o servigo a ser prestado. Por outro lado, temos diversos prestadores
de servigo aptos para participar da disputa em eventual licitagéo, tais como: Oi Telecom, Algar
Telecom, Telefénica (Vivo), Copel Telecom, Claro, Lumem/CenturyLink, etc.

6 — COMPARATIVO DE CUSTOS DE PROPRIEDADE
Cenario Estimativa (R$)
1. Contratacéo de circuito R$ 17.848,50
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Analise dos Custos Totais de Propriedade (Cenarios)

Cenério 1 Valor Mensal(R$)
Contratacao de circuito de dados

para acesso a internet com R$ 17.848,50 Disponibilidade dos servigos
banda minima de 600Mbps e 30

de rede;
enderegos IPv4 validos

Analise

6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO

Cenario 1

Contratacao de circuito de dados para acesso a internet com
banda minima de 600Mbps e 30 enderecos IPv4 validos.

Bens e Servicos que Comp6em a Solucao

Descricao

Bem/Servico Estimativa (anual)

1 | Contratagdo de circuito de dados para acesso a internet  R$ 214.182,00

Alinhamento em Relacao as Necessidades de Negocio e Macro Requisitos
Tecnologicos

Objetivo 2: "Prover infraestrutura de TIC apropriada as atividades judiciais e

administrativas”, da ENTIC-JUD estabelecida pela Resolugdo n? 211/2015 do
Conselho Nacional de Justica;

Macrodesafio “Melhoria da estrutura e governanga de TIC” estabelecido pela

Resolucao TRE-PR n® 695/2014 - Planejamento Estratégico para o periodo 2015-
2020 no ambito da Justica Eleitoral

Beneficios a serem alcancados
a) ‘ Garantir o funcionamento/conectividade das estagcbes de trabalho da Justica Eleitoral

b) Garantir o funcionamento do acesso remoto (VPN) aos recursos computacionais do
TRE-PR aos servidores que estiverem em trabalho remoto

c)

Minimizar a possibilidade da n&o apuracédo de uma eleigdo em unidades da Justica
Eleitoral do interior do estado

5 - NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGAO
CONTRATUAL

1. N&o ha:
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6 —- RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENGCAO DA SOLUCAO

Recursos Humanos - 1
Administrador de Rede

Formacao |Telecomunicagdes, Ciéncia da Computagdo, Tecnologia em Rede, Andlise de
Sistemas, etc.

Atribuicdoes Configurar, documentar, orientar e promover a instalacédo e posterior
administragcéo dos equipamentos nas dependéncias do TRE-PR.

7 - RISCOS

Indisponibilidade no acesso Com o término dos contratos 04/2017 e 05/2017 passaremos
internet para os usuarios da | a possuir uma Unica alternativa para viabilizar o acesso a

Justica Eleitoral (JE) do Internet para os usuarios da JE

Parana

Impossibilidade de acesso Com o término dos contratos 04/2017 e 05/2017 passaremos
remoto aos recursos a possuir uma Unica alternativa para viabilizar o acesso a aos

computacionais da JE pelos  |recursos computacionais da JE para os servidores em tele
usuarios em tele trabalho trabalho

Sele¢éo de prestador de As especificagbes técnicas devem ser claras e suficientes
servigos incapaz de atender | para selecionar prestador de servigos especializado, com
aos requisitos da contratacao |capacidade atender com qualidade a demanda

8 - DECLARACAO DE VIABILIDADE

Os estudos preliminares aqui apresentados evidenciam que a contratagdo do prestador de
servigos é tecnicamente viavel. Diante do exposto, declara-se viavel a contratagdo da solugao
pretendida.
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11 — ASSINATURAS (ARTIGO 12, PARAGRAFOS 12 E 22 DA IN 4/14)

Integrante Técnico

Nome: Breno Schult Matricula: 4742

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n® 4/2014 —
Secretaria de Tecnologia da Informacao do Ministério do Planejamento Orcamento e Gestao,
bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da aquisicdo. No mais, atende adequadamente as demandas de
nego6cio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area requisitante priorizara o fornecimento de todos os elementos aqui relacionados
necessarios a consecucado dos beneficios pretendidos, pelo que recomendamos a aquisicéo
proposta.

Breno Schult
Integrante Técnico

Integrante Requisitante

Nome: Max Luiz de Carvalho Matricula: 6062

O presente planejamento estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto. No mais, atende adequadamente as demandas de
negocio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area requisitante priorizard o fornecimento de todos os elementos aqui relacionados
necessarios a consecucao dos beneficios pretendidos, pelo que recomendamos a aquisicao
proposta.

Max Luiz de Carvalho
Integrante Requisitante
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Autoridade Competente

Nome: Gilmar José Fernandes de Deus Matricula: 2245

O presente planejamento esta de acordo com as necessidades técnicas, operacionais e
estratégicas do 6rgdo, mesmo que os integrantes técnico e/ou requisitante tenham se
pronunciado pela inviabilidade da contratacdo. No mais, atende adequadamente as demandas
de negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area responsavel priorizard o fornecimento de todos os elementos aqui relacionados
necessarios a consecucao dos beneficios pretendidos, pelo que recomendamos a aquisicao
proposta.

Gilmar José Fernandes de Deus
Autoridade Competente
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