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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1 - INTRODUCAO

A presente analise tem por objetivo demonstrar a viabilidade técnica e econdbmica da
implantacdo de rede de dados sem fio, por meio da aquisicdo de roteadores de rede que
permitam também a manutencdo do funcionamento da rede cabeada que atualmente atende
as unidades do TRE-PR distribuidas pelo estado do Parand, descrevendo as possiveis
solucdes técnicas, funcionalidades e custos a fim de subsidiar a decisdo sobre as possiveis
solugBes técnicas e posterior aquisi¢éo.

2 — DESCRICAO DA DEMANDA

A rede da Justica Eleitoral (JE) no Parana interliga os 156 Foéruns Eleitorais
espalhados pelo estado ao edificio sede do TRE-PR e ao TSE, possibilitando o acesso aos
sistemas administrativos, instalados no TRE-PR, e aos sistemas eleitorais, disponiveis na
infraestrutura do TSE, necessarios para o atendimento aos eleitores em todas as unidades.

Em 2017, para maximizar o tempo de disponibilidade da rede e dos sistemas, a
exemplo do que ja existia na conexao entre TRE e TSE, foi implantada redundéancia dos links
de comunicacao entre o TRE-PR e os Cartérios Eleitorais do estado. Para tanto, foi instalado
um segundo circuito de comunicacgéo e equipamentos de rede (roteadores) capazes monitorar
0s caminhos de rede disponiveis.

No inicio do exercicio 2020, apds diversas evolucdes de tecnologias e sistemas em
uso na JE, a Secretaria de Tecnologia da Informacdo recebeu uma nova demanda:
Implantac@o de rede dados sem fio nas unidades do TRE-PR. A substituicdo dos roteadores
que atendemos os Foruns Eleitorais ja estava programada para ser iniciada neste mesmo
ano, pois 0s equipamentos em uso se encontravam defasados e fora do periodo de garantia,
comprometendo assim a confiabilidade do ambiente de rede

Desta forma, ainda em 2020, foi realizada ampla pesquisa de mercado de forma a
identificar solucBes capazes de manter 0s servigos ja prestados por estes roteadores
(conectividade e redundancia), mas que também pudessem disponibilizar sinal de rede sem
fios nas unidades da JE distribuidas pelo estado.

Estes estudos descreveram trés opcdes distintas para atendimento da demanda. Apés
analise dos pontos positivos e negativos dos cendarios optou-se pela aquisicdo de
equipamentos por parte do TRE-PR, uma vez que cenarios que envolviam contratagdo de
servigos e/ou aluguel de equipamentos se mostraram economicamente inviaveis.

O cenério selecionado em 2020 minimizava a terceirizacdo e prestacdo de servicos,
mantendo toda a carga de administracdo e gestdo do ambiente sob responsabilidade da
Secdo de Rede do TRE-PR. A solucdo adquirida era composta de: roteadores
concentradores, roteadores remotos e software de SD-WAN.

Ao final do exercicio 2020 foi realizado o pregao eletrénico 60/2020 que resultou na
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aquisicdo da solucéo, porém, devido a restricdes de ordem orcamentaria, ndo foi possivel o
atender todas as unidades do TRE-PR. Neste pregdo foi efetuada aquisicdo para de
roteadores concentradores, capazes de receber todas as conexfes do estado, e parte do
guantitativo necessarios de roteadores remotos para as unidades do TRE-PR.

Os novos equipamentos adquiridos foram instalados no periodo entre janeiro/2021 e
mar¢o/2021 e a solucdo atendeu plenamente as expectativas da equipe de contratacéo,
porém neste momento estamos com uma situacdo hibrida, parte das unidades contam com
sinal de rede sem fio enquanto outra parte ndo dispde do servico.

Nesta fase do projeto se faz necessario dar continuidade ao processo implantagéo da
rede de dados sem fio do TRE-PR iniciada em 2020, por meio da aquisicdo de roteadores
remotos adicionais, compativeis com a solu¢éo j& implantada, para atendimento das demais
unidades do TRE-PR néo contempladas na fase inicial.
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3 - DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES

Necessidades de Negdcio da Area Requisitante

Funcionalidades Envolvidos
Servir como gateway de rede nos féruns eleitorais, Secédo de Rede
encaminhando pacotes IP entre a unidade remota e a sede
do TRE-PR
Permitir a utilizacéo de 2 circuitos de comunicac¢édo (WAN), Secédo de Rede
com monitoramento destes e ajustes das rotas quando
necessario
Implementar roteamento dindmico e afericdo da qualidade Secédo de Rede

dos circuitos de comunicagdo (WAN) em uso
Publicar sinal de acesso a rede sem fio Secédo de Rede

Macro Requisitos Tecnoldgicos da Solugao de TIC

Obijetivo 2: "Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas”, da ENTIC-JUD estabelecida pela Resolugéo n° 211/2015 do Conselho
Nacional de Justica;

Macrodesafio “Melhoria da estrutura e governancga de TIC” estabelecido pela Resolucéo
TRE-PR n° 695/2014 - Planejamento Estratégico para o periodo 2015-2020 no a&mbito da
Justica Eleitoral

Demais Requisitos

Permitir a priorizag&o de servigcos e/ou a utilizacdo de Secédo de Rede
politicas de encaminhamento de pacotes para possibilitar
uma melhor utilizagdo dos recursos existentes

Alimentacao bivolt automética (entra de 90 a 240v) Secédo de Rede
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LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

Cenéario 1

Entidade

Descricéo

Aquisicao de roteador com 0 mesmo porte e conjunto de funcionalidade dos
atualmente em uso

Aquisicdo de equipamento similar ao Cisco RV340, atualmente em uso

Fornecedor

Anélise da
Solugéo

Cisco Systems

A solucdo proposta neste cendrio atende aos requisitos minimos para
manutengdo do funcionamento da rede da Justica Eleitoral (JE). Por outro
lado, as limitagcBes, como impossibilidade de conex&do sem foi ou utilizacdo de

roteamento dindmico, sdo mantidas também.

Mantem-se a redundancia e o alto indice de disponibilidade da rede de dados,
porém limita-se evolugdes, pois 0 equipamento em tela possui uma relagdo de
funcionalidades bastante reduzida.

Pontos positivos:

e Solucdo conhecida pelos técnicos, dispensando treinamentos e/ou
grandes adaptacdes na rede;
e Dentre as opcdes de mercado disponiveis esta € a que apresenta o

menor valor;

Pontos negativos:

e N&o implementa roteamento dinAmico. E mais vulneravel a erros de
configuracdo e apresenta um tempo maior para ativacdo da
redundancia;

e Na&o dispde antena para propagacao de sinal de rede sem fio. Caso se
opte pela utilizacdo desta tecnologia serd necessario adquirir um
equipamento a parte para tal finalidade;

e Por se tratar de equipamento “de entrada” nao permite que se

estabelecam tuneis VPN para trafego de dados criptografados e ainda
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apresentam um indice maior de falhas;

O equipamento em andlise neste cenario ja esta em uso nas unidades do
TRE-PR, é um equipamento de baixo custo e com funcionalidades
proporcionalmente limitadas. Atende & rede da JE com as funcionalidades
atuais, mas ndo é um esta apto a qualquer evolugdo da rede, caso seja

necessaria qualquer mudanga, sera necessario substituir o equipamento.

Custo Total de Propriedade: Analise para o “Cenario 1”
Item Valor (R$)

Valor (unitario) 3.508,32

Valor total (135 unidades) 473.623,20
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Cenario 2

Entidade

Descricao

Fornecedor

Aquisicdo de roteador apto a publicacdo de sinal de rede sem fio e
estabelecimento de VPN para redundancia de canal de comunicacao

Aquisicdo de equipamento apto a utilizag&o de tecnologia VPN e propagacéo e
sinal de rede sem fio (Cisco C1111, FortiWifi 40F, etc)

Cisco Systems, Aruba, Ruckus, HP, etc

Andlise da
Solugéo

A solugdo proposta neste cenario pretende manter as funcionalidades
atualmente em uso na rede da Justica Eleitoral (JE) e ainda possibilitar
evolugbes futuras. A utilizacdo da tecnologia de VPN e de protocolos de

roteamento dinAmicos estdo entre as vantagens deste cenario.

Os equipamentos sugeridos por este cenario estdo aptos a manter a
redundancia da rede de dados e ainda permitem a utilizagdo de protocolos de
roteamento dindmico, a utilizagdo de criptografia e VPN para transmissdo dos
dados e ainda a propagac¢édo de sinal de rede sem fios nas unidades do TRE-
PR.

Pontos positivos:

e Permite a utilizacdo de protocolos de roteamento dindmico, mais
adequados a ambientes com dupla abordagem de circuitos de
comunicacao;

e Apto a disponibilizacdo de sinal de rede sem fios, permitindo a
conexdo de dispositivos méveis a rede da JE, mesmo que em area
reduzida;

e Atecnologia de VPN esta disponivel nesta categoria de equipamentos.
Com isso, além de implementar a criptografia dos dados trafegados
também seria possivel, caso conveniente, substituir os circuitos de
comunicacao dedicados (MPLS) por links de internet como os ADSL;

e Por dispor de uma quantidade maior de funcionalidades estes

equipamentos terdo uma vida util mais prolongada, pois permitiram a
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evolucdo de tecnologia sem que seja necessario 0 investimento e

Nnovos equipamentos;
Pontos negativos:
e Embora represente uma evolugdo nos aspectos de confiabilidade,
seguranca e funcionalidades, ainda existem opc¢fes com tecnologias

ainda mais avancadas disponiveis atualmente no mercado;

O equipamento em analise neste cenario permitiria a manutencédo e também

consideravel evolucdo a rede da JE no Parana.

Custo Total de Propriedade: Analise para o “Cenario 2”

Item Valor (R$)
Roteador FortiWifi 40F (unidade) 7.170,81
Garantia 1.178,03
Valor Total Unitario 8.348,84
Valor Total (135 unidades) 1.127.093,40
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Cenério 3

Entidade

Aquisicao de roteador apto a publicacdo de sinal de rede sem fio que utilize a
tecnologia SDWan para redundancia de canal de comunicacdo

Descricao

Aquisicdo de equipamento apto a utilizacdo de tecnologia SDWan e
propagacao e sinal de rede sem fio

Fornecedor

Andlise da
Solugéo

Cisco, Aruba e HP

A solugdo proposta neste cenario pretende manter as funcionalidades
atualmente em uso na rede da Justica Eleitoral (JE) e ainda possibilitar
evolugdes futuras. A utilizacdo da tecnologia de SDWan e VPN, de protocolos

de roteamento dindmicos e de QoS estdo entre as vantagens deste cenério.

Os equipamentos sugeridos por este cenario estdo aptos a manter a
redundancia da rede de dados e ainda permitem a utilizacdo de protocolos de
roteamento dindmico, a utilizacdo de criptografia, QoS, utilizam a tecnologia
SDWan e ainda propagam sinal de rede sem fios.

A administracdo da rede se daria de forma centralizada, em console Unico,
disponivel na Internet. Alteracbes de configuracdes, ajustes em regras de
qualidade de servigo, monitoramento de trafego e relatérios estdo disponiveis
nesta solucdo. Tanto a rede cabeada quanto a rede sem fios seriam

controladas a partir deste mesmo console.

Pontos positivos:

e Permite a utilizacdo de protocolos de roteamento dinamico, mais
adequados a ambientes com dupla abordagem de circuitos de
comunicacao;

e Apto a disponibilizacdo de sinal de rede sem fios, permitindo a
conexdo de dispositivos moveis a rede da JE, mesmo que em area
reduzida;

e A tecnologia de SDWan esta disponivel nesta categoria de

equipamentos. Com isso, além de implementar a criptografia dos
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dados trafegados também seria possivel, caso conveniente, substituir
0s circuitos de comunicag&o dedicados (MPLS) por links de internet
como os ADSL;

¢ Qualidade de servico. Esta solugao esta apta a monitorar a qualidade
dos circuitos de comunicagdo disponiveis e decidir dinamicamente
qual utilizar conforme os dados daquele momento;

e A solucdo permite definir, para cada tipo de servico, o percentual de
banda a ser comprometido. Seria possivel, por exemplo, limitar o
percentual de banda disponivel para aplicacdes como Youtube, Netflix,
sites de bancos, etc. Também seria possivel priorizar o trafego dos
sistemas relacionados ao atendimento ao eleitor, como o Elo;

e Por dispor de uma quantidade maior de funcionalidades estes
equipamentos terdo uma vida util bastante prolongada, pois permitiram
a evolucdo de tecnologia sem que seja hecessario o investimento e

novos equipamentos;

Pontos negativos:

e E aopcdo de maior custo entre as disponiveis;

e Além do valor mais elevado para aquisicdo, também depende da
contratagdo do servigo de classificacdo de aplicagcBes, caso contrario
as mudancgas na infraestrutura dos servicos ndo seriam percebidas

pelo roteador.

O equipamento em analise neste cenario permitiria, manter-se o nivel de

funcionalidade, e também uma consideravel evolucdo a rede da JE no Parana.

E possivel efetuar a aquisicéo ou a locagéo dos equipamentos (contrato como
servico). Optando-se pelo modelo de aquisicdo, apds o periodo de
licenciamento e garantias iniciais de 36 meses, serd necessario renovar a

subscricéo do servigo centralizado de suporte e geréncia.
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Custo Total de Propriedade: Analise para o “Cenario 3”

Item Valor (R$)
Roteador Meraki MX64-W (unidade) 8.850,00
Licencga anual 1.200,00
Total Aquisicdo (135 unidades) 1.356.750
Locacéo unitario 454,02
Locacao mensal (135 unidades) 61.292,70
Locacéo 36 meses 2.206.537,20
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Quadro comparativo de cenarios:

Caracteristicas de cada cenario 1 2 3

i 5 2
Permite a manutencédo da dupla abordagem? sim | sim | sim

Efetua a criptografia dos dados trafegados NZo | sim | Sim

a i i0?
Apto a propagacéo de sinal de rede sem fio~ NZo | sim | Sim

Implementa roteamento dinamico? ~ . .
P Nao | Sim Sim

Depende de licenciamento anual

Nao Nao | Sim*

Legenda:

Caracteristica positiva
Caracteristica negativa

* Dentre as solugdes de SW-WAN, cenario 02, apenas uma empresa Sigma Telecom informou
gue sua solucgdo possui licenciamento vitalicio

Os cenérios apresentados anteriormente contemplam solugdes similares, mas ndo equivalentes,
com diferencas significativas quanto a funcionalidades, operacéo e custos.

QUADRO COMPARATIVO DE VALORES

Cenério Estimativa (R$)
1 R$ 473.623,20
2 R$ 1.127.093,40

R$ 1.356.750 (aquisicao) *

3 R$ 2.206.537,20 (locacio)

* Nesta opcao ainda é necessario efetuar pagamento anual do licenciamento.
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CENARIO ESCOLHIDO

Cenério 2 Valor (R$) Analise

Aquisicdo de equipamento apto a Menor complexidade da
utilizacéo de tecnologia VPN e R$ 1.127.093,40 solugéo; Disponibilidade dos
propagacao e sinal de rede sem servicos de rede;

fio (Cisco C1111 ou FortiWifi 40F) Licenciamento vitalicio;

6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO

Cenéri . ~ L.
o Descricdo |Asolucdo proposta pelo cenario 2
Bens e Servigcos que Compdem a Solucao
ID Bem/Servico Estimativa
1 Roteador Fortiwifi 40F R$ 8.348,84 (cada)
R$ 1.127.093,40 (total)

Alinhamento em Relac&o as Necessidades de Neg6cio e Macro Requisitos
Tecnolodgicos

e Objetivo 2: "Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas", da ENTIC-JUD estabelecida pela Resolugédo n° 211/2015 do
Conselho Nacional de Justica;

o Macrodesafio “Melhoria da estrutura e governanga de TIC” estabelecido pela
Resolugdo TRE-PR n° 695/2014 - Planejamento Estratégico para o periodo 2015-

2020 no ambito da Justica Eleitoral

Beneficios a serem alcancados

a) ‘ Manuteng¢é&o da redundancia da rede de dados

b) Manter a conformidade do ambiente de tecnologia da informac&o com a legislacdo

vigente

c) ‘ Prover acesso de rede sem fio ao servidores e eleitores

5 — NECESSIDADES DE ADEQUACAO DO AMBIENTE INTERNO PARA EXECUGAO
CONTRATUAL

Somente pequenas altera¢des no rack de comunica¢do do datacenter de baixa
complexidade e custo insignificante

6 — RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA SOLUCAO

13
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6 — RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA SOLUCAO

Recursos Humanos — 1

Administrador de Rede

Formacdo | Telecomunicag¢fes, Ciéncia da Computacdo, Tecnologia em Rede, Andlise de
Sistemas, etc.

Atribuicbes Configurar, documentar, orientar e promover a instalacdo e posterior
administragcdo dos equipamentos nas dependéncias do TRE-PR.

7 - RISCOS

Disponibilidade da rede A eventual falha em equipamentos de comunicacao pode
inviabilizar a redundéancia dos circuitos de comunicacéo,
gerando indisponibilidade da rede e do atendimento ao eleitor

Evolugcdo da rede e uso das | A manutencéo dos atuais equipamentos impedira que, no

tecnologias disponiveis no futuro, sejam adotadas novas tecnologias hoje ja disponiveis

mercado no mercado, além de impedir aumento na largura de banda
atual

Alteracdo significativa dos Os fornecedores atuais Copel Telecom e Ol, atualmente

valores atualmente gastos concorrentes, estdo passando por periodo conturbado. A

com a conexdo TRE-PR com |Copel Telecom esta prestes a ser vendida/privatizada,

os Foruns Eleitorais enquanto a Ol passa por longo processo de recuperacao

judicial. A concorréncia entre estas empresas, mantém os
precos de circuitos dedicados bastante atrativos no estado,
entretanto esta realidade pode mudar. Caso a concorréncia
termine, pode haver alta expressiva nos valores hoje
praticados o que implicaria em mudanca de tecnologia e
aquisicdo de equipamentos compativeis.

8 — DECLARACAO DE VIABILIDADE

Os estudos preliminares aqui apresentados evidenciam que a aquisicdo de roteadores
similares aos descritos no Cenario 02 (FortiWifi 40F) seriam a opcéo mais benéfica para o TRE-
PR, pois atendem ao cenario atual, representam consideravel evolugdo para o ambiente de
rede, dispensam o pagamento de licenciamento anual e ainda permitirdo evolucdo e/ou a troca
dos circuitos dedicados por links de Internet (circuitos IP).

Considerando que a presente aquisicao trata da continuidade de projeto ja iniciado, sera
necessario que 0s novos equipamentos a serem adquiridos sejam do mesmo fabricante

14
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daqueles em uso atualmente no TRE, de modo a garantir a compatibilidade da solugcéo e
aproveitamento do investimento ja efetuado.

Diante do exposto, declara-se viavel a contratacdo da solucao pretendida.
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11 — ASSINATURAS (ARTIGO 12, PARAGRAFOS 1° E 2° DA IN 4/14)
Integrante Técnico
Nome: Breno Schult Matricula: 4742

O presente planejamento foi elaborado em harmonia com a Instrugdo Normativa n° 4/2014 —
Secretaria de Tecnologia da Informacé@o do Ministério do Planejamento Orcamento e Gestao,
bem como em conformidade com o0s requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da aquisicdo. No mais, atende adequadamente as demandas de
negécio formuladas, os beneficios pretendidos sdo adequados, 0s custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area requisitante priorizara o fornecimento de todos os elementos aqui relacionados
necessarios a consecucao dos beneficios pretendidos, pelo que recomendamos a aquisicao
proposta.

Breno Schult
Integrante Técnico

Integrante Requisitante
Nome: Breno Schult | Matricula: 4742

O presente planejamento esta em conformidade com os requisitos administrativos
necesséarios ao cumprimento do objeto. No mais, atende adequadamente as demandas de
negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos séo
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area requisitante priorizard o fornecimento de todos os elementos aqui relacionados
necessarios a consecucao dos beneficios pretendidos, pelo que recomendamos a aquisicdo
proposta.

Breno Schult
Integrante Requisitante

Integrante Administrativo

Nome: Antdnio Carlos Rodacki | Matricula: 1340

16
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O presente planejamento esta em conformidade com o0s requisitos administrativos
necessarios ao cumprimento do objeto. No mais, atende adequadamente as demandas de
negocio formuladas, os beneficios pretendidos sdo adequados, 0s custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area requisitante priorizard o fornecimento de todos os elementos aqui relacionados
necessérios a consecuc¢do dos beneficios pretendidos, pelo que recomendamos a aquisicdo
proposta.

Antonio Carlos Rodacki
Integrante Administrativo
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