Tribunal Regional Eleitoral do Parand

ESTUDOS TECNICOS PRELIMINARES

1) Solugao a contratar: Solugdo de suporte a hipervisor, balanceamento de cargas, seguranca
de rede e seguranga de dispositivos virtuais para ambientes VMWare.

Necessidade da contratagdao: Em atencdo as diversas normativas e resolugcdes
recentemente estabelecidas no Poder Judiciario, em especial na Justica Eleitoral, faz-se
necessario adequar o ambiente no qual os servigos prestados pela Secretaria de Tecnologia
da Informacéo sdo hospedados e disponibilizados, de forma a garantir a aderéncia da Justica
Eleitoral do Parana as referidas resolugdes, ensejando um ambiente tecnolégico robusto e
capaz de prover servicos de qualidade e eficiéncia para a populacao.

Séao destacados os seguintes normativos a serem atendidos:
.  Resolucdo TSE n° 23644/2021 que dispde sobre a Politica de Seguranca da
Informacao (PSI) no ambito da Justi¢a Eleitoral;
. Resolugdo CNJ n° 396/2021 que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);
lll.  Resolugcdo CNJ n° 370/2021 que estabelece a Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD).

Além dos requisitos legais a serem cumpridos, observa-se diariamente o aumento significativo
de ataques cibernéticos contra 6rgaos federais, em especial aos componentes do Judiciario,
com o objetivo de interromper a prestagao de servigos a populacéo, o bom desenvolvimento
das atividades do 6rgao e, ainda, tentam obter, sob coacao, vantagens financeiras através do
sequestro de dados cruciais das instituicbes. Sendo assim, torna-se imperioso tratar os riscos
existentes e preparar medidas de protec¢ao contra agcdes dessa natureza.

Infelizmente ndo ha uma estratégia que garanta 100% de protecédo a esses ataques, porém
ha maneiras eficientes de minimizar os riscos e prover ferramentas que possibilitem a rapida
identificagdo de ataques, sua contengéo e caso necessario recuperagao rapida. Alinhando-se,
dessa forma, a Estratégia Nacional de Seguranga Cibernética.

O ambiente de virtualizacao utilizado pelo TRE-PR atualmente é baseado em um conjunto de
softwares e solugdes do fabricante VMWare, amplamente em uso em todo o Poder Judiciario,
e, de forma especial, na maioria dos Regionais Eleitorais e TSE. Além disso, a equipe técnica
da SECTI possui conhecimento e experiéncia de administracdo desse ambiente, ja que a
tecnologia é utilizada desde 20009.

Tal expertise, aliada ao fato dos equipamentos que provém infraestrutura computacional
dependerem do ambiente VMWare, requerem a garantia de sua utilizagdo com disponibilidade
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“a elaboragio dos estudos técnicos preliminares constitui a primeira etapa do planejamento de uma contratagio (planejamento
preliminar) e serve essencialmente para: a) assegurar a viabilidade técnica da contrata¢io, bem como o tratamento de seu impacto
ambiental; b) embasar o termo de referéncia ou o projeto basico, que somente é elaborado se a contratagio for considerada viavel, bem
como o plano de trabalho, no caso de servigos, de acordo com exigéncia que consta no Decreto 2.271/1997, art. 2°” (Guia de Boas Préticas
em Contratagio de Solugdes de Tecnologia da Informacédo - Riscos e Controles para o Planejamento da Contratagdo - versdo 1.0. - pag.
58).
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de suporte do préprio fabricante, que além de fornecer atualizagdes de seguranga, melhorias
e novas funcionalidades, auxilia a equipe técnica em eventual falha cuja habilidade dos
colaboradores da SECTI ndo seja suficiente para sanar o problema.

Isso garante que todo o investimento realizado ao longo dos anos, bem como a
disponibilidade dos servigos prestados, integridade dos dados e seguranga da informagéao
estejam amparados por especialistas com compromisso contratual de resolugdo de
problemas e dificuldades técnicas.

Houve, também, uma grande evolugdo na forma que as aplicagdes sao entregues para os
usuarios dos servicos prestados pela SECTI, especialmente com o uso de infraestrutura
baseada em containers e orquestracao através do Kubernetes.

Nessa nova dinamica, introduzem-se diversas facilidades, bem como novos desafios
relacionados a visibilidade e seguranga da comunicagdo de seus componentes. Por isso, a
solucdo a ser contratada precisa prover servicos que permitam: visualizar o fluxo desse
trafego; distribuir de forma automatica o trafego com base na disponibilidade de recursos
computacionais; a configuragdo automatica de pontos de acesso (ingress) e sua correta
protecdo através de regras dindmicas que analisam as requisicbes feitas aos servigos
hospedados pela solugdo, dentre outros requisitos que serao especificados oportunamente no
Termo de Referéncia.

a) Demandas dos potenciais gestores e usuarios:

i. A necessidade de implementar agcbes para garantir a adequada execugao
da Lei n® 13.709/2018 (LGPD), no que tange a seguranga da informacao;

i. Garantir a possibilidade do correto acesso a informagao, sua classificacao,
restricdo e seguranga de acordo com a Lei n°® 12.527/2011;

iii.  Dispor de atualizagbes de segurancga para o ambiente virtualizado, tendo em
vista as constantes ameacas cibernéticas concretizadas pela exploracao de
falhas de software desatualizado;

iv. Dispor de suporte técnico especializado para fins de manutencdo da
operacionalidade do ambiente.

b) Demonstragdao dos resultados pretendidos em termos de economicidade e
melhor aproveitamento dos recursos humanos, materiais ou financeiros:

i. Aproveitamento do conhecimento técnico da equipe técnica envolvida na
operacgao da solugao;

i. Reducado da complexidade de operacao ao utilizar-se ferramentas unificadas
em um mesmo ambiente de gestao;

iii. Reducdo dos riscos de incidentes de seguranga, protegendo os
investimentos realizados, bem como os ativos de informacdo da Justica
Eleitoral.

c¢) Alinhamento entre a contratagao e o Planejamento Estratégico:

i. OE 10 - Fortalecimento da estratégia nacional de TIC e de protegdo de
dados: programas, projetos, acdes e praticas que visem ao fortalecimento
das estratégias digitais do Poder Judiciario e a melhoria da governanga, da
gestdo e da infraestrutura tecnoldgica, garantindo protegdo aos dados
organizacionais com integridade, confiabilidade, confidencialidade,
integracado, disponibilidade das informacgdes, disponibilizacdo dos servigos
digitais a sociedade e dos sistemas essenciais da justica, promovendo a
satisfacdo dos usuarios por meio de inovagbes tecnoldgicas, controles
efetivos dos processos de seguranga e de riscos e da gestao de privacidade
e uso dos dados pessoais.

i. PDTI2021-2026:
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i. Objetivo 2: Promover a transformacao digital;
ii. Objetivo 4: Buscar a inovagao de forma colaborativa;
iii. Objetivo 5: Aperfeigoar a Governanga e a Gestéo;
iv. Objetivo 7: Aprimorar a Seguranga da Informacédo e a Gestdo de

Dados;
v. Objetivo 8: Promover servigos de infraestrutura e solugdes
corporativas;

2) Informagao quanto a previsao da demanda no Plano Anual de Contratagées (proposta

4)

or¢camentaria)

A presente demanda foi tratada no ano de 2020 através do pregao eletrénico 53/2020, PAD
4975/2020. Entretanto, a empresa vencedora dos itens de renovagao para o software ESXi e
vCenter ndo realizou as entregas, dando inicio a processo de aplicagdo das sangdes
previstas em contrato.

Por conta disso, a previsdo orcamentaria ndo foi cumprida dentro do exercicio previsto.
Pretende-se, assim, compor a presente demanda com verbas especificas para tratamento de
questdes de ciberseguranga e protecao de dados.

Histérico das contratagcoes similares realizadas pelo TRE-PR ou outros 6érgaos:
Diversas contratagdes similares ja foram realizadas por este 6érgao, como pode ser observado
nos PADs 4975/2020, 000356/2011, 007760/2014, 013043/2016, 011430/2017 e
011458/2018.

Levantamento do mercado:
a. Cenario 1: Atendimento integral das demandas, requisitos e resultados
esperados elencados nos itens 1.a, 1.b e 1.c, utilizando solugao integrada.

i. Como apresentado anteriormente, o ambiente virtualizado em uso no TRE-PR
utiliza softwares fornecidos pelo fabricante VMWare, cenario pelo qual todos os
processos de gestdo, administragdo e operagao das areas técnicas envolvidas
se guiam.

ii. Nesse aspecto, vislumbra-se a utilizagao do portfélio da solugdo em comento de
forma a manter a padronizagao, integragao, ponto unico de contato para suporte
e familiaridade com as ferramentas. Além disso, estima-se um ganho financeiro
de escala ao utilizar-se das solugdes disponiveis para contemplagdo de um
Acordo de Licenciamento Empresarial (em inglés, Enterprise License
Agreement). Neste modelo de acordo, o fabricante concede ao seu
representante um desconto significativo na compra de mais de uma solugéao.

iii. Seguindo essa motivagao, sera possivel atender as necessidades postas e
viabilizar uma desonerag¢ao orgcamentaria com niveis de descontos maiores.
iv. Os produtos a serem adotados nesse cenario sao os listados abaixo:

1. VMWare vSphere 7 Enterprise Plus para seis nos Simplivity;

2. VMWare vCenter 7 Standard para uma instancia;

3. Upgrade das licengas atuais do software NSX-T Advanced para NSX-T
Enterprise Plus, a fim de utilizar-se as funcionalidades de visibilidade de
rede e aplicagdo dinamica de regras de micro segmentacao;

4. Licenga complementar do software NSX Advanced Load Balancer para
integragdo com os servigos de ingress-controller dos clusters Kubernetes
em uso pelo TRE-PR;

5. VMWare Carbon Black para seis noés Simplivity e suas cargas
virtualizadas, com a finalidade de realizar a protegdo adequada contra
ameacas cibernéticas ainda ndo mapeadas por sistemas de antivirus
convencionais;
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6. Para todos os itens listados, deve-se contratar, também, suporte técnico
por 36 meses.
v. Com o fornecimento dos licenciamentos, vislumbra-se a implementagao por
equipe técnica especializada do fabricante, bem como treinamento especifico
para as ferramentas adicionais que atualmente nao estado em uso.

b. Cenario 2: Atendimento parcial das demandas, requisitos e resultados esperados
elencados nos itens 1.a, 1.b e 1.c.
i. Este cenario consiste apenas na renovacgédo de licenciamento dos softwares
existentes e em uso no ambiente VMWare do TRE-PR;

i. Nao ha introdugdo de novas funcionalidades ou resolugdo de demandas das
areas técnicas da SECTI;

iii. Esse cenario aplica-se somente a situacdes de restricdo orgamentaria onde nao
ha espaco para inovagao e evolugao tecnoldgica, em especial em questdes de
ciberseguranga;

iv. As areas de gestdo da Secretaria de Tecnologia da Informagéo deverao propor
as mitigagcbes para os ricos derivados desse cenario e sua aceitagdo para os
pontos ndo mitigaveis;

v. Os produtos a serem mantidos e suportados nesse cenario sdo os listados
abaixo:

1. VMWare vSphere 7 Enterprise Plus para seis nds Simplivity;
2. VMWare vCenter 7 Standard para uma instancia.

5) Relagdao entre a demanda prevista e a quantidade de cada item - Justificativa da
qualidade de itens a contratar:

a. A demanda prevista e quantidade de cada item segue os requisitos de licenciamento
do fabricante de acordo com o tamanho do ambiente computacional, dessa forma,
estima-se os seguintes quantitativos:

i. Cenario 1:

1. Item 1: 12 licencas;

2. ltem 2: 1 licenga;

3. ltem 3: 12 licencas;

4. Item 4: 6 licengas;

5. ltem 5: 60 licencas do tipo Core/Container, 12 licencas do tipo Workload,
ii. Cenario 2:

1. Item 1: 12 licencas;

2. ltem 2: 1 licencga.

6) Prazo de execug¢ao ou prazo de entrega

a) Prazo de execugao do servigo de implantagao: 45 dias corridos a partir da assinatura do
contrato.
b) Prazo de entrega das licencas: 15 dias corridos a partir da assinatura do contrato.

7) Justificativa para o parcelamento ou ndo do objeto:
Considerando que todos os softwares pretendidos compdéem uma solu¢cdo do mesmo
fabricante, entende-se que podera existir prejuizo a boa execugao dos servigos e ao ganho de
escala caso o objeto seja parcelado. Isso deve-se ao fato de que é pratica do fabricante
oferecer um maior desconto aos softwares adquiridos se os mesmos estiverem em um
conjunto de maior volume e variedade de aplicagdes.
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8) Pesquisa preliminar de prego (estimativa de valores)?:
a. Cenario 1:
i. Em pesquisa preliminar de pregos, estimou-se que para atendimento total sera
necessario o valor de R$ 2.685.127,23
b. Cenario 2:
i. Em pesquisa preliminar de precos, estimou-se que para atendimento parcial da
demanda sera necessario o valor de R$ 522.938,96

9) Critérios de sustentabilidade: Por tratar-se de solugdo puramente baseada em software,
nao ha critérios de sustentabilidade a serem adotados.

10) Justificativas da escolha do tipo de solugao a contratar:

a. Considerando os requisitos a serem atendidos com a solugao proposta, em especial os
relacionados a ciberseguranga do ambiente virtualizado do TRE-PR, aponta-se o
Cenario 1 como solugdo mais adequada as necessidades da Secretaria de Tecnologia
da Informacgéo.

b. Obtém-se também, padronizacdo das solugdes utilizadas para gestdo do ambiente
virtualizado, evitando necessidade de investimento maior em treinamento em solugdes
completamente novas para as equipes técnicas da SECTI.

c. Além das questdes técnicas, vislumbra-se um ganho financeiro devido ao ganho de
escala e a obtengdo de um Acordo de Licenciamento Corporativo junto ao fabricante
das solugdes objetivadas nesta contratagéo.

11) Resultados pretendidos:

a. Auxiliar na protegcdo de toda informagao produzida, recebida, custodiada pela Justica
Eleitoral por conta do exercicio de suas competéncias constitucionais, legais e
regulamentares, auxiliando também que essas informagdes permanegam integras,
disponiveis e, quando for o caso, com sigilo resguardado;

b. Auxiliar na protecdo das informacdes e documentos armazenados e disponibilizados
na Justica Eleitoral, a fim de diminuir os riscos de acessos nao autorizados, falhas de
equipamentos, extravio e furto;

c. Alinhar os servigos de virtualizagdo do TRE-PR aos Objetivos 7 e 8, abaixo elencados,
da Resolugcdo N° 370 do CNJ.

i. Objetivo 7: Aprimorar a Seguranga da Informagao e a Gestdo de Dados;
ii. Objetivo 8: Promover Servigos de Infraestrutura e Solugdes Corporativas.

12) Requisitos da contratacao®:
a. Requisitos tecnoldgicos

? “1) No caso de contratagdes mais simples (e.g. contratagio de nimero pequeno de pen drives), em fun¢io da baixa complexidade na
elaboracdo dos estudos técnicos preliminares, a elaboragio da estimativa preliminar dos precos da contratacio se confunde com o
procedimento de estimar os pre¢os no Ambito do termo de referéncia ou do projeto basico (vide item “6.3.9. Estimativas dos pregos”). Ou
seja, a estimativa de precos feita nos estudos técnicos preliminares é aproveitada no termo de referéncia ou projeto basico. 2) Entretanto,
no caso de licitagdes mais complexas (e.g. contratagio de solugio de ), as estimativas preliminares produzem precos necessirios para a
andlise de viabilidade, mas que devem ser refinados durante a elaboragio do termo de referéncia ou do projeto bésico”. (Guia de Boas
Préticas em Contratacdo de Solu¢des de Tecnologia da Informacio - Riscos e Controles para o Planejamento da Contratagio - versio 1.0. —
pég. 96).

® “A fase preparatdria do pregio observara o seguinte: (...) II - a defini¢io do objeto devera ser precisa, suficiente e clara, vedadas
especificagdes que, por excessivas, irrelevantes ou desnecessdrias, limitem a competi¢io”. (Art. 3° da lei 10.520/2002).
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i. Sdo objetos da contratacdo a renovagédo de subscrigcbes de suporte técnico e
atualizagao de licengas para a plataforma de virtualizagao de servidores.
b. Requisitos n&o funcionais
i. Requisitos de Seguranga da Informagao
1. A contratada devera garantir a seguranca das informagdes do TRE/PR e
se comprometer em nao divulgar ou fornecer a terceiros quaisquer dados
e informagdes que tenha recebido do TRE/PR no curso da prestagcéo dos
servigcos, a menos que autorizado formalmente e por escrito.
2. A contratada e seus profissionais devem manter sigilo absoluto sobre
documentos elaborados e informagdes obtidas dentro do TRE/PR.

13)Forma de sele¢ao do fornecedor, incluindo critério de elaboragao da proposta

a. O objeto possui caracteristicas comuns e usualmente encontradas no mercado de Tl e
trata-se de contrato de fornecimento de licenciamento de software com servico de
suporte e atualizagcédo, ndo consistindo de servigo continuado. Sugere-se a realizagao
de licitacao via pregéo eletrénico.

14)Obriga¢cdes da contratada

a. O servico de suporte técnico devera ser prestado na modalidade 24x7 para corregcoes
de falhas, defeitos e atualizagdes diversas para todos os produtos adquiridos.

b. Quando da abertura do chamado a contratada, sera informada a severidade atribuida,
podendo ser:

i. Severidade 1: indisponibilidade;
ii. Severidade 2: funcionalidades principais estdo prejudicadas e o ambiente
funciona com restri¢gdes significativas;
iii. Severidade 3: este nivel é aplicado quando ha perdas de funcionalidades nao
criticas, e o ambiente funciona com restricbes de menor impacto;
iv. Severidade 4: este nivel é aplicado quando ha questdes de carater geral.

c. A abertura de chamados sera efetuada por correio eletrénico ou telefone 0800
(atendimento em lingua portuguesa).

d. Na abertura do chamado, a contratada devera fornecer um numero de registro para
acompanhamento.

e. O inicio de atendimento e da resolugcédo do servigo de suporte técnico e atualizagao
corresponderdo a hora da comunicacao feita pelo contratante a contratada, conforme
sistema de registro proprio do solicitante.

f. Os tempos de resposta devem seguir os niveis de servigo abaixo descritos:

i. Severidade 1: devera ser iniciado em até 60 (sessenta) minutos;

i. Severidade 2: iniciado em até 4 (quatro) horas;

iii. Severidade 3: iniciado em até 8 (oito) horas;

iv. Severidade 4: iniciado em até 12 (doze) horas.

15) Analise e informacao se ha necessidade de formalizar contrato e garantia
a. Sugere-se a formalizagao de contrato com garantia.

16)Vigéncia da Contratagao
a. 36 (trinta e seis) meses a partir da assinatura do contrato.

17) Providéncias para a adequagcao do ambiente do 6rgao: Para o cenario proposto, ndo se
vislumbram adequagdes ao ambiente computacional atual além da implantacdo das novas
configuragdes e funcionalidades.
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18) Analise de risco

Probab
ilidade
1 2 4
Impacto
id Risco Categoria P I Nivel Risco
1 | Auséncia de recursos orcamentarios Contratacdo 1 4 Médio
2 | Atraso no processo ou suspensdao em decorréncia de impugnacgdes Contratagao 2 2 Médio
3 | Incapacidade de execugdo do contrato Gestdo 1 4 Médio
Risco 1 Pl I Pxl=R

1|4 |1x4=4(médio)

Auséncia de recursos orcamentdrios

Dano Potencial

1. Manutengdo do cenario atual sem suporte técnico para eventuais dificuldades encontradas ou mesmo

incidentes relacionados ao ambiente de virtualizagao;
2. Indisponibilidade do ambiente com significativo prejuizo aos servicos prestados pelo TRE/PR.

Acdo Preventiva Responsavel

Planejamento e busca de economia de escala quando da contratacgao Equipe de planejamento

Acdo de Contingéncia Responsavel

Verificar possibilidade de adequacdo orcamentaria de outras fontes Equipe de planejamento

Risco 2 P | PxI=R

2 | 2 | 2x2 =4 (médio)

Atraso no processo ou suspensao em decorréncia de impugnacdes

Dano Potencial

1. Manutengdo do cendrio atual sem suporte técnico para eventuais dificuldades encontradas ou mesmo

incidentes relacionados ao ambiente de virtualizagdo;
2. Indisponibilidade do ambiente com significativo prejuizo aos servicos prestados pelo TRE/PR.
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Acdo Preventiva Responsavel
Analise de editais e impugnacdes de outros processos licitatérios Equipe de planejamento
Acdo de Contingéncia Responsavel
Antecipar-se a possiveis questionamentos de licitantes Equipe de planejamento
Risco 3 P Pxl=R
Incapacidade de execucdo do contrato 1 1x4 =4 (médio)

Dano Potencial

1. Manutengdo do cendrio atual sem suporte técnico para eventuais dificuldades encontradas ou mesmo

incidentes relacionados ao ambiente de virtualizagdo;

2. Indisponibilidade do ambiente com significativo prejuizo aos servicos prestados pelo TRE/PR.

Agdo Preventiva Responsavel

Analise de editais e contratagdes de outros processos licitatorios Equipe de planejamento
Acgdo de Contingéncia Responsavel

Definicdo de niveis de servigos Equipe de planejamento

Curitiba, 17 de maio de 2022.

DECLARACAO DE VIABILIDADE

seguranga de dispositivos virtuais para ambientes VMWare.

SECRETARIO (nome e assinatura eletrénica):

COORDENADOR (nome e assinatura eletrénica):

Os estudos técnicos preliminares aqui apresentados evidenciam viabilidade técnica quanto a
aquisicao de Solugao de suporte a hipervisor, balanceamento de cargas, seguranga de rede e
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