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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

INTRODUGCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda constante no Documento de Oficializagdo da Demanda, bem como
demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informacdes
necessarias para subsidiar o respectivo processo de contratagao.

Em atencdo as diversas normativas e resolugdes recentemente estabelecidas no Poder Judicidrio, em
especial na Justica Eleitoral, faz-se necessario adequar o ambiente no qual os servigos prestados pela
Secretaria de Tecnologia da Informagdo de forma a garantir a aderéncia da Justica Eleitoral do Parana as
referidas resolugbes, ensejando um ambiente tecnolégico robusto e capaz de prover servicos de
qualidade e eficiéncia para a populagao.

Sao destacados os seguintes normativos a serem atendidos:

I. Resolugdo TSE n® 23644/2021 que dispde sobre a Politica de Seguranca da
Informacdo (PSI) no ambito da Justica Eleitoral;

Il. Resolugdo CNJ n? 396/2021 que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

I1l. Resolucdo CNJ n2 370/2021 que estabelece a Estratégia Nacional de Tecnologia da
Informac¢do e Comunicagao do Poder Judiciario (ENTIC-JUD);

IV. Resolucdo CNJ 468/2022 que dispde sobre diretrizes para as contratacdes de
Solucdo de Tecnologia da Informagdo e Comunicacdo pelos érgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justica.

A Resolucdo CNJ 396/2021, que estabelece a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-JUD), em seu capitulo 8, artigo 29, que trata
sobre gestdo de usuarios elabora as seguintes determinagdes:

e “Art. 29. Cada drgdo do Poder Judicidrio, com exce¢do do STF, deverd implementar a
gestdo de usudrios de sistemas informatizados composta de:

| — gerenciamento de identidades;
Il — gerenciamento de acessos; e

Il — gerenciamento de privilégios.
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Pardgrafo unico. A gestdo de usudrios serd disciplinada por ato do Presidente do CNJ,
que definird o padrdo a ser adotado para utilizagdo de credenciais de login unico e
interface de interacdo dos sistemas, com o objetivo de uniformizar e garantir a
experiéncia unica de interagdo com os sistemas judiciais.”

Além dos requisitos legais a serem cumpridos, observa-se diariamente o aumento significativo de
ataques cibernéticos contra dérgaos federais, em especial aos componentes do Judiciario, com o objetivo
de interromper a prestacdo de servigos a populagao, o bom desenvolvimento das atividades do érgdo e,
ainda, tentam obter, sob coacdo, vantagens financeiras através do sequestro de dados cruciais das
instituicGes. Sendo assim, torna-se imperioso tratar os riscos existentes e preparar medidas de protecdo
contra ages dessa natureza.

Infelizmente ndo hd uma estratégia que garanta 100% de prote¢do a esses ataques, porém ha
maneiras eficientes de minimizar os riscos e prover ferramentas que possibilitem a deteccdo e o
bloqueio de ameagas em tempo real, a protecdo de contas de usuarios com acesso privilegiados, assim
como contas de sistemas e controles de identidades e permissionamento de acessos.

Alinhando-se, dessa forma, a Estratégia Nacional de Seguranga Cibernética.

1 - DA JUSTIFICATIVA

O Ambiente computacional do TRE-PR possui um conjunto de ferramentas da solugao Cyberark,
empresa lider mundial em fornecimento de software de acesso privilegiado(PAM), contratados em 2021
através dos PADs 16832/2021, 18842/2021 e 20192/2021, para Gerenciamento de Acessos Privilegiados,
Cofre de Senhas e Prote¢do de Endpoints entre outros.

No entanto as licengas adquiridas em 2021 cobrem apenas uma parte do parque computacional deste
tribunal, sendo necessdria a aquisicdo de licencas complementares, do mesmo PART NUMBER, para
protecdo de todo ambiente e minimizagdo dos riscos referentes a seguranga da informacao.

Entre as solucGes ja contratadas que necessitam de ampliacdo, esta o cofre de senhas(PAM) da solucdo
Cyberark, licenciado atualmente para 50 usudrios. Porém esta quantidade de licengas disponiveis ndo é
suficiente para atender a todos os usuarios da SECTI que possuem contas privilegiadas de acessos a
sistemas, assim como usuarios de outras secretarias deste tribunal que necessitam de utilizacdo do cofre
de senhas para acessos a sistemas de uso restrito.

Em relacdo a gestdo de identidades, o TRE-PR possui atualmente 50 licencas desta ferramenta, todas
utilizadas para controle de usudrios com acessos considerados criticos, no qual para acesso a sistemas do
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tribunal o usudrio necessita de autenticacdo de multiplos fatores, além de passar por andlise
comportamental para identificacdo de acessos indevidos causado por vazamento de credenciais.

Ainda referente a gestdo de identidades de usudrios privilegiados citados acima, o tribunal precisa
também garantir seguranca e auditoria ao acesso de terceiros para manutencdo em sistemas criticos do
6rgdo, evitando o compartilhamento de contas privilegiadas e permitindo gravacdo do acesso para
posterior auditoria, para isto necessita-se de licenca adicional com esta finalidade integrada ao software
de gestdo de identidades atualmente utilizado com as mesmas configura¢des de seguranca e auditoria.

Além das licengas de cofre de senha e gestdo de identidades citadas acima, a solugdo Cyberark
instalada no TRE-PR também é composta pelo software EPM (Endpoint Privilege Manager), responsavel
pela protecdo de Desktops e Notebooks quanto ao controle de elevagcao de privilégios, instalagdo de
softwares indevidos e prote¢do contra malwares como ransomware por exemplo. Este software estd
presente hoje em cerca de 1875 computadores, ou seja, cerca de 50% do parque computacional deste
tribunal, necessitando de licengas adicionais para estender a protecdo para todos os computadores deste
Tribunal..

O objetivo de estender a protecdo a todos os ativos de tecnologia da informacado e todos os usudrios da
Justica Eleitoral do Parana é acima de tudo uma forma de protegdo ao patrimdnio publico e a imagem do
judiciario como um todo.

2 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

2.1 Identificacdo das necessidades de negdcio

a) Ampliacdo da atual solugdo de gerenciamento de acessos privilegiados e cofres de senhas
utilizada para manter seguras as credenciais e autorizar o acesso em nivel privilegiado para os
administradores de sistemas e demais usuarios de alto nivel, oferecendo um nivel de controle
adequado de seguranca na gestao de ativos de informacao.

b) Ampliar o nimero de licencas da atual solucdo para protecdo de endpoints, Cyberark Endpoint
Privilege Manager, garantindo a protecao e o controle de acessos de todos os equipamentos de
usudrios (Desktops e Notebook), resultando em maior controle de seguranca de acessos
indevidos, controle de execuc¢do de aplicativos e prevengao contra roubo de credenciais.

<) Permitir utilizacdo de Multiplo Fator de Autenticacdo(MFA) para todos os usudrios do TRE-PR para
acesso aos computadores do tribunal.
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Implantar ferramenta de acesso remoto seguro para suporte remoto de fornecedores sem a
necessidade do uso de VPN, certificado e credencial de acesso a rede da Justica Eleitoral.

Integrar solucdes de MFA, gestdo de Identidades e cofre de senhas.

2.2 Identificacdo das necessidades tecnoldgicas

a)

b)

d)

Permitir a protecdo de desktops e notebooks através do software Cyberark Endpoint Privilege
Manage (EPM) para todo o parque computacional do Tribunal Regional Eleitoral do Parana
(TRE-PR).

Ampliar o nimero de licengas do software de Gestdo de Acesso Privilegiados (Cyberark Privileged
Access Manager - PAM) para todos usudarios com acesso privilegiado de administrador de sistema.

Ampliar nimero de licengas para uso de cofre de senhas, com multiplo fator de autenticacao,
denominado Cyberark Identity, para todos os usuarios do Tribunal Regional Eleitoral.

Adquirir licengas para acesso remoto seguro, com multiplo fator de autenticacdo, e integrado ao
sistema de Gestdo de Identidades (Cyberark Identity), sem necessidade de VPN, senhas e
instalagdo de agentes.

Contratar servico de instalacdo e configuragdo para ativacdo e integracdao das ferramentas da
solucdo Cyberark.

2.3 Demais requisitos necessarios e suficientes a escolha da solugao de TIC
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a) Os softwares adquiridos deverdo ser compativeis com o ambiente da solugdo Cyberark em
funcionamento no TRE-PR, permitindo gerenciamento através do mesmo painel de configuracdo e
incorporando as mesmas de configuracdes ja em uso no TRE-PR.

b) A instalacdo devera ser realizada de forma remota, no ambiente ja utilizado para o ambiente da
solugao Cyberark.

3 — PREVISAO DA DEMANDA NO PLANO ANUAL DE CONTRATAGOES (PAC)

Conforme item 2 do DOD, a demanda esta prevista no PAC 2022, ID 22PS003: “Aquisi¢ao de licengas de
software perpétuas visando atender as demandas oriundas do Projeto de Seguranca da Informac&o da Justica
Eleitoral”.

4. HISTORICO DAS CONTRATAGOES SIMILARES REALIZADAS PELO TRE OU OUTROS ORGAOS

A solucdo Cyberark composta pelos médulos de Gestdao de Acessos Privilegiados, Gestdo de Identidade e
Gerenciamento de Prote¢do de Endpoints foi contratada e esta em atividade do TRE-PR desde Novembro de
2021, com validade de 36 meses

4.1 - Processo Administrativo Digital (PAD) de contratacGes anteriores da Solugdo Cyberark no Tribunal
Regional Eleitoral do Parana(TRE-PR):
4.1.1. PAD 16832/2021, Software para gestdo de acessos privilegiado e cofre de senhas (Cyberark).
4.1.1.2 Adquiridos os mdédulos CORE PAS, ALERO, e iDAPTIVE (gestdo de Identidade).

4.1.2. PAD 18842/2021, Aquisicdo de licengas de ferramenta de cofre de senhas para desktops - RP
001/2021 FUNDACAO UNIVERSIDADE FEDERAL DO AMAPA.,
4.1.2.1 Foram adquiridas 1.500 licencas referente ao software Cyberark Endpoint Privilege
Manager(EPM), com garantia pelo periodo de 36 meses.

4.1.3. PAD 20192/2021. Termo aditivo de 25% para aquisigdo de licengas de ferramenta de cofre de
senhas para desktops - RP 001/2021 FUNDACAO UNIVERSIDADE FEDERAL DO AMAPA.

4.1.3.1 Foram adquiridas 375 novas licengas referente ao software Cyberark Endpoint Privilege
Manager(EPM), com garantia pelo periodo de 36 meses.

4.2 - Contratagdes publicas similares:
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As contratacdes mencionadas abaixo, guardadas as peculiaridades de cada érgdo, sdo similares ao objeto
gue o TRE-PR possui e pretende adquirir licencas para expansao:

4.2.1. Destaca-se a solugdo contratada pelo Tribunal Regional do Trabalho da 82 Regido (TRT8) que,
através da Ata de Registro de Preco (ARP) n2 16/2020 gerada no Pregédo Eletronico 34/2020, registrou precos
para o objeto: “aquisicdo de Solucdo de Gerenciamento de Acesso Privilegiado (Privileged Access Management —
PAM) e Monitoramento e Analise Comportamental, com possibilidade de protecdo, monitoramento, deteccdo e
resposta a atividade de conta privilegiada, armazenamento de senhas e mitigacdo de riscos”.

4.2.2. A solugdo contratada pela FUNDAGAO UNIVERSIDADE FEDERAL do AMAPA — UNIFAP através da ATA
DE REGISTRO DE PRECO N2 001/2021, referentes ao Processo Administrativo n° 23125.019144/2020-67:
“aquisicdo de Solucdo de Seguranca da Informacgdo para Sistemas Criticos, conforme condi¢Ges, quantidades e
exigéncias estabelecidas neste instrumento, especificado(s) no(s) item(ns) 01 a 09 do Termo de Referéncia”.
4.2.2.1 - Ata de registro de pre¢o da qual o TRE-PR aderiu conforme Processo Administrativo
Digital(PAD) 18842/2021 e 20192/2021.

4.2.3. O Tribunal de Justica do Distrito Federal e Territérios (TIDFT), através do item 1 do contrato
250/2019, gerado através do Pregdo Eletrénico 065/2019, adquiriu solugdo similar ao objeto de contratagdo do
TIPA. cujo objeto é a: “a aquisicdo, suporte e atualizacdo de solucdao de seguranca da informacao para a gestao
de acessos privilegiados, armazenamento de credenciais, que possibilite o isolamento, gravagdo e o
monitoramento de sessdes de ativos de TIC do CONTRATANTE por um periodo de até 36 (trinta e seis) meses,
incluindo servico de instalacdo e repasse de conhecimento”.

4.2.4. A Secretaria de Fazenda do Estado de Santa Catarina (SEFAZ-SC) que, através do Pregdo Eletronico
0024/2020, registrou precos para o objeto: “Contratacdo de empresa especializada objetivando o fornecimento
de solucdo de seguranca integrada em ambientes criticos, incluindo servigcos de implantac¢do da solugdo, repasse
de conhecimento, garantia e suporte”.

4.2.5. A Empresa de Tecnologia e Informag6es da Previdéncia Social (DATAPREV) que, através da Ata de
Registro de Preco (ARP) n2 420/2015, gerada através do Pregdo Eletrénico 420/2015, registrou precos para o
objeto: “Aquisicdo de Solucdo de Cofre de Senhas, com garantia de 60 (sessenta) meses, para instalagdo nos
Centros de Processamento no Rio de Janeiro (CPRJ), Sdo Paulo (CPSP) e Brasilia (CPDF), incluindo a presta¢do dos
servicos de 2.000 (duas mil) horas de Orientagdo Técnica e Capacitacdo Técnica Formal a serem utilizadas sob
demanda”.

4.3 Em consulta ao Catalogo de Solucdes de TIC do Ministério da Economia, ndao foram localizados
acordos cooperativos com o software em questao.

5 - ALINHAMENTO ENTRE A CONTRATAGCAO E O PLANEJAMENTO ESTRATEGICO

Nos moldes da Portaria 311/2021 - TRE/PR, que aprova o Planejamento Estratégico da Justica Eleitoral do
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Parana para o periodo de 2021-2026, consideram-se os seguintes pilares a serem alcancados:

Processos Internos - OE 3!
Fortalecimento da seguranca do processo eleitoral

Aprendizado e Crescimento- OE 10
Fortalecimento da estratégia nacional de TIC e de protecdo de dados

6 — ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Considerando a necessidade de protecdao de computadores e desktops, o Tribunal Regional Eleitoral do
Parana possui hoje cerca de 3600 computadores, porém possui apenas 1875 licengas para protecdo destes
equipamentos. Visando a protecdo de todo o parque computacional do TRE-PR serdo registradas 1.700
novas licengas para contemplagdo de todos os ativos de tecnologia da informacao.

Atualmente o TRE-PR possui 50 licencas do software Cyberark Identity, todas em uso somente por
usudrios criticos da SECTI. Considerando o objetivo estratégico para seguranga da informacgdo, objetiva-se
expandir a utilizacdo deste software para todos os usudrios do Tribunal Regional Eleitoral do Paranj,
garantindo assim gestdo de acessos para todos os servidores e estagiarios, necessitando assim 1500 licengas
para consumo gradual conforme necessidade do drgdo.

Em relagdo ao cofre de senhas para acessos privilegiados, denominado Cyberark Privilege Access
Management - PAM, o TRE-PR possui atualmente 50 licencas que sdo insuficientes para acesso apenas da
SECTI, portanto serdo registradas 50 novas licencas para ampliacdo do acesso dos servidores de tecnologia
da informacgao.

Além da ampliagdo no volume de licengas citados acima, serdo adquiridas 10 licengas para conexdo
remota segura, integrada ao ambiente cyberark, objetivando a protecdo dos ativos de tecnologia da
informacdo e a protecdo do ambiente computacional do TRE-PR, para conexdes remotas de fornecedores e
prestadores de servicos hospedados no datacenter.

Quantitativo de licengas atuais e licencas a serem registradas:

Quantidade de
Licengas Cyberark Licengas Atuais |Quantidade a ser Registrada

Cyberark Workforce Identity Standard 50 1500

' 0 DOD (doc. n? 375831/2022), também menciona o OE 03.
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Cyberark PAM 50 50
Cyberark EPM 1875 1700
Cyberark PAM Remote Vendor User para 10

usuarios 0 1
Servigo de Instalacdo remota (Pacotes de 8 horas) 0 40

7 — ANALISE DE SOLUCOES

O presente estudo técnico refere-se a ampliagdo do nimero de licengas do solugdao Cyberark, ja em
uso em parte do parque computacional do TRE-PR, com o objetivo de estender o uso da solugdo para
todos os ativos de tecnologia da informacdo e usudrios de sistemas computacionais, mantendo o mesmo
padrdo de utilizacdo e requisitos de seguranca.

Como solugdo mercadolédgica que venha a atender as necessidades deste Tribunal ndo se vislumbra
outra que ndo seja a Contratacdo de empresa especializada no fornecimento de solucdo de gerenciamento
de acessos privilegiados (PAM — Privileged Access Management), Gestdo de Identidade e Protegao de
Endpoint, com diversas funcionalidades tais como andlise comportamental, auditoria de credenciais,
mitigacdes contra roubos e abusos de privilégios e aplicacdo do “privilégio minimo” nos ativos protegidos,
tudo isso com a finalidade de aumentar a protecdo das credenciais utilizadas no ambito do Tribunal e
impedir que essas credenciais sejam usadas por agentes potenciais atacantes, prevenindo danos
decorrentes de ataques cibernéticos que possam ser realizadas conta o tribunal.

Cumpre-se destacar que a solugdo Cyberark ja estd em uso no TRE-PR e tem atendido perfeitamente
as necessidades do 6rgao em termos de funcionalidades e confiabilidade do funcionamento.

Como o TRE-PR preza pela qualidade das solugdes contratadas para compor sua infraestrutura
tecnoldgica, a solugdo considerada foi a que ja estd em uso no Tribunal, e além disso estd mais bem
posicionadas no quadrante “Leaders” (lideres) da avaliagdo mais recente do Gartner, que é empresa
amplamente respeitada e prestigiada no campo da Tecnologia da Informacao, servido como referéncia na
area, para delimitar as melhores opgdes a serem consideradas em processos de aquisi¢ao.

Figura 1 - Quadrante magico do Gartner para solu¢ées PAM, de julho de 2021
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O Gartner realiza a mensuracdo da qualidade e relevancia de solugGes de Tl através de um grafico que
ficou conhecido como “Quadrante”, o qual reflete os estudos publicados anualmente sobre categorias de
produtos e servigos, cuja composicao utiliza diversos critérios para medir a qualidade das solugGes
oferecidas pelas empresas que atuam naquela categoria.

Os fabricantes mais bem localizados neste quadrante foram avaliados com os melhores resultados em
suas solugbes oferecidas. Ao que podemos verificar no quadrante do Gartner, o fabricante que esta
melhor posicionado é a CyberArk, mesma ja utilizada atualmente no TRE-PR, demonstrando
confiabilidade na ferramenta adquirida e em utilizagdo por este tribunal.

Abaixo sdo demonstrados os cendrios para possivel ampliacdo do Cofre de senhas, gerenciamento de
Identidades e protecdo de Endpoints no TRE-PR:

Cenadrio 1: Registro de Ata para aquisi¢cao de licengas complementares da solu¢do Cyberark

Registrar ata para adequar a quantidade de licengas da solu¢ao Cyberark referente aos mddulos:

| - Cyberark Workforce Identity Standard: Solucdo de Gestdo de Identidades, com Multiplo fator de
autenticacdo, responsavel por prover controle de autenticacdo, permissionamento, e gestdo de
identidade.

Atualmente 50 usuarios, todos da SECTI, utilizam a ferramenta com o intuito de prote¢do dos usudrios
com acessos mais criticos e controle de acessos. O Objetivo dessa contratacdo é adequar a quantidade de
licencas a fim de possibilitar que todos os usudrios do TRE-PR possam utilizar o Multiplo fator de
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autenticacao e o armazenamento de senhas, a fim de proporcionar maior protecao de dados e dificultar a
cibercrimes através do vazamento de credenciais.

Il - Cofre de Senhas para acessos privilegiados (PAM): Proporcionar o armazenamento e a rotagdo de
senhas criticas através de ferramenta protegida evitando o vazamento de credenciais de servidores e
acessos indevidos ao ambiente do datacenter do TRE-PR.

Atualmente o TRE-PR possui 50 licen¢as da solu¢dao de PAM da Cyberark. No entanto, para adequar a
realidade, sdo necessarias 50 novas licencas para acesso de toda a SECTI além de outras areas que
possuem acessos a servidores do Datacenter.

lIl - Endpoint Privilege Manager (EPM): Ferramenta de prote¢do de computadores (Desktop e Notebook)
responsavel por controlar acessos e impossibilitar acdo de virus e demais malwares que tentem se
propagar através da rede do TRE-PR.

Atualmente o TRE-PR possui 1.875 licencas dessa ferramenta, que ndo sao suficientes para atender os
3.600 ativos de tecnologia da informacdo. Para protecdo completa dos Desktops e Notebooks, sdo
necessarios adquirir 1.700 novas licengas.

IV- Solugdo de Acesso remoto privilegiado: Licenca de ferramenta para conexao remota de fornecedores
ao ambiente de servidores de Datacenter.

V- Instalagdo, configuragdo e suporte: Registrar pacotes de 8 horas de servico técnico especializado para
instalacdo e configuracdo da ferramenta a ser requisitado pelo drgao conforme quantidade de horas
necessarias.

Cendrio 2: Alterar a solucdo fornecedora de seguranca para gerenciamento de identidade, acesso
privilegiado, cofre de senha e protecao de endpoint.

O cenario 2 é invidvel considerando a necessidade de preservacdo do erario publico ja que cerca de
50% do parque computacional ja estd com o sistema de protecdo de endpoints ativos e 70% dos usuarios
de TI ja utilizam o cofre de senha atual, ambos com licenciamento valido até dezembro de 2024, pela
solucdo licitada em 2021 por este mesmo tribunal, a qual é considerada a solucdo Lider de mercado
segundo quadrante mdgico do Gartner apresentado acima.

Cenario 3: Ndo Adquirir licengas complementares para expansdo da solucdo de seguranca da informacao.

O Cenario ndo se aplica um vez que para atendimento a Resolugdo 396/2021 e 370/2021 do CNJ e
Resolugdo 23644/2021, sobre seguranca da informacdo, é necessario a protecdo de todo o parque
tecnolégico e todos os usuarios, garantindo assim a protecdo de todo ambiente e ativos de tecnologia da
informacdo do Tribunal Regional Eleitoral do Parana.

Assinado eletronicamente conforme Lei 11.419/2006
Em: 21/10/2022 14:12:53
Por: LUCAS BARKE BRUZON e outros




TRIBUNAL REGIONAL ELEITORAL DO PARANA

SECRETARIA DE TECNOLOGIA DA INFORMAGAO - SECTI
ASSESSORIA DE SEGURANGA CIBERNETICA - ASC

6.1 — Identificacdo das Solugdes

Descrigao da solugdo (ou cenario)

1 |Aquisicdo de Licencas complementares da solugdo de seguranga Cyberark

2 |Aquisicao de solucdo concorrente.

3 |N&o adquirir

6.2 — Analise comparativa de solugdes

Considerando a necessidade do TRE-PR de proteger todos os ativos de tecnologia da informacgao, além
de usudrios com acessos privilegiados, para evitar possivel ataque de seguranca cibernética ao ambiente
deste tribunal, assim como estar aderente as Resolu¢des do CNJ e TSE acerca da seguranca da informacao,
a aquisicdo das licencas complementares para protegao completa do ambiente deste tribunal é a Unica
vidvel, uma vez que o érgao somente estara seguro se houver protecdo completa de todo ambiente.

Requisito Solugdo Sim Nao Nao se Aplica
A Solugdo encontra-se implantada em outro drgdo ou Solucdo 1 X
entidade da Administracdo Publica?
Solucdo 2 X
A Solugdo esta disponivel no Portal do Software Publico Solugdo 1 X
Brasileiro?
(quando se tratar de software)
Solugdo 2 X
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A Solucdo é composta por software livre ou software Solucédo 1 X
publico?
(quando se tratar de software)

Solugdo 2 X
A Solucdo é aderente as politicas, premissas e especificacées Solucdo 1 X
técnicas definidas pelos Padrdes de governo ePing, eMag,
ePWG?

Solugdo 2 X
A Solugdo é aderente as regulamentagdes da ICP-Brasil? Solugdo 1 X
(quando houver necessidade de certificacdo digital)

Solugdo 2 X
A Solugdo é aderente as orientagdes, premissas e Solugdo 1 X
especificagdes técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo abranger documentos
arquivisticos) .

Solugdo 2 X

7 — REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

A Solugdo proposta no cenario 2 é considerada inviavel pela preservacao do investimento ja realizado no
licenciamento do software vigente, além de capacitacdo da equipe operacional ja realizada e tecnologia ja
configurada em todo ambiente de TIC do TRE-PR.

A Solugdo proposta no cenario 3, é considerada invidvel por ndo atender a resolugdo 396 do CNJ:

“Art. 29. Cada drgdo do Poder Judicidrio, com excec¢do do STF, devera implementar a
gestdo de usudrios de sistemas informatizados composta de:

| — gerenciamento de identidades;
Il — gerenciamento de acessos; e
IIl — gerenciamento de privilégios.
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Paragrafo Unico. A gestdo de usuarios sera disciplinada por ato do Presidente do CNJ,
que definird o padrdo a ser adotado para utilizacdo de credenciais de login Unico e
interface de interagcdo dos sistemas, com o objetivo de uniformizar e garantir a
experiéncia Unica de interagdo com os sistemas judiciais.”

Além de ndo atender a necessidade do Tribunal Regional Eleitoral do Parand, de proteger todo o
ambiente tecnolégico, assim como todos os usudrios privilegiados, sendo que atualmente a solucdo de
seguranca implantada ndo compreende 100% dos equipamentos de TIC e de usuarios necessarios,
colocando em risco de ataque cibernético e consequente prejuizo ao erario e a imagem do TRE-PR.

8 — ANALISE COMPARATIVA DE CUSTOS (TCO)

A aquisicdo do cendrio 1 proposto acima, contempla 4 tipos de licencas independentes, além do
servico de instalacdo, que serdo registrados através de ata de registro de pregos e adquiridos conforme
necessidade do Tribunal Regional Eleitoral do Parana.

8.1 - Calculo dos custos totais de propriedade

Quantidade
a ser
Licengas Cyberark Registrada Valor Unidade Valor total

Cyberark Workforce Identity Standard 1500 RS 630,65 RS 945.969,03

Cyberark PAM 50 RS 16.081,47 RS 804.073,68
RS 871.973,23

Cyberark EPM 1700 R$ 512,93

Cyberark PAM Remote Vendor User

para 10 usuarios (Alero) 1 RS 64.367,94 RS 64.367,94

Servigo de Instalagdo remota (Pacotes

de 8 horas) 40 RS 8.829,19 RS 353.167,65

CUSTO TOTAL R$ 3.039.551,54

Embora o custo total previsto para este instrumento licitatério seja elevado, vale ressaltar que por se
tratar de licencas de software, com validade de 36 meses, o custo real aplicado serd de acordo com a
quantidade de licengas requisitadas em momento oportuno, conforme necessidade do 6rgdo e
disponibilidade orcamentaria do periodo vigente da contratacdo.
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Para o exercicio de 2022 a previsdo orcamentdria para esta aquisicdo é de R$568.372,00. As demais
licencas serdo adquiridas durante a vigéncia do registro de preco conforme necessidade do TRE-PR.

9 — DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Esta equipe de planejamento da contratagdao, com base nas especificagbes técnicas constantes do
presente termo, conclui que a solu¢do apresentada neste estudo técnico, ja em uso no Tribunal Regional
Eleitoral do Parand desde inicio de 2022, conforme PAD’s citados acima, esta aderente com os requisitos
de seguranca da informacdo apresentados nas normas do CNJ e TSE e atende aos requisitos técnicos
exigidos pela Assessoria de Seguranca Cibernética e pela Secretaria de Seguranca da Informacdo do
TRE-PR, sendo necessaria a expansao da solu¢do proposta no cenario 1 para protecao completa do
ambiente de TIC deste tribunal.

10 - PRAZO DE ENTREGA

Estima-se até 30/11/2022 a aquisi¢do da solugéo.

11. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DO OBJETO

A aquisicdo serd realizada mediante ata de registro de preco e as licengas serdo adquiridas por
subscricdo com validade de 36 meses, mediante quantidade necessaria para o TRE-PR.

12. LEGISLAGCAO APLICAVEL, NO QUE COUBER (rol dos principais)

Lei 8.666/1993 - Regulamenta o art. 37, inciso XX|, da Constituicdo Federal, institui normas para licitacdes
e contratos da Administragdao Publica e da outras providéncias.

Decreto 7174/2010 - Regulamenta a contratacdo de bens e servicos de informatica e automacio pela
administragdo publica federal, direta ou indireta, pelas fundagbes instituidas ou mantidas pelo Poder
Publico e pelas demais organiza¢des sob o controle direto ou indireto da Uniao.

Resolugdo 468/2022 - Dispde sobre diretrizes para as contratacdes de Solucdo de Tecnologia da
Informacdo e Comunicacdo pelos drgdos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justica (CNJ)

IN n2 03/2022 - TRE/PR -Dispbe sobre as regras e os procedimentos para a realizagdo da gestdo e
monitoramento de registro de atividades (logs) no ambiente computacional da Justica Eleitoral do Parana
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IN n2 01/2019 - SGD/ME - Dispde sobre o processo de contratacdo de solucdes de Tecnologia da
Informacdao e Comunicacgao - TIC pelos drgaos e entidades integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal.

IN n2 47/2022 - SGD/ME - Altera a Instrucdo Normativa SGD/ME n? 1, de 4 de abril de 2019, que dispde
sobre o processo de contratacdo de solugdes de Tecnologia da Informag¢do e Comunicagdo - TIC pelos
Orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal.

13. SUSTENTABILIDADE

Trata-se de ferramenta ja em utilizacdo - aquisicdo de software, com preservacao das configuragdes ja
realizadas.

Assim, por se tratar de solucdo puramente baseada em software, ndo ha critérios de sustentabilidade a
serem adotados.

14. FORMA DE SELEGAO DO FORNECEDOR, INCLUINDO CRITERIOS DE ELABORAGAO DA PROPOSTA

A forma de selecdo do fornecedor se dard por meio de licitacdo, nos moldes previstos na legislacdo
vigente. A sugestdo para exigéncia de documentos de aceitagdo e habilitagdo, se houver, se dard no Termo
de Referéncia.

A legislagdo atual prevé que, em sendo bens e servigos comuns, a regra é se licitar na modalidade
Pregdo, na forma eletronica.

15. OBRIGAGOES DA CONTRATADA

Devem ser consideradas as obrigacdes a serem previstas no Termo de Referéncia, ndo constando
nenhuma obrigacdo especifica que deva ser mencionada neste estudo técnico preliminar.

Sugere-se a formaliza¢do de contrato com garantia.

16. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DO ORGAO

Para o cenario proposto, ndo se vislumbram adequag¢des ao ambiente computacional atual além da
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implantacao das novas licencas no ambiente do software em funcionamento neste tribunal.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

O custo estimado desta contratacdo é R$3.039.551,54, para licenciamento total de todas as licencas
registradas por um periodo de 36 meses.

No entanto, para o exercicio vigente, a previsdo é de R$568.372,00, sendo o restante consumido,
conforme necessidade, durante a validade da Ata de Registro de Precos.

18. ANALISE DE RISCO

O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer a contratagdo, execugdo e gestdo contratual.

O produto da probabilidade pelo impacto de cada risco gera nove combinag¢des possiveis no contexto
da matriz.

Probabilidade (P)

1 2 4
Impacto (I)

id Risco Categoria 1 Nivel Risco
1 | Auséncia de recursos orcamentarios Contratacdo 1 2 Baixo

Suspensdo/atrasos em face de ~ 4
2 |, usp ~/ Contratagao 1 4 Médio

impugnacbes/recursos
3 | Vazamento de dados sensiveis e infracdo a LGPD Operacional 1 4 Médio
4 | Ataques a seguranca cibernética. Operacional 1 4 Critico

Risco 1 P |1 PxI=R
Auséncia de recursos orcamentarios 1[4 1x4 = 4 Médio

Dano Potencial

1. Manutengado do cenario atual com andlise de apenas um ter¢o da necessidade atual

2. Risco a seguranca da Informacdo
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3. Impossibilidade de auditoria de seguranga da informagdo
Acdo preventiva Responsavel

Planejamento e andlise de contratacdes com vistas a um correto Equipe de planejamento
dimensionamento da necessidade

Agdo de contingéncia Responsavel
Andlise de solu¢des de mercado incluindo pregos praticados em Equipe de planejamento
contratacdes similares

Risco 2 P |l PxI=R
Suspensdo em face de impugnacbes 1|4 1x4 = 4 Médio

Dano Potencial

1. Manutencdo do cendrio atual com andlise de apenas um terco da necessidade atual.

2. Risco a seguranca da Informacao

3. Impossibilidade de auditoria de seguranga da informacao

Agdo preventiva Responsavel

Andlise de editais e impugnacbes de outros processos licitatérios

. " L . Equipe de planejamento
com vistas a mitigar requisitos inconsistentes. quip P )

Agdo de contingéncia Responsavel
Revisdo do edital, andlise multissetorial dos requisitos Equipe de planejamento
Risco 3 P |I Pxl=R
Vazamento de dados sensiveis e infracdo a LGPD 113 1x3 = 3 Médio

Dano Potencial

1. Utilizacao de credenciais de acesso para vazamento de dados sigilosos do TRE-PR

2. Exposicao de dados sensiveis de eleitores sobre a guarda do TRE-PR

Agao preventiva Responsavel

Comunicar a todos os envolvidos sobre a necessidade e urgéncia

~ . ~ Equipe de planejamento
desta contratacdo para a seguranca da informacdo. quip P )

Acdo de contingéncia Responsavel
Reducdo da superficie de ataque e restricdo de acesso de usuarios e .
. ¢ P 9 ¢ Equipe de Rede e Infraestruturg
sistemas.
Risco 4 P |1 PxI=R
Ataques a seguranca cibernética. 114 1x4 = 4 Alto

Dano Potencial

1. Sequestro de equipamentos através de proliferacdo de virus do tipo Ransomware

2. Invasdo a equipamentos da rede da justica eleitoral.

Acdo preventiva Responsavel

Segmentar rede, revisar acessos, instalar demais ferramentas de

~ . . Equipe da SECTI
protecdo como antivirus e firewalls.

Acdo de contingéncia Responsavel
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Reducdo da superficie de ataque e restricao de acesso de usuarios e
sistemas.

Equipe da SECTI

21 - DECLARAGAO DE VIABILIDADE DA CONTRATACAO

Os estudos preliminares aqui apresentados evidenciam que a ampliacdo da solugdo Cyberark para

todo o parque tecnoldgico, assim como protecdo de credenciais de todos os usudrios com acesso

privilegiado, de forma a garantir a disponibilidade, confiabilidade e integridade do ambiente tecnoldgico

do TRE-PR é tecnicamente vidvel. Diante do exposto, declara-se vidvel a contratacdo da solugdo

pretendida.

22 — ASSINATURAS

A Equipe de Planejamento da Contratagdo foi instituida pelo Doc 384369/2022 , de 26 de Agosto de

2022.

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de

TIC.

Assim a Equipe de Planejamento da Contratacdo, abaixo nominada, aprova e assina o presente ETP:

INTEGRANTE ADMINISTRATIVO |INTEGRANTE ADMINISTRATIVO |INTEGRANTE TECNICO

INTEGRANTE DEMANDANT]

MARIA ALMERINDA VENTURA | ROBERTA DE TULLIO MONTEIRO, LUCAS BARKE BRUZON
Coordenadoria de Licitagdes e Gabinete da Secretaria de Assessoria de Seguranga
Contratos - CLC Administragdo - GABSECAD | Cibernética - ASC

Curitiba, 13 de Outubro de

. 2022
Curitiba, 13 de Outubro de 2022 - 12 13 de Outubro de 2022

Gilmar José Fernandes de
Deus

Secretdrio de Tecnologia
da Informagao - SECTI

Curitiba, 13 de Outubro de
2022

23— APROVACAO E DECLARACAO DE CONFORMIDADE
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Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢Ges da Instrucdo
Normativa SGD/ME n2 01/2019 e suas alteracdes.

AUTORIDADE MAXIMA DA AREA DE TIC

Gilmar José Fernandes de Deus

Curitiba, 13 de Outubro de 2022
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