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ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO

1 - INTRODUCAO

A presente andlise tem por objetivo demonstrar a viabilidade técnica e econbmica da
aquisi¢éo de Firewall para controle do acesso a Internet para todos os usuarios da Justica
Eleitoral do Parana, bem como fornecer informagdes necessarias para subsidiar o respectivo
processo.

2 - DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Considerando necessidade de garantir a disponibilidade da rede comunicac¢do de
dados que atende a Justica Eleitoral do Parana, provendo ambiente estavel aos usuarios e
com desempenho adequado a demanda;

Considerando as constantes ameagas a seguranga as quais estd exposto um
ambiente integrado de rede, bem como a necessidade de controlar os acessos a Internet e
efetuar a classificagao dos sites a serem visitados pelos usuarios deste Tribunal;

Considerando que o firewall atual, adquirido em 2011, ndo permitird mais a
prorrogagdo de sua garantia a partir de 2020, bem como a necessidade de aumento da
capacidade de processamento do referido equipamento de modo a acompanhar o
crescimento da quantidade de usuarios e do volume de dados trafegados;

Considerando as exigéncias da Lei 13.709/2018, Lei Geral de Protecao de Dados, que
entrara em vigor em 2020, em especial a redugao de exposi¢ao a riscos;

Faz-se necessaria a atualizacdo do equipamento que viabiliza e controla os acessos a
Internet, a fim de manter o servigo em operacao, readequar as necessidades a demanda e
agregar novas funcionalidades ao mesmo.
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3 — DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES

Necessidades de Negocio da Area Requisitante

Funcionalidades

Envolvidos

Disponibilidade da rede da Justiga
Eleitoral, provendo ambiente estavel aos
usuarios e com desempenho adequado a
demanda;

Todos os usuarios da Justica Eleitoral do
Parana e a Secao de Rede;

Continuidade da prestacao dos servigos
de rede

O equipamento atual ja conta com quase uma
década de uso e a renovagao da garantia esta
se tornando antiecondmica e nao sera mais
possivel em 2021. Devido a arquitetura
defasada, também existem limitagdes quanto
aos servigos/funcionalidades disponiveis

Classificacao de sitios da Internet
liberagao/bloqueio dos acessos

Toda a JE no Parand. A funcionalidade faz-se
necessaria uma vez que o0s bloqueios e
liberagdes de sitios da Internet se baseiam na
sua classificagéo.

Macro Requisitos Tecnolégicos da Solucao de TIC

Objetivo 2: "Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas", da ENTIC-JUD estabelecida pela Resolugcédo n® 211/2015 do Conselho

Nacional de Justica;

Macrodesafio “Melhoria da estrutura e governancga de TIC” estabelecido pela Resolugéo
TRE-PR n® 695/2014 - Planejamento Estratégico para o periodo 2015-2020 no ambito da

Justica Eleitoral

Demais Requisitos

Garantir a continuidade do servico de conexdo a internet | TRE-PR, Cartérios Eleitorais
para todos os usuarios da rede da Justica Eleitoral

Melhorar a qualidade dos controles de acesso a sitios, TRE-PR, Cartorios Eleitorais
minimizando a probabilidade de eventuais invasbes e/ou

perda de informacdes

Emisséo de relatérios sobre os volumes de dados TRE-PR, Cartérios Eleitorais
trafegados e os principais sitios acessados
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4 — LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

Cenario 1

Entidade Aquisicao de firewall

Aquisicao de firewall, com assinatura de servigos, instalagéo e treinamento da

Descrigao equipe responsavel pela rede no TRE-PR

Fornecedor |Cisco

A solucdo proposta neste cendrio envolve aquisicdo de equipamento para
controle dos acessos a Internet, das respectivas licengas, contratagcdo dos
servigos de instalagédo e classificagdo de sitios e treinamento da equipe para
utilizagéo da nova solucéo.

Esta solugéao contempla o atendimento de todas as necessidades do TRE-PR:

- Controle de acessos a Internet;

- Integracdo com o Active Directory;

- Servigo de classificacao de sitios;

- Estabelecimento de conexdes VPN para redes remotas;

- Acesso remoto cliente, via VPN, aos servicos do TRE-PR;
- Relatérios de analise de segurancga da instituicao;

- Relatérios de acesso, por usuarios;

Andlise da
Solucao

Atendido por equipamento com alta capacidade de processamento (Cisco 41xx
) com os respectivos licenciamentos.

Neste cenario toda a solucdo estara contida em um U(nico equipamento,
facilitando a administragao, tanto da solugéo quanto dos respectivos contratos.
Por outro lado, é possivel que o licenciamento apresente um prego superior,
uma vez que as funcionalidades adquiridas poderdo atender a um numero
maior de usuarios

Custo Total de Propriedade: Analise para o “Cenario 1”

Item Valor (R$)
Firewall R$ 1.980.000,00
Instalacdao + Treinamento R$ 103.200,00
TOTAL GERAL = R$ 2.0893.200,00
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Cenario 2
Entidade Aquisicao de firewall + orquestrador SSL
. Aquisi¢éo de firewall, com assinatura de servigos, instalagédo e treinamento da
Descricao

equipe responsavel pela rede no TRE-PR

Fornecedor |Cisco + F5

A solucdo proposta neste cenario envolve aquisicdo de equipamento para
controle dos acessos a Internet, das respectivas licengas, contratacdo dos
servigos de instalacédo e classificagao de sitios e treinamento da equipe para
utilizagdo da nova solucdo. Ainda compde a solucdo um orquestrador SSL do
fornecedor F5, equipamento responsavel por analisar o trafego criptografado, e
fornecer informacdes complementares dos acessos realizados.

Esta solugédo contempla o atendimento de todas as necessidades do TRE-PR:

- Controle de acessos a Internet;

- Integracdo com o Active Directory;

- Servigo de classificagao de sitios;

- Estabelecimento de conexdes VPN para redes remotas;

- Acesso remoto cliente, via VPN, aos servigos do TRE-PR;
- Relatérios de analise de seguranga da instituigao;

- Relatérios de acesso, por usuarios;

Analise da
Solucao

Atendido por equipamento de média capacidade de processamento (Cisco
21xx) e orquestrador SSL, com os respectivos licenciamentos.

Neste cenario, a solugdo seria mista, isto é, composta por dois
equipamentos/softwares, aumentando a complexidade da administracdo, tanto
da solugédo quanto dos respectivos contratos. Por outro lado, é possivel que o
licenciamento apresente um preco menor, uma vez que as funcionalidades
adquiridas poderao ser melhor dimensionadas conforme a demanda.

Custo Total de Propriedade: Analise para o “Cenario 2”

ltem Valor (R$)

Firewall R$ 435.000,00

F5 (BiglIP) R$ 1.140.000,00

Instalacao + Treinamento R$ 103.200,00

TOTAL GERAL = R$ 1.678.200,00

Assinado eletronicamente conforme Lei 11.419/2006
Em: 19/08/2019 15:44:09
Por: BRENO SCHULT




TRIBUNAL REGIONAL ELEITORAL DO PARANA

SECRETARIA DE TECNOLOGIA DA INFORMAGAO
COORDENADORIA DE INFRAESTRUTURA
SECAO DE REDE

Cenario 3

Entidade Aquisicao de firewall

Aquisi¢éo de firewall, com assinatura de servigos, instalagédo e treinamento da

Descrigao equipe responsavel pela rede no TRE-PR

Fornecedor |Palo Alto

A solucdo proposta neste cenario envolve aquisicdo de equipamento para
controle dos acessos a Internet, das respectivas licengas, contratacdo dos
servigos de instalacédo e classificagao de sitios e treinamento da equipe para
utilizagdo da nova solucéo.

Esta solugédo contempla o atendimento de todas as necessidades do TRE-PR:

- Controle de acessos a Internet;

- Integracdo com o Active Directory;

- Servigo de classificacao de sitios;

- Estabelecimento de conexdes VPN para redes remotas;

Analise da - Acesso remoto cliente, via VPN, aos servigos do TRE-PR,;
Solucao - Relatérios de analise de segurancga da instituicao;

- Relatérios de acesso, por usuarios;

Atendido por equipamento de alta capacidade de processamento (Palo Alto
3220), com os respectivos licenciamentos.

Neste cenario toda a solugcdo estara contida em um Unico equipamento,
facilitando a administragao, tanto da solugdo quanto dos respectivos contratos.
Por outro lado, considerando que tratar-se de fornecedor visionario e lider de
mercado, existe a tendéncia de que esta solucdo apresente custo mais
elevado, devido a excelente imagem e ao bom posicionamento da empresa
frente ao mercado.

Custo Total de Propriedade: Analise para o “Cenario 3”

ltem Valor (R$)
Firewall R$ 454.068,59
Licenciamento R$ 276.856,41
Instalacao + Treinamento R$ 37.175,10
TOTAL GERAL = R$ 768.640,10
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Os cenarios apresentados anteriormente contemplam solu¢des equivalentes quando analisadas
a capacidade de processamento e o0s servigos disponibilizados. Por outro lado, apresentam
diferengas significativas quanto a forma de administragéo da solugéo e dos contratos associados.
Considerando o servico em questdo, com carater “continuado”, entende-se que o cenério 2 como
sendo o0 menos favoravel, pois implicara na duplicacao de contratos de garantia, uma quantidade
maior de equipamento (e pontos de falhas) e, no longo prazo, uma menor longevidade da
solucao.
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5 — COMPARATIVO DE CUSTOS DE PROPRIEDADE

Cenario Estimativa (R$)
1. R$ 2.0893.200,00
2. R$ 1.678.200,00
3. R$ 768.640,00
Analise dos Custos Totais de Propriedade (Cenarios)
Cenario 3 Valor (R$) Analise
Aquisicao de firewall, com Menor complexidade da
assinatura de servicos, instalagao R$ 768.640,00 solugao; Disponibilidade dos

e treinamento da equipe
responsavel pela rede no TRE-PR

servicos de rede;

6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO

Cenario | 3 | Descricao

A solugdo proposta pelo cendrio 3 contempla todas as
funcionalidades necessérias para a manutencao e evolugdo dos
servigos de controle de acesso a Internet concentrados em um
anico equipamento e contrato. Além de atender a todas as
necessidades deste Tribunal, esta solucdo é fornecida por
empresa lider do segmento e apresenta 0 menor custo.

Bens e Servicos que Compoem a Solucao

ID Bem/Servigco

Estimativa

3 Aquisi¢éo de Firewall

R$ 768.640,00

Alinhamento em Relacao as Necessidades de Negocio e Macro Requisitos

Tecnologicos

» Objetivo 2: "Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas”, da ENTIC-JUD estabelecida pela Resolugao n® 211/2015 do

Conselho Nacional de Justica;

* Macrodesafio “Melhoria da estrutura e governanga de TIC” estabelecido pela
Resolucao TRE-PR n® 695/2014 - Planejamento Estratégico para o periodo 2015-2020

no Ambito da Justica Eleitoral

Beneficios a serem alcancados

a) |Garantir a continuidade do servigo de conexdo a internet para todos os usuarios da rede

da Justica Eleitoral

b) |Melhorar a qualidade dos controles de acesso a sitios, minimizando a probabilidade de
eventuais invasdes e/ou perda de informacdes
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c) |Emissao de relatérios sobre os volumes de dados trafegados e os principais sitios
acessados

5 — NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGAO
CONTRATUAL

1. |N&o ha;

6 —- RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA SOLUCAO

Recursos Humanos — 1

Administrador de Rede

Formacao |Telecomunicagbes, Ciéncia da Computacgéo, Tecnologia em Rede, Analise de
Sistemas, etc.

Atribuicdes | Configurar, documentar, orientar e promover a instalagéo e posterior
administracao dos equipamentos nas dependéncias do TRE-PR.

7 — RISCOS

Instabilidade dos servicos de | A eventual falha do equipamento atual, que ja conta com
rede/Internet quase uma década de uso, pode causar instabilidade no
acesso a Internet por parte dos usuarios da Justica Eleitoral
do Parana

Diminuicdo da segurangca da |A eventual falha grave do equipamento atual pode forgar a
rede da JE equipe de rede do TRE-PR a fazer uso de solucdo baseada
em software livre, consumindo com recursos de mao-de-obra
ja escassos para viabilizar a sua administragéo. Esta
contingéncia também implicaria em menor seguranga, uma
vez que o tempo de atualizag¢édo da lista de classificacdo de
sites tende a ser maior neste tipo de solucao

Selecao de prestador de As especificacdes técnicas devem ser suficientes para
servigos incapaz de atender |selecionar prestador de servigos especializado, com

aos requisitos da contratacdo |experiéncia e capaz de atender as demandas com agilidade e
qualidade
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8 — DECLARAGAO DE VIABILIDADE

Os estudos preliminares aqui apresentados evidenciam que a aquisicdo de firewall, com
assinatura de servigos, instalagédo e treinamento da equipe responsavel pela rede no TRE-PR ¢é
tecnicamente viavel. Diante do exposto, declara-se viavel a contratagcdo da solugao pretendida.
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11 — ASSINATURAS (ARTIGO 12, PARAGRAFOS 12 E 22 DA IN 4/14)

Integrante Técnico

Nome: Breno Schult Matricula: 4742

O presente planejamento foi elaborado em harmonia com a Instrucdo Normativa n® 4/2014 —
Secretaria de Tecnologia da Informagéo do Ministério do Planejamento Orcamento e Gestéo,
bem como em conformidade com o0s requisitos técnicos necessarios ao cumprimento das
necessidades e objeto da aquisicdo. No mais, atende adequadamente as demandas de
negocio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area
requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a
consecugao dos beneficios pretendidos, pelo que recomendamos a aquisigao proposta.

Breno Schult
Integrante Técnico

Integrante Requisitante

Nome: Marcelo Charan Matricula: 6092

O presente planejamento estd em conformidade com os requisitos administrativos necessarios
ao cumprimento do objeto. No mais, atende adequadamente as demandas de negécio
formuladas, os beneficios pretendidos sdo adequados, 0s custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante
priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugao
dos beneficios pretendidos, pelo que recomendamos a aquisi¢do proposta.

Marcelo Charan
Integrante Requisitante
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Autoridade Competente

Nome: Gilmar José Fernandes de Deus Matricula: 2245

O presente planejamento estd de acordo com as necessidades técnicas, operacionais e
estratégicas do 6rgdo, mesmo que 0s integrantes técnico e/ou requisitante tenham se
pronunciado pela inviabilidade da contratacdo. No mais, atende adequadamente as demandas
de negocio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area
responsavel priorizara o fornecimento de todos os elementos aqui relacionados necessarios a
consecugao dos beneficios pretendidos, pelo que recomendamos a aquisigao proposta.

Gilmar José Fernandes de Deus
Autoridade Competente
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