TRIBUNAL REGIONAL ELEITORAL DO PARANA

ESTUDO TECNICO PRELIMINAR
PAD 2040/2025

1. INFORMACOES BASICAS

Descricéo do problema

O Tribunal Regional Eleitoral do Parana conta, atualmente, com cerca de 1.800 (mil e oitocentos)
usuérios, distribuidos em 186 (cento e oitenta e seis) Zonas Eleitorais espalhadas pelo interior do
estado do Parand, dentre essas, 10 (dez) Zonas Eleitorais na capital, todos atendidos pela equipe
da Secretaria de Tecnologia da Informacgéo.

As funcbes da SECTI abrangem desde administracdo, desenvolvimento, manutencao,
monitoramento e suporte aos sistemas, rede de comunicagdo de dados e parque computacional
deste Tribunal, bem como, a disponibilizagdo e funcionamento ininterruptos 24x7 (vinte e quatro
horas, sete dias por semana) de servigos aos cidadaos que precisam ser mantidos e melhorados e
a recente necessidade de apoio técnico especifico nas demandas que utilizam a inteligéncia artificial
(IA), com o objetivo de aproximar a Justica Eleitoral dos(as) eleitores(as).

Para atender a todas estas atividades de forma eficiente a equipe composta por 56 (cinquenta e
seis) servidores efetivos ja& demonstrou ser insuficiente, tanto em quantitativo, quanto em qualificagéo
técnica, tornando-se necesséria a contratagdo de servigos técnicos especializados em diversas
areas da Tecnologia da Informacgéo para desenvolvimento de solu¢des e auxilio aos servidores do
guadro.

Dessa forma, tanto o publico interno quanto os cidaddos terdo servicos mais adequados e
disponibilizados sem interrupcéo no que se refere a Tecnologia da Informacao.

Secretaria demandante SECTI — Secretaria de Tecnologia de Informacéo

COINF — Coordenadoria de Infraestrutura de Tl
Coordenadorias COSIS — Coordenadoria de Sistemas
Demandantes ASPI - Assessoria de Projetos de Inovacao
ASC — Assessoria de Seguranga Cibernética

Categoria do Objeto: Prestacéo de servigos de tecnologia da informacéo

PAD n°: 2040/2025

Integrante demandante: GILMAR JOSE FERNANDES DE DEUS

Integrantes técnicos: Coordenadores e Assessores das unidades subordinadas a SECTI
Integrante administrativo: Karla Meyer

2. DESCRICAO DETALHADA DA NECESSIDADE

Diante da necessidade crescente de atualizacdo dos sistemas de informacdo e comunicacao, da
manutencdo dos ambientes ja existentes, do desenvolvimento de novas solu¢cbes com uso de
Inteligéncia Atrtificial, bem como de assegurar a seguranga cibernética, constatamos a insuficiéncia
de profissionais dentro do quadro funcional do Tribunal Regional Eleitoral do Parana.

Cabe destacar que, em 2024, o quantitativo de cargos de Tecnologia de Informacéo e Comunicacgéo
— TIC do quadro permanente era de 56 (cinquenta e seis) servidores, enquanto que, de acordo com
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o Guia da Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD), deveria ser de 88 (oitenta e oito) servidores, 0 que representa uma defasagem de
36,36%.

Atualmente os concursos publicos na area de Tecnologia da Informagdo da Justica Eleitoral,
preveem somente 03 (trés) cargos, quais sejam: Analista Judiciario - Apoio Especializado: Analise
de Sistemas e Técnico Judiciario - Apoio Especializado: Programador e ou Digitador, este ultimo
obsoleto em virtude da evolugéo natural das solucdes de TIC.

A SECTI tem caréncia de profissionais com formacdo em topicos especificos entre os servidores
efetivos, além disso, esses servidores precisam desempenhar atividades operacionais e rotineiras
de suporte, concorrendo com as atividades de planejamento e gestao, cenario este que é totalmente
contrério as boas praticas de Tecnologia da Informagéo exigidas pelo mercado como parametro de
organizacao e qualidade, como ITIL, ISO 20000, ISO 27001 e COBIT.

Os servidores do quadro efetivo de Tecnologia da Informacdo ndo possuem a especializagdo
necessaria e especifica desta contratagdo, como por exemplo: ciéncia de dados, inteligéncia
artificial, bem como conhecimento de ferramentas como: Siem, firewall de aplicacdo, Pam, etc.

Para melhor compreensao, segue o Painel de Indicadores de Tl, em especial o painel referente a
forca de trabalho em TI.
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https://www.tre-pr.jus.br/transparencia-e-prestacao-de-contas/gestao-de-tecnologia-da-informacao/painel-de-indicadores
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3. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

A presente contratacdo tem por objetivo modernizar os processos internos, ampliar a prestacdo de
servicos digitais por meio de solu¢des inovadoras e métodos ageis, promovendo celeridade no fluxo
dos processos e na tomada de decisdes estratégicas, além de atender a determinacdes internas e
externas conforme descritas abaixo:

a. Formacéo de equipe especializada para apoiar os servidores da area de TIC na implantacéo
e suporte das acdes derivadas do Plano de Transformacao Digital, instituido por meio da
Portaria 204/2022-TRE-PR.

b. Necessidade de atendimento a Resolucéo 396/2021 do CNJ* (ENSEC-PJ), a qual prevé em
seu artigo 25 a implantagdo dos seguintes instrumentos:

| — A Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);
I — O Protocolo de Prevencgéo de Incidentes Cibernéticos no ambito do Poder Judiciario

(PPINC-PJ);

Il — O Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCC-PJ);

IV— O Protocolo de Investigacdo para llicitos Cibernéticos no ambito do Poder Judiciario
(PLC-PJ).

c. Apoio técnico para acelerar o processo de melhoria nos indicadores de governanca de TI,
cuja regulamentacgdo encontra-se na Resolucdo 370/2021-CNJ? (ENTIC-JUD);

d. Atendimento ao Programa Justica 4.0, criado pelo CNJ, com participagdo de varios ramos
da Justi¢a, inclusive a Justica Eleitoral, desde o dia 15 de junho de 2021, com o objetivo de
promover 0 acesso a justica por meio de produtos que empregam novas tecnologias e
Inteligéncia Artificial (1A);

e. Reducdo de despesas e incremento da governancga, da transparéncia e da eficiéncia do
Poder Judiciario, aproximando-o do cidad&o, por meio da Justi¢a Digital, como denomina o
CNJ;

f. Eficacia da produtividade, considerando a possibilidade de atendimento mais abrangente
as demandas diérias;

g. Qualidade no atendimento aos usuarios, por meio de profissionais tecnicamente
capacitados;

h. Economicidade, gerando melhor custo-beneficio diante dos cenérios analisados;

i. Suprimento da caréncia de profissionais devidamente capacitados e qualificados
tecnicamente, para auxiliar na prestacdo de suporte aos servicos especializados de TIC,
inclusive seguranca cibernética institucional e novas tecnologias utilizando a inteligéncia
artificial, a fim de reduzir a demanda reprimida por este tipo de servicos;

j. Oferecimento de tecnologias digitais, proporcionando maior aproximacédo a sociedade com
comodidade e celeridade;

k. Otimizacdo dos processos internos;

! nstitui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ

2 Institui a Estratégia Nacional de Tecnologia da Informacdo e Comunicacéo do Poder Judiciario (ENTIC-JUD)
para o sexénio 2021-2026, em harmonia com os macrodesafios do Poder Judiciario, em especial com o que
estabelece o “Fortalecimento da Estratégia Nacional de TIC e a Protecéo de Dados”.


https://www.tre-pr.jus.br/legislacao/compilada/portarias-da-presidencia-tre-pr/2022/portaria-no-204-de-17-de-maio-de-2022
https://atos.cnj.jus.br/atos/detalhar/3975
https://atos.cnj.jus.br/atos/detalhar/3706
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Desenvolvimento de soluc¢des orientadas a atender as demandas da area de negdcios;

. Aperfeicoamento do processo decisério dos gestores;

Desenvolvimento de servigcos para a sociedade;
Menor dnus com a modernizacao dos servi¢os de Tl prestados ao publico interno e externo;

Maior dedicacéo por parte dos servidores da SECTI as tarefas de gestéo, visando a area
finalistica da instituicdo, inclusive seguranca cibernética.

Desenvolvimento e disponibilizacdo de modelos de IA em larga escala (Fabrica de
Modelos), em suas diversas versfes, a fim de compartilha-los e adapta-los, quando
necessario;

Implantag@o e manutencgao de solugfes de inteligéncia artificial alinhadas as necessidades
e estratégias do TRE/PR.

4. HISTORICO DAS CONTRATACOES SIMILARES REALIZADAS PELO TRE-PR ou

OUTROS ORGAOS

Foi realizada pesquisa de contratagfes similares anteriores do TRE-PR ou de outros 6rgaos, como
forma de identificar solugbes semelhantes que possam se adequar a demanda da Administracao?

PAD ou
EDITAL OBJETO Doc.
PAD Contratacao de Operagédo de Infraestrutura e atendimento a usuarios
11199/2020 | de TIC. LT 01/2023
Contratacdo de servicos especializados na area de tecnologia da
. z L : e CT 11/2020
informacdo para atividades de atendimento e suporte técnico a
TSECT 11 e L ~ - . CT 16/2020
usuéarios de solugdes de Tl e para atividades de Monitoramento, PR —————
16/2020 ~ . . . . PE 25/2021
Controle e Execucdo de Rotinas e Procedimentos Operacionais em e ———
Ambiente de TI PE 61/2021
' PE 11/2023
CNJCT Contratacdo de servigos técnicos especializados para suporte a ATA e Edital
31/2020 infraestrutura e operacgfes de TIC .
Prestacdo dos servigos técnicos especializados na area de tecnologia
TCUCT da informacdo para organizacéo, desenvolvimento, implantacédo e CT 35/2020
35/2020 execucao continuada de atividades de suporte técnico remoto e -
presencial a usuarios de solucdes de TI.
Prestacdo de servicos de operagdo de central de atendimento a
TSTCT usudrios (Service Desk) de tecnologia da informagdo e comunicacao CT 75/2019
75/2019 do TST, de suporte técnico presencial, suporte técnico especializado e E—
suporte técnico aos gabinetes de Ministros.
Contratacdo de solucdo de tecnologia da informac&o e comunicagéo
MMA CT para a sustentacao, melhoria continua de infraestrutura e atendimento CT 11/2022
11/2022 a usuarios de Tecnologia da Informagdo e Comunicacdo - TIC do I
Ministério do Meio Ambiente, sob o modelo de remuneracdo mensal



https://pad.tre-pr.jus.br/pad/processo/documento/navegador_documento_digital.jsp?vp=PROCESSO_LOCALIZAR&tr=1674432175660737&did=1674431403319095&sl=1
https://drive.google.com/file/d/1z0TsKeU89kQXttUPNX1fvdd-209g4lc3/view?usp=share_link
https://drive.google.com/file/d/1Hgz0Dh-9woXeyHRV2RJfl1IDqfHIiUDU/view?usp=share_link
https://drive.google.com/file/d/14OOnwrd-O7O6_qmAlj5LJCxFv7H1dJ-t/view?usp=sharing
https://drive.google.com/file/d/1S5-UfPCoaxbObMENvyKY_ozrPeQzS48q/view?usp=sharing
https://drive.google.com/file/d/16tu6lmJMJN8sK7DcWms5POHv-shpqUPd/view?usp=share_link
https://drive.google.com/drive/folders/18O2kW3OnEM5yEx39Koz52yGkUp_vLrJ9?usp=sharing
https://contas.tcu.gov.br/contrata2/web/externo/consultaPublicaTermoContratual.xhtml?code=15981
https://aplicacao7.tst.jus.br/sacwebcp/DetalhesContrato.do?visualizarArquivoAnexoProcesso=1&numSequencia=109&anoProcesso=2019&numProcesso=503464
https://www.gov.br/mma/pt-br/acesso-a-informacao/licitacoes-e-contratos/contratos-e-outras-avencas/2022/contrato-no-11-2022/view
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por categoria de servigo com Nivel Minimo de Servigos (NMS) e sem
dedicacdo exclusiva de mado de obra, conforme condicSes
estabelecidas no Termo de Referéncia, anexo do Edital.

Contratacao de servicos técnicos de atendimento remoto e presencial
aos usuarios da ENAP, compreendendo planejamento,
ENAP 15/2022 | desenvolvimento, implantagdo e execug&o continuada de servigos Edital 15/2022
relacionados ao atendimento ao usuario, operagéo, monitoramento,
suporte, sustentacao e projetos de infraestrutura de TI.

5. LEVANTAMENTO DE MERCADO & QUADRO COMPARATIVO DAS SOLUCOES

IDENTIFICACAO DAS SOLUGCOES PARA A PRESTAGCAO DOS SERVIGCOS:

Para atendimento das necessidades do TRE-PR, as solu¢des de execucdo indireta disponiveis no
mercado podem ser inicialmente divididas em 2 (dois) grupos:

1. Solugdes com regime de dedicacao exclusiva de méo de obra — DEMO;
2. Solucdes sem regime de dedicacdo exclusiva de mao de obra;

Obs. 1:Conforme definicdo trazida pela Lei 14.133/2021, os servicos com regime de dedicagéo
exclusiva de méo de obra sdo aqueles cujo modelo de execucdo contratual exige, entre outros
requisitos, que:

a. Os empregados do contratado fiqguem a disposicdo nas dependéncias do CONTRATANTE
para a prestacao dos servicos;

b. O contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma
contratacdo para execucao simultanea de outros contratos; e

c. O contratado possibilite a fiscalizagéo pelo CONTRATANTE quanto a distribuigdo, controle e
supervisdo dos recursos humanos alocados aos seus contratos.

Em relacdo as solugdes DEMO, foi levantado apenas 1 (um) cenério viavel, qual seja, o0 modelo
por posto de trabalho vinculado a resultados, solucdo que prevé tanto a medicdo administrativa
(frequéncia, pontualidade, obrigacdes trabalhistas e previdenciarias, etc.), quanto a medi¢&o técnica,
por meio de estabelecimento de indicadores objetivos de niveis minimos de qualidade esperados, o
gue possibilita o redimensionamento do valor mensal a ser pago, caso a medicdo demonstre o ndo
atingimento dos resultados minimos estabelecidos no ato convocatorio.

Esse modelo n&o se baseia exclusivamente em postos de trabalho, que seria 0 modelo em desuso,
por ndo estimular a CONTRATADA a buscar melhorar a produtividade. O Tribunal de Contas da
Unido (TCU) alerta para os riscos de modelos de contratacdo que remuneram com base no tempo
trabalhado sem considerar a eficiéncia, recomendando a ado¢do de modelos que incentivem a
produtividade e a qualidade na prestacdo dos servicos. Trata-se de um modelo que permite a
exigéncia de méo de obra dedicada, cujo pagamento mensal estd atrelado a medicdo e ao
cumprimento dos Niveis Minimos de Servicos estabelecidos, de acordo com os resultados
desejados.

Em relacdo as solu¢des sem dedicacao exclusiva de mao de obra, também foi levantado apenas
1 (um) cenario viavel, a saber, o modelo proposto na Portaria 1.070/2023 (operacao de infraestrutura



https://drive.google.com/drive/folders/1jknvIwrC4ZAttQJkH-86ZKNq-LJb5Xbv?usp=drive_link
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e atendimento a usuérios de TIC), alterada pela Portaria 6.680/2024, ambas da SGD/MGI, com
pagamento mensal por categoria de servi¢os, conforme excertos a seguir:

Art. 2° A contratacdo de servicos de operacdo de infraestrutura e atendimento a
usudrios de Tecnologia da Informacao e Comunicacéo devera ser realizada por meio
de modelo de pagamento fixo mensal, vinculada ao atendimento de niveis minimos
de servicos previamente estabelecidos, conforme quantidades e perfis profissionais
minimos previstos em ordens de servicos.

Paragrafo unico. O modelo ndo se configura como de dedicagao exclusiva de méo
de obra, contratacdo por homem/hora e tampouco por postos de trabalho.

[.]

1.11. Ressalta-se que o modelo se refere a contratacdo de servigos técnicos
especializados de operacdo de infraestrutura e atendimento a usuérios de TIC,
sem dedicacédo exclusiva de mao de obra, orientado ao atendimento de niveis de
servigos previamente estabelecidos, observando as praticas de gerenciamento de
servigos descritas na série ABNT NBR 1SO 20.000:2020, bem como em préticas
ageis de DevSecOps, ndo se configurando contratagdo por homem/hora, tampouco
por postos de trabalho.

[..]

10.8.2. Ressalta-se que a determinagdo do quantitativo de perfis profissionais
serve como insumo para obtencao do valor de referéncia da contratacéo, nédo
se caracterizando, neste modelo, o regime de dedicacdo exclusiva de méo de
obra. Dessa forma, o dimensionamento da quantidade de perfis devera
considerar ndo apenas a alocacdo integral do recurso, mas também a
possibilidade de alocacdo parcial, sendo esta entendida como a estimativa
fraciondria de demanda de um determinado perfil profissional.

[..]
14. MECANISMOS DE CONTROLE E ACOMPANHAMENTO

14.1. Por se tratar de contratagdo por pagamento fixo mensal, vinculada ao
atendimento de niveis minimos de servicos, e n&o se configurar como
contratacdo com dedicacdo exclusiva de méo de obra, contratagdo por
homem/hora e tampouco por postos de trabalho, durante a fase de execuc¢éo do
contrato:

a) O contratado devera observar os perfis profissionais minimos exigidos
em cada Ordem de Servigo, além da base salarial dos profissionais
previstos na planilha de custos e formacdo de precos constante da
proposta vencedora da licitacéo.

b) A fiscalizacdo do contrato verificara o alcance do objetivo da OS, a efetiva
disponibilizacdo dos perfis profissionais minimos previstos na OS, a
qualidade dos produtos/resultados entregues e o prazo de atendimento
conforme critérios de aceitacdo e niveis minimos de servi¢o estabelecidos.

c) O contratado possui total gestdo sobre a equipe do contrato, podendo
realizar alteracbes na quantidade dos profissionais envolvidos na
prestacdo do servico, bem como decidir sobre a alocacdo destes
profissionais entre atividades de multiplos contratos, desde que sejam
observados os limites de atuacdo previstos para cada perfil profissional no
catalogo de servicos.




TRIBUNAL REGIONAL ELEITORAL DO PARANA

Nesse modelo de contratacdo, o fornecimento ndo é feito por posto, ou seja, ndo ha a exigéncia de
dedicacédo exclusiva de mao de obra, ndo podendo se exigir da contratacdo um nimero minimo de
postos de servigos.

Por outro lado, a estimativa dos custos é feita com base no custo da mao de obra, considerando-se
0 quantitativo estimado de postos para atender a demanda.

Nesse modelo, o pagamento dos servicos contratados € feito exclusivamente por métrica de
resultados.

Esse modelo ndo se aplica as contratacbes em que a disponibilidade de méo de obra é essencial
para a execugao, ou seja, em que a frequéncia é indicador a ser medido na avaliagédo do resultado
da contratagéo (ex.: servi¢cos de recepc¢ao, portaria e vigilancia).

Tao pouco se aplica quando ndo houver vantajosidade na reposicdo de mao de obra em
afastamentos até 15 (quinze) dias do profissional em exercicio, uma vez que o requisito de nao
reposicao do titular do posto, em seus afastamentos ordinarios, evidencia que a rotatividade de méo
de obra ir4 prejudicar os resultados objetivos pretendidos para a respectiva contratagéao.

Segue quadros comparativo entre as 2 (duas) solugdes:

Quadro Comparativo 1

VANTAGENS DESVANTAGENS

SOLUCAO 1
Regime DEMO: Pagamento por posto de trabalho vinculado a resultados.

Menor margem de reducao de precos das propostas

E possivel estimar os custos da licitagdo com T
durante a licitagdo.

base no custo detalhado da mao de obra.

N&o ha reducdo do custo administrativo com a
fiscalizagdo administrativa, que € obrigatdria para
contrata¢des com regime DEMO.

Os servicos séo prestados de forma presencial.

Maior eficiéncia e produtividade, considerando o

maior foco no atingimento dos resultados. ~ . ~ .
N&do ha reducdo da burocracia decorrente da

rotatividade da m&o de obra (substituicbes e
Possibilidade de redimensionar o prego a ser reposicoes).

pago a CONTRATADA de acordo com a medi¢éo
dos resultados, com base em indicadores

- ) L. Para reajuste de precos, serdo necessarios
objetivos previstos no ato convocatorio.

procedimentos de calculos e andlise para a
repactuacdo com base no instrumento coletivo de

Por se tratar de regime DEMO, o 6rgéo pode trabalho utilizado na proposta vencedora.
exigir frequéncia e ndmero minimo de postos

preenchidos, nas contratacdes em que a
disponibilidade do profissional é essencial para a
execucdo ou € indicador de qualidade dos
Servicos.

Poderdo ser necessarios procedimentos
orgcamentarios e financeiros para provisées, se for
utilizada medida mitigadora de riscos trabalhistas, a
exemplo da conta vinculada e do fato gerador.
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Quadro Comparativo 1

VANTAGENS

DESVANTAGENS

Possibilidade de dispensar a reposi¢do do posto
durante as férias e afastamento até 15 (quinze)
dias do titular, nos contratos em que a reposi¢ao
nao se mostrar vantajosa para o 6rgao, podendo
comprometer os resultados da contratacdo, em
decorréncia da rotatividade de méo de obra e os
seus respectivos impactos.

A medicéo técnica é possivel ainda que o 6rgdo
nao possua estudo rigoroso prévio e sistema
informatizado para medicdo automatizada, uma
vez que ela ndo é o Unico critério para
pagamento.

O TRE-PR ja possui a ferramenta ITSM
implantada  (Cherwell), que pode ser
parametrizada para automatizar a medi¢cdo dos
indices objetivos previamente definidos para a
contratacao.

Menor custo de planejamento e execucdo da
fiscalizagdo técnica, em comparagdo com a
SOLUCAO 2.

Possibilidade de solicitacdo de Postos de
Trabalho, a medida da necessidade, a depender
da sazonalidade das demandas do Tribunal.

Em ndo havendo sistema informatizado
parametrizado para a medicao técnica, esta pode
ser reduzida, deixando de fora a medicdo de
aspectos relevantes do resultado da contratacéo.

Menor flexibilidade na execucdo dos servicos,
devido as exigéncias burocraticas para a cobertura,
reposicdo e substituicdo de profissionais titulares
dos postos de trabalho.

VALOR ESTIMADO - SOLUCAO 1

Valores calculados utilizando fator K

R$ 93.447,89 = mensal
R$1.600.239,45 = 12 meses
R$3.200.478,91 = 24 meses

SOLUGAO 2

Sem dedicacdo exclusiva de méo de obra: Modelo estabelecido pela Portaria SGD/MGI n. 1.070/2023,
alterada pela Portaria 6.680/2024, de pagamento fixo mensal por categoria de servigos, vinculado ao
atendimento de niveis minimos de servi¢os previamente estabelecidos.

E possivel estimar os custos da licitagdo com
base no custo detalhado da mé&o de obra, mas de
forma mais agil em comparagéo com o cenario 1,
por meio da utilizagdo do FATOR K Unico, que
simplifica as analises e calculos.

O modelo em anélise se restringe aos servigcos
técnicos  especializados de operacdo de
infraestrutura e atendimento a usuarios de TIC ndo
se aplicando aos de Geréncia de Projetos de Tl e
de Cientista de Dados.



https://docs.google.com/spreadsheets/d/1et0aJXXvfTedHwUwDvBEgOJOLYFCyY5o6-um7dpauLc/edit?gid=0#gid=0
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Quadro Comparativo 1

VANTAGENS

DESVANTAGENS

Por ndo se tratar de regime DEMO, ha maior
margem para reducdo de precos das
propostas durante a licitacao.

Mitigagéo de guestionamentos pelos
interessados em participar do certame, no que se
refere & planilha de custos.

Possibilidade de redimensionar o preco a ser
pago a CONTRATADA de acordo com a medi¢éo
dos resultados, com base em indicadores
objetivos previstos no ato convocatério.

Maior eficiéncia e produtividade, considerando o
maior foco no atingimento dos niveis minimos de
servigo

Ha menor custo administrativo com
fiscalizagcdo administrativa (acompanhamento
e andlise de documentacdo fiscal, social,
securitaria, trabalhista e previdenciaria do
contratado), se comparado ao Cenario 1.

Ha reducdo da burocracia decorrente da
rotatividade da mé&o de obra (substituicdes e
reposicbes) e  consequentemente  maior
flexibilidade na execucgéo

Ndo sdo exigidas medidas mitigadoras de
riscos trabalhistas, tais como conta vinculada
e pagamento por fato gerador.

O TRE-PR j& possui ferramenta ITSM implantada
(Cherwell), que pode ser parametrizado para
automatizar a medicdo dos indices objetivos
previamente definidos para a contratacéo

Os procedimentos de reajustamento de
precos séo simplificados, por ndo haver méo de
obra exclusiva.

No médio e no longo prazo, a contratacdo podera
se tornar mais padronizada, econdmica e menos

Alta rotatividade da mé&o de obra executora, a
qual, por néo ser exclusiva, pode se dividir entre
outros contratos, o que pode implicar na
reducao dos niveis de seguranca institucional e
dainformacéo.

Inaplicavel em contratos em que a rotatividade
prejudica o alcance dos resultados pretendidos.

Ha maior custo administrativo com a medicédo
técnica, inclusive em seu planejamento, uma vez
que se faz necessaria a exposic¢éo clara de dados
necessarios e suficientes para que as empresas
proponentes tenham condi¢cdes técnicas para
elaborar adequadamente as suas propostas de
precos, a fim de néo frustrar a posterior prestacéo
dos servigos

E condicdo prévia a contratacdo nesse modelo a
realizacdo de estudos, planejamento e implantagéo
de sistema informatizado que possibilite o controle
automatizado de resultados.

Considerando que o contratado possui total gestéo
sobre a equipe do contrato, podendo realizar
alteracbes na quantidade dos profissionais
envolvidos na prestacdo do servi¢co, h4 maior risco
de subdimensionamento da méao de obra, por
parte do contratado.

Maiores riscos relacionados ao gerenciamento dos
niveis de servigos.

Por se tratar de pagamento mensal, pode ocorrer
pagamento antecipado de valores referentes ao
acréscimo de demandas que seriam exclusivas
para o periodo eleitoral.

Eventual falha no acompanhamento dos servicos
prestados aumenta o risco de exposicdo da unidade
a fraudes e ineficiéncias na prestacdo dos servicos.

Risco de, na pratica, ocorrer o regime de méao de
obra exclusiva e, consequentemente, maior risco
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Quadro Comparativo 1

VANTAGENS DESVANTAGENS
onerosa do ponto de vista da fiscalizacdo e de reclamac8es trabalhistas em que a Unido
gestéo contratual. figure subsidiariamente no polo passivo, uma

vez que nao havera fiscalizagdo administrativa (do
cumprimento das obrigacBes trabalhistas e
previdenciarias).

Quebra de paradigma.

R$ 93.447,89 = mensal
R$1.600.239,45 = 12 meses
R$3.200.478,90 = 24 meses

VALOR ESTIMADO - SOLUGCAO 2

Valores calculados utilizando fator K

6. OBSERVACOES SOBRE PESQUISA DE MERCADO

Para a pesquisa dos perfis profissionais necessarios e estimativa prévia de precgos, foram utilizados
dados extraidos da Portaria SGD/MGI n. 1.070/2023, alterada pela Portaria 6.680/2024, a excecao
dos perfis: Cientista de Dados Master e Engenheiro de Machine Learning e Deep Learning Pleno,
para os quais foram consideradas as estimativas previstas no edital do TSE - PE 11/2023 . A
pesquisa do perfil profissional Web Designer Pleno foi realizada diretamente no site: salario.com.br

Ha& diferencas entre as planilhas estimativas de custos para as 2 (duas) solucdes, pois a SOLUCAO
1 utilizou o Fator K. Todavia, em principio, o valor mensal ESTIMADO (INICIAL) para as 2 (duas)
solucdes é semelhante, uma vez que a SOLUCAO 1 apresenta reducéo de custos em funcéo do
compartilhamento de mao de obra e a SOLUCAO 2 apresenta reducéo de custos com a provisdo
para reposicdo em afastamento.

7. POSICIONAMENTO DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO APOS A
ANALISE DAS POSSIVEIS SOLUCOES DE MERCADO

Considerando o contexto atual de seguranca institucional e cibernética e o fato de se tratar da
primeira contratacdo de alguns servigos dessa natureza, a EQUIPE DE PLANEJAMENTO DA
CONTRATACAO sugere a SOLUCAO 1, com regime de dedicacéo exclusiva de méo de obra e
pagamento por posto vinculado a resultados, a fim de otimizar os resultados e mitigar riscos de
seguranca.

8. REQUISITOS DA CONTRATACAO

A solucédo para atender a demanda devera recorrer a execuc¢ao indireta, no regime de dedicacao
exclusiva de méo de obra, de forma continua, conforme levantamento analitico contido no préximo
item.

A solucdo a ser definida para a demanda de natureza continuada devera prever que 0S Servigos
serdo executados por profissionais que atendam aos seguintes requisitos, perfis e formacgéo:
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a. Atender aos perfis discriminados no ANEXO | deste documento;
b. Aptiddo fisica e mental para o exercicio de suas atribuices;
c. Dinamismo e objetividade nas atribuicbes que Ihe competem;

d. NAO ser conjuge, companheiro ou parente, em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, do respectivo fiscal/gestor ou de seu substituto, de ocupantes de
cargos de direcao e de assessoramento e de membros e juizes vinculados a Justica
Eleitoral, ou de candidatos a cargos eletivos nas elei¢des da circunscrigdo do local da
prestacéo dos servigcos, a partir do registro de candidatura;

e. NAO ser filiado a qualquer partido politico;
f.  NAO prestar qualquer servico profissional a candidatos e partidos politicos;

g. Disponibilidade para prestacdo de horas suplementares no periodo eleitoral e em outros
periodos extraordinarios.

Ferramenta ITMS: O Sistema de Gerenciamento de Servicos de Tl (SGSTI) utilizado serd o Cherwell
Service Management, o qual podera, a critério do CONTRATANTE, migrar para outra solu¢cdo na
gual detenha o direito de uso.

O Cherwell Service Management sera o indexador das solicitacdes para a efetiva fiscalizacao dos
Niveis Minimos de Servi¢co (NMS), detalhados no ANEXO Ill do Termo de Referéncia.

O Cherwell Service Management sera a referéncia basica para o acompanhamento e a fiscalizagéo,
a avaliacdo e os recebimentos da execucdo dos servicos e/ou produtos entregues, além de
fundamento para os processos de retencdes, glosas e outras penalizacdes operacionais e
administrativas previstas em contrato.

Metodologia de Trabalho: A CONTRATADA devera obedecer as metodologias de trabalho, aos
processos, aos procedimentos técnicos e operacionais, aos fluxos e rotinas de execugao previstos
nas normas e padrdes vigentes da Secretaria de Tecnologia da Informacédo do TRE-PR, ndo se
restringindo exclusivamente a estes, mas também a outros consequentes de suas adaptacoes,
evolugcdes e melhorias resultantes da evolucéo tecnolégica e/ou das necessidades do Orgao.

Cumprimento dos prazos: Quando nado for possivel atender aos prazos acordados, cabera a
CONTRATADA relatar as anormalidades encontradas, bem como apresentar alternativas para sana-
las, as quais serdo avaliadas pelo Gestor, podendo ser aceitas ou nédo, independentemente das
sang0Oes cabiveis.

Seguranca da Informacdo: A CONTRATADA devera garantir o cumprimento da Politica de
Seguranca da Informacéo da Justica Eleitoral, bem como das demais regras relativas a seguranca
da informacé&o adotadas ou editadas pelo TRE-PR.

Devera também garantir o cumprimento de normativos internacionais de boas praticas da familia
ISO/IEC 27000, em especial, quanto as normas ABNT NBR ISO/IEC 27001:2013; 27002:2013;
27005:2019 e 27701:2019.

Sustentabilidade: com o objetivo de contribuir para o crescimento nacional sustentavel, pleno
emprego, trabalho produtivo e decente para todos, bem como fomentando a igualdade de
oportunidades, o Tribunal Regional Eleitoral do Parana, integrando uma das suas medidas do
Programa de Acessibilidade, incentivara a contratacdo de pessoas portadoras de deficiéncia ou com
mobilidade reduzida (art. 93 da Lei 8213/91) e mulheres em situacdo de violéncia doméstica ou
familiar (art. 25, § 99, |, da Lei n® 14.133/2021 e Resolugdo CNJ n° 497/2023) para o exercicio das
vagas de emprego previstas no Termo de Referéncia.
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Subcontratacdo: Nao sera admitida a subcontratacdo do objeto contratual.

9. DESCRICAO DA SOLUCAO COMO UM TODO

O objeto da contratacao compreende a prestacao de servigos técnicos especializados de Tecnologia
da Informacdo e Comunicacdo — TIC nas &reas de suporte a sustentacdo da infraestrutura,
seguranca cibernética institucional, projetos de TIC, melhoria continua e Inteligéncia Artificial.

Os servigos serdo executados mediante alocagao de profissionais em postos de servicos vinculados
a resultados, com aplicacao de Niveis Minimos de Servicos - NMS estipulados pela CONTRATANTE.

A solugéo a ser definida para a demanda apresenta natureza continua e devera prever que 0s
servicos serdo executados por profissionais que atendam aos requisitos, perfis e formagao de
acordo com o Termo de Referéncia.

Local da prestacdo dos servi¢cos: 0s servigcos serdo prestados nas dependéncias do Tribunal
Regional Eleitoral do Parand, localizado na Rua Jo&o Parolin, 224, Prado Velho, Curitiba, Parana

Horéario da prestacdo de servicos: 0s servicos deverdo ser prestados, preferencialmente, no
periodo das 12h as 19h nos dias de expediente da Justica Eleitoral do Parand, respeitando-se a
jornada diaria de 6 (seis) horas, perfazendo 30 (trinta) horas semanais.

Dos postos a serem contratados:

Analista de Redes e Comunicacdo de Dados Sénior;

Técnico em Manutencdo em Equipamentos de Informética Sénior;
Cientista de Dados Master;

Administrador em Seguranca da Informacdo Sénior;

Administrador de Banco de Dados Sénior;

Engenheiro de Machine Learning e Deep Learning Pleno (02 postos);
Web Designer Pleno.

NogosrwdhE

Previsdo de horas extraordinarias: estima-se 0 pagamento de horas extraordinarias
eventualmente executadas pelos postos de trabalho e demais custos delas decorrentes como vale
transporte e vale alimentacao complementares, especialmente no periodo de final de prazo (abril e
maio) e eleitoral (de agosto a novembro) em anos de elei¢des.

Medicdo de resultados: O Sistema de Gerenciamento de Servicos de Tl (SGSTI) utilizado serd o
Cherwell Service Management, o qual podera, a critério do CONTRATANTE, migrar para outra
solucdo na qual detenha o direito de uso.

O Cherwell Service Management sera o indexador das solicitacbes para a efetiva fiscalizacdo dos
Niveis Minimos de Servico (NMS)O Cherwell Service Management sera a referéncia basica para o
acompanhamento e a fiscalizagédo, a avaliagcdo e os recebimentos da execucdo dos servigos e/ou
produtos entregues, além de fundamento para o0s processos de retengbes, glosas e outras
penalizacBes operacionais e administrativas previstas em contrato.
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10. ESTIMATIVA DA QUANTIDADE

Item Descricao Unidade de Qtdade
medida

1 | Analista de Redes e Comunicac&o de Dados Sénior Posto 1

2 | Técnico em Manutengdo em Equipamentos de Posto 1
Informatica Sénior

3 | Cientista de Dados Master Posto 1

4 Administrador em Seguranga da Informacao Sénior Posto 1

5 | Administrador de Banco de Dados Sénior Posto 1

6 | web Designer Pleno Posto 1

7 Elngenheiro de Machine Learning e Deep Learning Posto 2
Pleno

11. ESTIMATIVA DE VALOR DA CONTRATACAO

O valor estimado para a contratacdo de servigos técnicos especializados na area de Tecnologia da
Informacdo para o periodo de 24 meses é de R$3.023.463,55 (trés milhdes, vinte e trés mil,
guatrocentos e sessenta e trés reais, cinquenta e cinco centavos).

12. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO

a. E tecnicamente viavel dividir a solug&o?
Justifique: Tratam-se de servi¢os que envolvem especialistas de diferentes areas dentro da TIC.
b. E economicamente viavel dividir a solu¢io?

Justifique: Os servigos ndo poderéo ser divididos em ITENS/LOTES, por area de especialidade,
tendo em vista a natureza da contratacdo, sendo que o possivel universo de fornecedores é o
mesmo. Desta forma, embora tecnicamente sejam divisiveis os itens, ndo ha ampliagcdo de
competitividade do universo potencial de fornecedores, sendo a jurisprudéncia do TCU pacifica
nesse sentido.

c. Existe perda de escala ao dividir a solucéo?
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Justifique: trata-se do mesmo universo de fornecedores.

d. H& o melhor aproveitamento do mercado e ampliacdo da competitividade ao dividir a
solucéo?
Justifique: Idem letra b)
e. O custo para a gestdo de vérios contratos frente as vantagens com a unificagdo indica a
divisdo do objeto?
Justifique: Nao se aplica.

13. PROVIDENCIAS A SEREM ADOTADAS PELO TRE-PR PREVIAMENTE A CELEBRACAO
DO CONTRATO

O TRE-PR possui a infraestrutura adequada para a prestacdo dos servigos com profissionais
residentes.

PROVIDENCIA DESCRICAO

Preparacdo do ambiente com o0s equipamentos

X Infraestrutura tecnoldgica PR N gy
necessarios a realizacdo das atividades.

Infraestrutura  fisica (adaptacdo de | Espacgo para abrigar os novos colaboradores que irao
ambientes do 6rgédo) prestar os servicos.

Impacto na area de gestdo de pessoas, | Confec¢do de crachds de identificacdo para acesso as
administragcdo e seguranca institucional dependéncias do tribunal.

Necessidade de normatizagdo legal ou
area de contratacoes

Necessidade de comunicacao

Capacitacdo de servidores

14. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

PAD OBJETO

Contratacao de Operacao de Infraestrutura e atendimento a usuarios de TIC (1° e 2°

11199/2020 .
nivel).

Contratacdo de servigcos técnicos especializados de sustentacdo de infraestrutura,

24238/2022 . ~ . . . ”
= inovacdo e melhoria continua, governanca de Tl e seguranca cibernética.

15.IMPACTOS AMBIENTAIS

Considerando o art. 5° da Lei 14.133/2021, o qual prevé o desenvolvimento sustentavel como
principio, para a presente contratacdo aplicar-se-80 0s seguintes critérios de sustentabilidade
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ambiental:

a. Utilizacdo de tecnologias de virtualizagdo, as quais podem ser definidas como solugbes
computacionais que permitem a execuc¢do de VArios sistemas operacionais e seus
respectivos softwares a partir de uma Unica maquina fisica.

b. Como beneficios da virtualizacdo podem ser citados: o melhor aproveitamento da
infraestrutura existente, a reducédo no consumo de energia elétrica, diminuicdo na geracéo de
lixo eletrbnico e menor emisséo de carbono.

c. Adotar processos administrativos na sua forma eletrénica, utilizando softwares aplicativos.
Os documentos deverao ser gerados e mantidos em sua forma digital e, com o objetivo de
garantir a integridade dos mesmos, nestes deverao ser utilizados recursos tecnoldgicos de
seguranc¢a da informacdo. O objetivo da referida adoc¢do € reduzir o nimero de copias e
impressdes em papel.

d. Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

e. A CONTRATADA devera instruir os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuicdes, bem como das diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

f. A CONTRATADA devera observar o disposto no Decreto 10.779, de 25 de Agosto de 2021,
gue estabelece medidas para a reducao do consumo de energia elétrica, no que couber.

g. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto,
devem ser atendidos os requisitos que se baseiam no Guia Nacional de Contratacdes
Sustentaveis

16. ANALISE DE PARTICIPACAO DE CONSORCIO DE EMPRESAS, COOPERATIVAS OU
PESSOA FISICA

Participacdo de Pessoa Fisica: N&o sera permitida a participacdo de pessoa fisica, visto que a
contratacdo exigira capital social minimo e/ou estrutura minima, com equipamentos, instalacfes e
equipe de profissionais ou corpo técnico para a execucao do objeto incompativeis com a natureza
profissional da pessoa fisica, conforme demonstrado em estudo técnico preliminar (art. 4°, paragrafo
Gnico da IN SEGES N° 116/2021).

Participacdo de Consoércio: Ndo serd permitida a participagdo de empresas consorciadas,
conforme prevé o art. 8°, da Portaria DG/TRE-PR n°® 591/2022, que estabelece: “Exceto quando
demonstrada a vantajosidade no caso concreto, decorrente da complexidade técnica ou grande vulto
da contratacdo, ndo sera autorizada a participacdo de consarcio.

Participacdo de Cooperativas: Nao sera permitida a participacdo de cooperativas, observadas as
exigéncias contidas no art. 16 da Lei 14.133/21.

15


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/d10779.htm
https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf
https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf
https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf

TRIBUNAL REGIONAL ELEITORAL DO PARANA

17. ACORDO OU CONVENCAO COLETIVA (obrigatério para contratacdo de méo de obra
com dedicagéo exclusiva)

Seré exigida proposta detalhada, conforme planilha de custos de mao de obra a ser incluida no termo
de referéncia, utilizando-se a convencdo coletiva da respectiva categoria envolvida na
contratacao.

18. DOCUMENTOS HABILITATORIOS

Exigéncias de habilitacdo: Para fins de habilitacdo, deverd o licitante comprovar aquelas
habitualmente requeridas pelo Tribunal Regional Eleitoral, bem como:

Para aceitacdo da proposta: exigir demonstracdo de exequibilidade.
Para habilitacdo: exigir qualificacdo econémico financeira, a saber:

Capital Circulante Liquido ou Capital de Giro (Ativo Circulante - Passivo Circulante) de, no minimo,
16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do valor global anual estimado
da contratacdo, calculado com base nas demonstracfes contabeis do exercicio social anterior a esta
licitacdo.

Patrimdnio liquido no valor minimo de 10% (dez por cento) do valor global anual estimado para a
contratag&o.

Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, datada dos
Gltimos 180 (cento e oitenta) dias até a data de abertura do certame, conforme art. 69, caput, inciso
Il da Lei n°® 14.133, de 2021.

Atestado de Capacidade Técnica: comprovacdo, em nome da licitante, por meio de atestado
emitido por pessoa juridica de direito publico ou privado, de que a licitante possui aptiddo para a
execucdo dos servicos, ou seja, alocacdo e gestdo de postos de trabalho especializados em
Tecnologia de Informagédo e Comunicacao, e que este é de complexidade operacional equivalente
ou superior ao objeto licitado.

Para fins de atendimento ao item anterior, 0s atestados deverdo comprovar a execuc¢do de contratos
gue apresentem, no minimo, as seguintes caracteristicas:

a) Que os servicos foram prestados a contento, de maneira eficiente e com qualidade, sem
gualquer ressalva prejudicial;

b) Serd aceito o somatério de atestados, desde que concomitantes, ndao havendo
obrigatoriedade de o periodo ser ininterrupto;

c) Somente serdo aceitos atestados expedidos apds a concluséo dos servicos ou se decorrido,
pelo menos 01 (um) ano do inicio de sua execucao, exceto se firmado para ser executado
em prazo inferior.
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19. NECESSIDADE DE INSTRUMENTO DE MEDICAO DE RESULTADOS

Sera exigido, conforme modelo a ser apresentado no Termo de Referéncia.

20. NECESSIDADE DE FORMALIZACAO CONTRATUAL

Sera necessario formalizacdo contratual, visto envolver obrigacdes futuras.

21. NECESSIDADE DE GARANTIA

Além da garantia legal prevista no Codigo de Defesa do Consumidor, sera exigida da empresa
CONTRATADA, caucao contratual, nos termos do artigo 96 da Lei 14.133/2021, em 5% (cinco por
cento) sobre o valor da contratacdo, com vigéncia de 3 meses apos finalizagcdo da contratagéo, que
poderéo ser nas seguintes modalidades:

a) Caucao em dinheiro ou titulos da divida publica;
b) Seguro garantia ou
¢) Fianca bancaria.

CONCLUSAO - ANALISE DE VIABILIDADE DA CONTRATACAO

Os estudos preliminares aqui apresentados evidenciam viabilidade técnica quanto a contratacéo
para prestacdo de servicos técnicos especializados de tecnologia da informagdo, visando o
desenvolvimento e manutencdo de redes; auxilio na implantacdo e sustentacdo dos projetos de
inovacdo; implantacdo e sustentacdo das acdes de seguranca cibernética; ciéncia de dados;
inteligéncia artificial e outros correlatos, a fim de atender as demandas da instituig&o.

Ante o exposto, declara-se viavel a contratagéo da solugéo pretendida.
A considerac&o superior.

Curitiba, 24 de marco de 2025.

GILMAR JOSE FERNANDES DE DEUS - SECTI
Integrante Demandante
MAX LUIZ DE CARVALHO - COINF

Integrante Técnico

MARCOS FABIO PORTELA - COSA

Integrante Técnico
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DESIREE HERNANDES MAUSBACH - COSIS
Integrante Técnico
LUCAS BARKE BRUZON - SECTI
Integrante Técnico
ALEX PINHEIRO DAS GRACAS - ASPI
Integrante Técnico
KARLA MEYER - SACCON
Integrante Administrativa

ANEXOS:

ANEXO | - Perfis Profissionais - Responsabilidades e Requisitos

ANEXO II - Instrumento de Medi¢&o de Resultados (Niveis Minimos De Servigos - NMS)

ANEXO Il - Mapa de Gerenciamento de Riscos (MGR)
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ANEXO | - PERFIS PROFISSIONAIS - RESPONSABILIDADES E REQUISITOS

1.Analista de Redes e de Comunicacéo de Dados Sénior — CBO 2124-10
1.1.Responsabilidades:
1.1.1. Projetar e instalar redes de computadores funcionais, bem como conexdes e cabeamento;

1.1.2. Executar diagnéstico de falhas do sistema e identificar gargalos para garantir uma eficiéncia
de longo prazo da rede;

1.1.3. Testar e configurar softwares, manter e reparar hardwares e dispositivos periféricos;
1.1.4.Inspecionar a infraestrutura de LAN e corrigir pequenos ou grandes problemas/erros;
1.1.5. Avaliar o desempenho da rede e implementar melhorias;

1.1.6. Organizar e programar atualizagdes e manutengoes;

1.1.7.Realizar backup de dados regularmente para proteger as informacdes da organizagéao;
1.1.8. Prestar suporte a colegas de trabalho quanto ao uso de computadores e redes;

1.1.9. Executar atividades ou participar de projetos pertinentes.

1.2.Requisitos:

1.2.1. Graduacao em tecnologia da informac¢&o ou engenharia elétrica ou Bacharelado em Ciéncia
da Computacao, Engenharia de Computagéo ou afins;

1.2.2. Experiéncia como técnico de redes ou funcao similar;

1.2.3. Habilidades analiticas, de diagndstico e resolugéo de problemas;

1.2.4. Habilidades de comunicacao;

1.2.5. Conhecimento de redes LAN/WAN, protocolos TCP/IP e tecnologias de rede;
1.2.6. Experiéncia pratica com softwares e hardwares comuns da area;

1.2.7. Qualificagcbes CCENT/CCNA;

2.Técnico em Manutencdo de Equipamentos de Informética Sénior — CBO 3132-20
2.1.Responsabilidades:

2.1.1.Instalar e prestar assisténcia técnica em equipamentos de informatica (Computadores,
monitores, impressoras e periféricos);

2.1.2. Controlar chamadas técnicas dos equipamentos no periodo de garantia;

2.1.3. Executar servicos de reparo e manutencdo preventiva, substituicdo e ajustes geral em
equipamentos de microinformatica,;
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2.1.4. Auxiliar tecnicamente o recebimento de equipamentos em adquiridos;

2.1.5.Receber e encaminhar equipamentos de/para os diversos departamentos, mantendo
registros atualizados nos sistemas;

2.1.6. Realizar testes de hardware e de software em equipamentos;
2.1.7.Realizar inventario dos equipamentos em estoque;
2.1.8.Instalar imagem via ferramenta de rede para uso dos USUArios;
2.1.9. Emitir laudos, pareceres e relatdrios técnicos;

2.1.10. Montar estacao de trabalho no ambiente do usuério;

2.1.11. Orientar usuarios sobre a utilizacdo adequada de equipamentos;

2.1.12. Participar de programa de treinamento, quando necessario;

2.1.13.Realizar guarda e controle dos equipamentos em estoque, inclusive de limpeza e
conservacao;

2.1.14. Utilizar ferramentas e programas de informatica para registro das movimentacdes dos
equipamentos durante seu ciclo de vida;

2.1.15.Realizar levantamento de informacgfes (extrair dados dos sistemas do TRE e/ou Sites
externos) para tomada de decisdo

2.2.Requisitos:

2.2.1.Formacao técnica de nivel médio em eletrbnica ou em areas afins, como mecatrbnica,
eletroeletronica, eletromecanica ou técnico em manutencao eletrbnica e manutencao de
equipamentos de informatica.

2.2.2.Possuir certificacdo abrangendo manuteng&o de impressoras.

2.2.3. Possuir certificacdo para manutencdo de computadores e notebooks.

3.Cientista de Dados Master — CBO 2112-20
3.1.Responsabilidades:

3.1.1. Analisar e transformar dados, propondo solu¢des que atendam as necessidades de negdécio
do Tribunal;

3.1.2. Usar analise estatistica de dados para prover insights de negocio;
3.1.3. Usar técnicas estatisticas preditivas para geracao de classificacfes e projecoes;

3.1.4.1dentificar padrdes e tendéncias nos dados e utilizar modelos matematicos para prover
respostas e basear decisfes de negdécio;

3.1.5.Demonstrar o resultado das analises por meio de paineis, infograficos, relatérios ou
apresentacdes de facil compreenséo aos gestores de negocio.
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3.2.Requisitos:

3.2.1.Graduacdo em Tecnologia da Informacdo, ou outros cursos superiores acrescidos de
especializacdo latu sensu em analise/ciéncia de dados ou correlatos, com carga horaria
minima de 360h

3.2.2. Experiéncia comprovada de 03 anos em Projetos de Tl voltados a analise/ciéncia de dados;

3.2.3.Experiéncia comprovada em ao menos cinco itens da lista de conhecimentos técnicos
abaixo:

3.2.3.1.Linguagens de programacao: SQL e/ou Python;

3.2.3.2. Sistemas de gerenciamento de banco de dados, tais como: Oracle, Postgresql, Mysq|l,
SQL Server.

3.2.3.3. Softwares de extragéo e transformacao de dados, tais como: ETL, tais como: Pentaho,
Alteryx, DBT, Power BI;

3.2.3.4.Ferramentas de governanca e gestdo da informag&o tais como: Basecamp, Apache
Atlas, Alation, Cloudera Navigator, SAS, IBM Infosphere;

3.2.3.5.Ferramentas de Business Intelligence (Bl), voltadas para visualizacdo de dados,
construcao de relatdrios e painéis, tais como Power BI, Tableau, QlikView, Metabase,
Oracle Analytics;

3.3.Desejavel:

3.3.1. Pos-graduacéao lato sensu na area de Analise/Ciéncia de Dados;

3.3.2. Experiéncia de trabalho em equipe utilizando processos e praticas ageis;
3.3.3. Experiéncia na expanséo do uso da ciéncia de dados nas frentes de negécio.

3.4. A experiéncia profissional deve ser comprovada por meio de contrato de trabalho, ou
CTPS, ou documento equivalente com identificacéo clara de seu expedidor ou declaracdo
de tempo de servigo.

4. Administrador em Seguranga da Informagéo Sénior — CBO 2123-20
4.1. Responsabilidades:

4.1.1. Atuar junto a equipe de Seguranca da Informacéo com o objetivo de monitorar, suportar e
realizar resposta a Incidentes de seguranca,

4.1.2. Desenvolver, implementar e gerenciar politicas e controles de seguranca da informacéo,
assegurando a conformidade com as melhores praticas e regulamentacoes;

4.1.3.Monitorar ferramentas de deteccdo de intrusdo e correlacdo de eventos, analisando
alarmes,identificando e respondendo a potenciais ameacas;

4.1.4. Promover treinamentos e campanhas de conscientizagcdo sobre seguranca da informacao
para os colaboradores da empresa. Orientar 0s usuarios sobre as melhores praticas de
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seguranga, como a criagdo de senhas fortes e a identificacdo de phishing;

4.1.5. Participar de implementacbes e homologa¢cbes de novas tecnologias de seguranca da
informacg&o, mantendo a empresa atualizada com as Ultimas tendéncias e solugoes;

4.1.6. Interagir com equipes multidisciplinares de seguranca da informacéao, negdcios e tecnologia,
promovendo a integracao e colaboracgéo entre as areas;

4.1.7.Gerenciar e configurar ferramentas de seguranca da informacao, garantindo o seu bom
funcionamento e a otimizag&do do seu uso;

4.1.8.Manter os niveis de SLA (Service Level Agreement) acordados com os clientes,
assegurando a qualidade dos servicos prestados;

4.1.9. Atuar na construgéo e melhoria de processos de monitoramento e deteccdo de ameacas,
buscando a otimizacéo e eficiéncia das operacgoes;

4.1.10. Elaborar documentagdes e atualizar procedimentos operacionais das atividades, garantindo
0 registro e a organizagao das informacdes.

4.2. Requisitos:

4.2.1.Graduacdo em Ciéncias da Computagdo, Seguranca da Informacdo, Tecnologia da
Informacdao, Analise de Sistemas, Engenharia da Computacao ou correlatas;

4.2.2. Experiéncia profissional em Seguranca da Informacéo;
4.2.3.Conhecimento em Resposta a Incidentes de Seguranga da Informacéo;
4.2.4.Conhecimento em Administracdo de Microsoft Active Directory;

4.2.5.Conhecimento em Redes de computadores (Firewalls, Roteadores, Access Points e
Switches Gerenciados);

4.2.6.Experiéncia em administracéo e operacao de software SIEM/SOAR (IBM QRadar).
4.2.7.Conhecimento em Gestédo de ldentidades (IAM, PAM, IGA);

4.2.8.Conhecimento em Web Application Firewall(WAF);

4.2.9. Experiéncia em implementacao e administracéo de Anti-virus/EDR/XDR,;

4.2.10. Conhecimento em frameworks de seguranca da informacéo, como ISO/IEC 27001, NIST,
CIS, MITRE ATT&CK e OWASP.

4.2.11.Possuir no minimo 01 (uma) certificagdo em seguranga da informacéo, obtida através de
aprovacdo em exame de 6rgdos certificadores como ISC2, ISACA, EC-Council, Comptia.

4.3. Desejavel:
4.3.1. CertificacOes em ferramentas de Seguranca da Informacéao.
4.3.2. Experiéncia em gerenciamento e sustentacéo de softwares Cyberark (PAM, EPM, Identity)

4.3.3. Experiéncia em gerenciamento e sustentacdo de WAF F5
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4.3.4.Experiéncia com administragdo de plataforma de conscientizagdo em seguranga da
Informacéao(preferencialmente Know Be4)

5.Administrador em Banco de Dados Sénior - CBO 2123-05
5.1.Responsabilidades

5.1.1. Atuar junto & equipe responsavel pela administracdo, operacdo, gerenciamento, otimizacao
e monitoramento dos recursos de banco de dados;

5.1.2. Prestar servicos de gerenciamento dos esquemas de banco de dados, alocagcdo e
administracdo de recursos fisicos e 6gicos;

5.1.3.Realizar dimensionamentos e prospeccdes de uso, monitorar incidentes e promover
adequacdes, aprimoramentos e expansao dos recursos;

5.1.4. Atuar na analise de dados propondo padrdes e assegurando a normalizagdo e melhor uso
dos recursos para armazenamento e utilizacdo de dados corporativos;

5.1.5. Contribuir para assegurar a qualidade das informacfes, a integracdo dos sistemas e a
disseminacao do conhecimento dos negocios;

5.1.6. Instalar, configurar e atualizar bancos de dados Oracle, Postgres, SQL Server e MySQL.

5.1.7.Controlar o acesso aos bancos de dados, aplicar politicas de seguranga e garantir a
integridade dos dados.

5.1.8. Realizar backups e recuperacdo de dados em caso de falhas.
5.2.Requisitos

5.2.1.Graduacdo em Tecnologia da Informacdo ou Ciéncia da Computagdo, Sistemas da
Informacéo, Engenharia da Computacdo ou cursos correlatos.

5.2.2. Possuir Certificacdo Oracle Database Administration 2019 Certified Professional.

6.Engenheiro Machine Learning and Deep Learning Pleno - CBO 2122-05
6.1. Responsabilidades:

6.1.1.Realizar estudos e analises para identificar oportunidades de aplicacdo de inteligéncia
artificial na Administracao Publica.

6.1.2. Projetar, desenvolver e implantar solu¢cdes de Machine Learning e Deep Learning para
atender as necessidades identificadas.

6.1.3. Integrar as solugdes de inteligéncia artificial aos sistemas e processos do tribunal.

6.1.4. Analisar e entender as situacdes apresentadas, propondo algoritmos de aprendizado
supervisionado, algoritmos de aprendizado nédo supervisionado e algoritmos de aprendizado
por reforco;

6.1.5. Analisar e entender as situacdes apresentadas, propondo algoritmos de aprendizado
profundo para modelar abstracbes de alto nivel de dados, com véarias camadas de
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processamento e compostas de varias transformacdes lineares e néo lineares;

6.1.6. Realizar treinamento e teste de modelos de Machine Learning, buscando constantemente
melhoria nas métricas de avaliacao;

6.1.7. Manter versdes dos modelos de Machine Learning e Deep Learning e disponibilizar modelos
treinados para consumo de sistemas e apps;

6.1.8. Realizar a coleta, pré-processamento, limpeza e transformacéo de dados para alimentar os
modelos de inteligéncia artificial.

6.1.9. Treinar, avaliar e otimizar os modelos de Machine Learning e Deep Learning, garantindo a
sua acuracia e desempenho.

6.2. Requisitos:

6.2.1. Graduacado em Ciéncia da Computacao, Engenharia da Computacdo, Matematica ou areas
afins, comprovada por meio de certificados ou diplomas de instituicdes de ensino superior
reconhecidas pelo Ministério da Educacao;

6.2.2. POs-graduacdo (lato sensu ou stricto sensu) ou especializagdo ou MBA, na area de
tecnologia da informacéo, comprovado por meio de certificados ou diplomas de instituicdes
de ensino superior reconhecidas pelo Ministério da Educacdo com carga horaria minima de
360 (trezentos e sessenta) horas;

6.2.3. Experiéncia profissional comprovada por meio de contrato de trabalho ou CTPS, ou ainda
mediante documento equivalente com identificacéo clara de seu expedidor ou declaracéo
de tempo de servigo;

6.2.4. Experiéncia comprovada de, no minimo, 3 anos em projetos de desenvolvimento e
implementacéo de solucdes de Machine Learning e Deep Learning.

6.2.5. Conhecimento avancado em linguagens de programacdo como Python, R, TensorFlow,
Keras, PyTorch, entre outras.

6.2.6. Dominio de técnicas e algoritmos de Machine Learning, como regressao, classificacao,
clustering, redes neurais, aprendizado por reforco, entre outros.

6.2.7. Familiaridade com ambientes de computacdo em nuvem (AWS, Azure, GCP) e ferramentas
de DevOps.

7.Web Designer Pleno - CBO 2624-10
7.1.Responsabilidades:
7.1.1. Criar temas e layouts a serem utilizados;
7.1.2. Criar padronizacdes de usabilidade (Ul/UX), acessibilidade e responsividade;

7.1.3.Criar exemplos padronizados para telas e componentes comuns (contetdo, formulario,
caixa de dialogo, formulario em caixa de dialogo, listagem em tabela, CRUD, dentre outros);

7.1.4. Verificar conformidade de acessibilidade e atua¢do na mitigacdo das inconformidades;

7.1.5. Manter, evoluir e expandir os aplicativos multiplataforma disponibilizados pela Justica
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Eleitoral (JE);
7.1.6. Criar identidade visual para sistemas multiplataforma;
7.1.7. Construir guia de estilos, usabilidade, acessibilidade e responsividade;

7.1.8.Criar um aplicativo exemplo, para Web, Android e 10S, que demonstre a aplicacdo da
identidade visual e padrdes de temas, layouts, componentes e demais itens definidos.

7.2. Requisitos:
7.2.1.Graduacéo em Design Gréfico, Design de Interacdo, Comunicacgédo Visual ou areas afins.

7.2.2.P06s-graduagdo ou especializagdo em Design Web, Design de Interfaces ou areas
correlatas.

7.2.3. Experiéncia comprovada de, no minimo, 3 anos em projetos de criacdo e manutencgao de
interfaces graficas para websites e aplicagdes web.

7.2.4.Conhecimento avangado em ferramentas de design, como Adobe Creative Cloud
(Photoshop, lllustrator, XD), Figma, Sketch, entre outras.

7.2.5. Habilidade em criar layouts, wireframes, prot6tipos e mockups de interfaces web, seguindo
principios de design responsivo e acessibilidade.

7.2.6.Conhecimento em HTML, CSS, JavaScript e frameworks front-end (React, Angular, Vue.js)
para implementacéo das interfaces.

7.2.7.Familiaridade com técnicas de design de interacdo, usabilidade e experiéncia do usuario
(UX).

7.2.8.Capacidade de integrar o design das interfaces com as funcionalidades back-end da
aplicacao.

7.2.9. Habilidade em realizar testes de usabilidade e validacao das interfaces graficas.

7.2.10.Conhecimento em boas praticas de versionamento, documentacdo e entrega continua de
projetos web.
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ANEXO Il - INSTRUMENTO DE MEDICAO DE RESULTADOS

Niveis Minimos De Servigos - NMS

1. Itens de monitoramento e controle (IMC)

Os itens de monitoramento e controle tém o objetivo de mensurar o atingimento ou ndo dos
resultados esperados (Niveis Minimos de Servico — NMS) na prestacéo dos servigos de sustentacao
de infraestrutura, inovagéo e melhoria continua em TI, geréncia de projetos, seguranca cibernética,
teste, monitoramento, sustentacéo e suporte de aplicativos multiplataforma.

Em caso de n&o atingimento dos resultados, havera aplicagdo de reducdo no pagamento da Ordem
de Servico (OS), resguardadas as margens de tolerancia e excec¢des previstas neste Anexo.

Considerando as caracteristicas inerentes aos servi¢os contratados de cada perfil profissional e dos
produtos e servicos por eles entregues/prestados nas Ordens de Servico (OS), serdo estabelecidos
a seguir, os IMCs que serdo aplicados ao contrato de forma a garantir a qualidade e o atendimento
aos requisitos estabelecidos neste ETP.

Como os servicos demandados nas ordens de servico podem ser de naturezas distintas, a indicacdo
de quais IMCs deverdo ser expressos na propria OS.

2. Célculo dos indices de monitoramento e controle no valor das ordens de servico

Sera considerado o seguinte indice:

indice

indice de Resposta a Atendimento Técnico (IRAT)

O percentual final de glosa a ser aplicado as OS dar-se-a da seguinte forma:

Percentual de glosa final da OS = ) (percentual de desconto do indice na OS) / (Quantidade de

indicadores aplicaveis a OS)

Caso nao ocorra nenhum desconto sobre o valor do faturamento para cada indice, o valor final de glosa

da OS ser& de 0% (zero por cento).
3. Indice de Resposta a Atendimento Técnico (IRAT)

Este indice tem por objetivo avaliar a qualidade e tempestividade do atendimento durante o periodo de
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atendimento técnico

Item Avaliacao Meta
1 — Monitorar, no sistema Cherwell, o painel de Quantidade de vezes em que 0 monitoramento (0) - zero
chamados da SGEM, bem como o painel de deixou de ser observado
pendéncias de recebimento de transferéncias no
sistema ASIWEB, tomando todas as providéncias
necessarias para o andamento correto e tempestivo
de todos os chamados
2 - Realizar atendimento de suporte remoto aos Quantidade de vezes em que o atendimento de (0) - zero
usudrios quando necessario suporte remoto aos usuarios deixou de ser realizado
3 — Atender por completo os chamados da sede no Quantidade de vezes em que o atendimento (0) - zero
Cherwell, incluindo disponibilizag&o, substituig&o, completo deixou de ser realizado
recolhimento, vistoria fisica e funcional,
manutencao, abertura de chamada técnica dos
equipamentos, bem como encerrar as tarefas
incluindo todas as anotacdes técnicas pertinentes
4 — Solicitar, no Cherwell, disponibilizacéo, Quantidade de vezes em que as solicita¢des (0) - zero
substituicdo e recolhimento de equipamentos ao deixaram de ser realizadas
depésito no caso de chamados do férum eleitoral de
Curitiba, cartérios da regido metropolitana e do
interior
5 — Realizar e receber transferéncias no sistema Quantidade de vezes em que as transferéncias no | (0) - zero
ASIWEB ASI deixaram de ser realizadas e/ou recebidas
6 - Revisar diariamente os chamados sob sua Quantidade de vezes em que os chamados (0) - zero
responsabilidade deixaram de ser revisados
7 — Realizar manutencao/conserto de impressoras Quantidade de vezes em que a manutengéo de (0) - zero
multifuncionais reaproveitando pecas impressoras deixou de ser realizada
8 — Prestar suporte presencial aos usuarios da sede | Quantidade de vezes em que o suporte presencial | (0) - zero

e férum eleitoral de Curitiba quando necessario

aos usuarios da sede e féorum eleitoral de Curitiba
deixou de ser realizado
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Item

Avaliacao

Meta

9 — Deixar de prestar demais atividades néo
elencadas nos itens anteriores, porém discriminadas
na demanda da SGEM

Quantidade de vezes em que demais atividades
elencadas pela SGEM deixaram de ser prestadas

(0) - zero

O valor final do IRAT (em percentagem) sera obtido da seguinte forma:

IRAT = ((Quantitativo de itens que atingiram a meta) / 9) * 100

Descricdo do
IMC

Nivel Minimo de Servigo (NMS)

Desconto sobre o valor de
faturamento da OS

indice de Resposta a
Atendimento Técnico
(IRAT)

Igual a 100% 0%

Igual ou superior a 88,88% e inferior a 100% 2%
Igual ou superior a 77,77% e inferior a 88,88% 4%
Igual ou superior a 66,66% e inferior a 77,77% 6%
Igual ou superior a 55,55% e inferior a 66,66% 8%
Igual ou superior a 44,44% e inferior a 55,55% 10%
Igual ou superior a 33,33% e inferior a 44,44% 12%
Igual ou superior a 22,22% e inferior a 33,33% 14%
Igual ou superior a 11,11% e inferior a 22,22% 16%
Nenhum item atingiu a meta 18%
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ANEXO Il - MAPA DE GERENCIAMENTO DE RISCOS (MGR)
1. INTRODUCAO

O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer 0 sucesso da contratacdo, da execucao
do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo dos principais riscos, consistindo na
compreenséo da hatureza e determinacgédo do nivel de risco, que corresponde a combinac¢ao do impacto
e de suas probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance
dos resultados pretendidos com a solucéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0s possiveis danos
e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a
identificacao de responsaveis pelas acoes.

Como exemplo, parédmetros escalares podem ser utilizados para representar o0s niveis de
probabilidade e impacto que, apés a multiplicacao, resultardo nos niveis de risco, que direcionardo as
acOes relacionadas aos riscos durante as fases de contratacdo (planejamento, selecéo de fornecedor
e gestao do contrato).

Classificacéo Valor
Baixo 5
Médio 10

Tabela 1: Escala de classificagdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade X Impacto, instrumento de apoio para a definicdo
dos critérios de classificacao do nivel de risco.

15 75
10 50 100
Probabilidade (P)
5 25 50 75
5 10 15

Impacto (1)

Tabela 2: Matriz de Probabilidade X Impacto
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2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Risco
(P x 1)®

Relacionado ao

@) P

Id Risco

Falta de clareza, pelo demandante, quanto as
1 demandas a serem desenvolvidas e mantidas
pela CONTRATADA

Planejamento da
Contratagéo

N&o cumprimento de prazos estipulados no

2 cronograma interno da Equipe de Planejamento Planejamento da

~ Contratagéo
da Contratacao &
3 Auséncia ou insuficiéncia de recursos Planejamento da
financeiros Contratagéo

Valores estimados para a contratacdo dos

) . . : Planejamento da
4 servicos, muito superiores aos praticados no J

Contratagéo
mercado
Atraso ou suspensao do processo licitatorio em ~
. : ~ Selecgéo de
5 face a questionamentos / impugnacodes /
Fornecedores
recursos
6 N&o cumprimento de prazos de disponibilizacdo Execucéo
dos profissionais apés assinatura do contrato Contratual
Alteracdo de escopo de servicos a serem x
~ Execucao
7 executados durante a fase de execucéo
Contratual
contratual
8 Nao atendimento aos Niveis Minimos de Execucéo
Servigo Contratual

3 A qual natureza o risco esta associado: fases do Processo da Contratacdo ou Solugéo Tecnoldgica.

4 Probabilidade (P): chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:2009, item 2.19).

5 Impacto (1): resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

5 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinacédo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°,
inciso XIlII).

30



TRIBUNAL REGIONAL LEITORAL DO PARANA

9 Alta rotatividade de colaboradores contratados Execucao 10
Contratual
Vazamento de dados e informacdes, ~
S Execucao
10 | sabotagem e venda de credenciais pelos 5
A Contratual
funcionarios
N&o segregacdo de demandas entre Execucéo
11 ~ - 10
contratac@es distintas Contratual
12 Baixa qualificacdo técnica dos profissionais da Execucéo 10
empresa para execucao do contrato Contratual

Tabela 3: Sintese dos riscos identificados

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco 01 - Falta de clareza, pelo demandante, quanto as demandas a serem desenvolvidas e mantidas
pela CONTRATADA.

Probabilidade: Impacto:

Média

Por se tratar de um tipo novo de contratagdo neste Tribunal Eleitoral, ha a possibilidade de que as demandas,
a serem desenvolvidas e mantidas pela CONTRATADA, acabem ndo sendo definidas de forma clara,
gerando inconsisténcias na contratagao.

Danos: Atrasos na fase de planejamento da contratacdo por descumprimento de cronograma interno;
retrabalhos da equipe de contratacdo;questionamentos durante a licitacdo; licitacdo fracassada; execucao
contratual ndo gerar os frutos esperados.

Tratamento: Mitigar.

Acdes preventivas:

Id Acéo Preventiva Responsavel
Estabelecer reunifes periddicas entre os participantes da Equipe de
Planejamento da Contratacdo, objetivando a sensibilizacao, . ~
1 AN : . Lider da contratacéo
conscientizacdo, alinhamento de objetos a serem contratados,
perspectivas e procedimentos.

Acdes de contingéncia:

Id Acdao de Contingéncia Responsavel

1 Acompanhar e assessorar as areas demandantes na constru¢cdo dos| Lider da Contratagéo e
objetos a serem contratados. ACTI

2 | Esclarecer questionamentos levantados durante a licitagao Areas DirréaTr;dantes €
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Risco 02 - Ndo cumprimento de prazos estipulados no cronogramainterno da Equipe de Planejamento
da Contratacao.

Probabilidade: Impacto:

Média

Ha a possibilidade de questionamentos internos relativos as possiveis formas de contratacdo, pagamento e
gestao contratual.

Observa-se em mapeamento de alguns processos, que ha trAmites desnecessarios por questbes que
poderiam ser alinhadas por telefone, e-mail, reunides, dentre outros, sem envolver outros encaminhamentos.

Danos: Atraso no inicio da prestacéo dos servicos; retrabalho da equipe de contratagéo.
Tratamento: Mitigar.

Acdes preventivas:

Id Acédo Preventiva Responsavel

. - . . Lider da Contratagéo
Estabelecer reunides periodicas entre os participantes da Equipe de

1 |Planejamento da Contratacdo, objetivando a sensibilizacao,
conscientizagdo, alinhamento de perspectivas e procedimentos.

Equipe de
2 | Utilizar documentos padronizados conforme modelos. Planejamento da
Contratacéo

Elaborar cronograma interno estipulando prazos para cumprimento de | Lider da Contratacao
cada etapa (artefatos).

Acdes de contingéncia:

Id Acdao de Contingéncia Responsavel
Acompanhar a tramitacdo dos documentos e alertar os setores Equipe de

1 |correspondentes quando da inércia na tramitagdo do processo de Planejamento da
contratacdo Contratagéo

Risco 03 - Auséncia ou insuficiéncia de recursos financeiros.

Probabilidade: Impacto:

Média

Recursos financeiros ou orcamentarios insuficientes para a contratacao.
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Danos: Necessidade de diminuicdo no escopo da contratacdo; necessidade de retirar recursos de outras
contratacdes; paralisacdo ou atraso no processo da contratacao.

Tratamento: Mitigar

Acdes preventivas:

Id Acéo Preventiva Responsavel

1 | Solicitar reserva prévia do orgamento para a contratacao SECTI/SOFIC

Acdes de contingéncia:

Id Acdo de Contingéncia Responsavel

Solicitar novos aportes orcamentarios e/ou financeiros a alta administracao
1 |do TRE-PR, caso os recursos disponiveis sejam insuficientes para a SECTI/SOFIC

contratag&o.

Risco 04 - Valores estimados, para a contratagdo dos servigos, muito superiores aos praticados pelo
mercado.

Probabilidade: Impacto:

Baixa

Danos: Inviabilizar a contratacdo por falta de recursos financeiros / orcamentérios; impossibilidade de uso
dos recursos orgcamentérios excedentes a contratacao.

Tratamento: Mitigar.

Acdes preventivas:

Id Acéo Preventiva Responsavel
, ~ ~ i P Equipe de
Pesquisar valores de contratacdes de solugdes similares em outros 6rgaos .

1 tblicos Planejamento da
P ' Contratacéo
Lancar edital com tempo habil para remanejamento de verbas Eq_wpe de

2 - . Planejamento da
orcamentarias excedentes para outros projetos do TRE-PR. Contrataco

AcOes de contingéncia:

‘ Id ' Acdo de Contingéncia Responsavel
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1 |Remanejar verbas de/para outros projetos de contratacao. SECTI/SECAD/SOFIC

Risco 05 - Atraso ou suspensdo no processo licitatéorio em face de questionamentos /
impugnacdes / recursos.

Probabilidade: Impacto:

Médio

Evento imprevisto que causa atraso ou cancelamento da licitagdo, em face da falta de conhecimento do
objeto e ou clareza.

Danos: Atraso ha data inicial da prestacdo de servigos; processo fracassado/deserto e/ou necessidade de
abertura de novo processo licitatorio.

Tratamento: Mitigar.

Acdes preventivas:

Id Acédo Preventiva Responsavel
Elaborar planejamento da contratacdo consultando solu¢des similares em Eq_wpe de
1 L Planejamento da
outros 6rgaos. ~
Contratacao
Definir critérios de selecdo de fornecedores com respaldo na Equipe de
2 |7 P . Planejamento da
jurisprudéncia dos 6rgaos de controle. =
Contratacao
Equipe de
3 | Verificar o teor de impugnacdes e recursos em contratacdes similares. Planejamento da
Contratacéo
Equipe de
4 | Observar as recomendac¢fes da area juridica do 6rgéo/entidade. Planejamento da
Contratacéo
Realizar reunifes com a equipe de planejamento da contratacdo, visando Equipe de
5 |cercar-se de todas as possibilidades a serem atacadas durante processo Planejamento da
licitatorio. Contratacao
Acdes de contingéncia:
Id Acdo de Contingéncia Responsavel
Alocar integralmente a Equipe de Planejamento da Contratagdo, com o . :
L " PR . ~ Equipe de Planejamento
1 |objetivo de mitigar as possiveis causas que originaram a suspensao do ~
e da Contratacéo
processo licitatorio.
) Pro_wdgncu_a:jr [jesposta}s '?ecnlcas sobre os pedidos de impugnacdo com Equipe de Planejamento
maior brevidade possivel. da Contratacao
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Risco 06 - Nao cumprimento de prazos de disponibilizacdo dos profissionais apés assinatura
do contrato

Probabilidade: Impacto:

Média

A dificuldade de contratacdo dos profissionais qualificados no mercado pode levar ao atraso da
disponibilizacdo dos mesmos para o inicio dos trabalhos no TRE-PR.

Danos: Atraso no inicio dos trabalhos a serem executados no ambiente tecnolégico do TRE-PR.
Tratamento: Mitigar

Acdes preventivas:

Id Acdo Preventiva Responsavel
Equipe de
1 |Lancar edital com prazo razoavel para a contratacéo dos profissionais Planejamento da
Contratacéo
Prever cronograma interno para lancamento do Edital com antecedéncia Equipe de
2 | necessaria ao inicio dos trabalhos no TRE-PR Planejamento da
Contratagéo
Prever sancdes administrativas em caso de atrasos na disponibilizacdo Equipe de
3 | dos profissionais Planejamento da
Contratacéo

Acdes de contingéncia:

Id Acdo de Contingéncia Responsavel
1 Aplicar sancdes previstas em caso de descumprimento de prazos Gestores da
contratuais Contratacdo / SECAD

Risco 07 - Alteracdo de escopo de servigos a serem executados durante afase de execucao contratual

Probabilidade: Impacto:

Média

Evento imprevisto na mudanca de objetivos a serem cumpridos pelos profissionais contratados durante a
execucao contratual.

Danos: Atraso na entrega dos servicos e alteracdo de custos contratados.
Tratamento: Mitigar.

Acdes preventivas:
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Id Acédo Preventiva Responsavel
Equipe de
Verificar a aderéncia dos servicos demandados com as necessidades Planejgmento da
1 : Contratacao e Gestores
atuais e futuras do TRE-PR. ”
das Areas
Demandantes
5 Conscientizar as areas demandantes das consequéncias de alteracdo dos| Gestores das Areas
escopos contratados. Demandantes
Acdes de contingéncia:
Id Acdo de Contingéncia Responsavel
Gestores das Areas
1 | Efetuar as alteracdes necessérias para efetuar aditivo contratual. Demandantes e Sec¢éo

de Contratos

Risco 8 - Ndo atendimento aos Niveis Minimos de Servico.

Probabilidade: Impacto:

Média

Danos: Baixa produtividade; Impacto negativo na qualidade da prestacéo do servico.

Tratamento: Transferir.

Acdes preventivas:

Id Acédo Preventiva Responsavel

1 | Selecionar adequadamente os profissionais CONTRATADA

2 | Prever indicadores de desempenho, glosas e multas. Eqw%e de planejeimento
a contratacéo

3 Exigir que os profissionais a servico do TRE-PR possuam qualificacéo | Equipe de planejamento

minima.

da contratacdo

AcOes de contingéncia:

Id Acdao de Contingéncia Responsavel
1 | Substituir o colaborador CONTRATADA
5 Glosar ou multar a CONTRATADA Gestor da Contratacdo
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Risco 9 - Alta rotatividade de colaboradores contratados

Probabilidade: Impacto:

Média

A Rotatividade (turnover), principalmente o turnover voluntério disfuncional € quando um funcionario de alta
performance e rendimento decide pedir demisséo;

As principais causas séo: salario abaixo do mercado; falta de beneficios; falta de reconhecimento; falta de
plano de carreira; falta de investimento em qualificagéo.

Danos: Impacto negativo na qualidade da prestagéo do servico; aumento de gastos com treinamentos; perda
de conhecimento; queda de produtividade; perda de confianga no servi¢o; desmotivagdo da equipe; prejuizos
financeiros.

Tratamento: Mitigar.

Acdes preventivas:

Id Acédo Preventiva Responsavel
Equipe de
1 |Estabelecer remuneracdo adequada para mitigar o turnover. Planejamento da
Contratacéo

Acdes de contingéncia:

Id Acdo de Contingéncia Responsavel

Verificar periodicamente se a CONTRATADA esta pagando regularmente

Fiscal administrativo
seus colaboradores.

Risco 10 - Vazamento de dados e informacdes, sabotagem e venda de credenciais pelos
funcionarios

Probabilidade: Impacto:

Baixo

Durante a execucao contratual, a equipe da CONTRATADA tera acesso a informacgdes internas inerentes ao
trabalho executado, algumas informacdes acessiveis terdo carater sigiloso por lei ou por regulamento interno.

Danos: Processo administrativo disciplinar; responsabilidade civil; responsabilidade criminal; imagem
institucional; perda de dados; impossibilidade de execucédo das atividades do tribunal (prestacdo de servico
ao publico, julgamento de processos, rotinas administrativas, etc).

Tratamento: Mitigar.

Acdes preventivas:
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Id Acédo Preventiva Responsavel
1 |Realizar treinamento Equipes dg;’l do TRE-
Equipe de
2 | Definir Termo de responsabilidade/sigilo especifico Planejamento da
Contratacao
. : b . Equipe de
3 El_ab_ora_tr clausulas contratuais com multas e responsabilizacdes civis e Planejamento da
criminais .
Contratacao
Acdes de contingéncia:
Id Acdo de Contingéncia Responsavel
1 Segregar/controlar acessos a infraestrutura critica Equipes de Tl do TRE-
PR
2 | Solicitar o afastamento do responsavel 8 CONTRATADA Gestor da Contratacdo
3 | Aplicar sancdes previstas Gestor da Contratacdo

Risco 11 - Ndo segregacédo de demandas entre contratacdes distintas.

Durante a execucdo contratual, a equipe da CONTRATADA ter4 contato com varias equipes de outras

Probabilidade: Impacto:r

Média

contratacfes, o que pode acarretar em atribuicbes de demandas sobrepostas entre contratos distintos.

Danos: Conflitos de interesses entre CONTRATADA e CONTRATANTE; fraude; aumento de custos para a

CONTRATANTE.

Tratamento: Mitigar.

Acdes preventivas:

Id Acédo Preventiva Responsavel
1 | Realizar reunido de kickoff logo apds a assinatura do contrato. Gestor da Contratacdo
5 Conscientizar as equipes internas do TRE que irdo interagir com os| Gestor da Contratacdo

contratados, para esclarecimento da segregacao de funcéo.

Acdes de contingéncia:

Id

Acéo de Contingéncia

Responsavel

1

Possuir equipe preparada para atuagcao emergencial.

Lideres da contratacéo
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Risco 12 - Baixa qualificacdo técnica dos profissionais da empresa para execucdo do
contrato

Probabilidade: Impacto:

Média

A qualificacdo técnica de algum colaborador da CONTRATADA é inadequada para desempenhar
satisfatoriamente sua fungcédo, medida objetivamente através de indicadores de desempenho. A principal
causa € um processo de selecdo de profissionais ineficiente.

Danos: Baixa produtividade; impacto negativo na qualidade da prestacdo do servigo.
Tratamento: Mitigar.

Acdes preventivas:

Id Acédo Preventiva Responsavel

Demandante da

1 | Selecionar adequadamente os perfis profissionais. contratacio

Equipe de planejamento

2 | Prever indicadores de desempenho, glosas e multas. ~
da contratacdo

Exigir que os profissionais a servico do TRE-PR possuam qualificacéo | Equipe de planejamento
minima. da contratacdo

4 | Verificar se a prestacdo de servicos esta adequada/satisfatoria. Fiscal Técnico do

Contrato
Acdes de contingéncia:
Id Acdao de Contingéncia Responsavel
1 | Solicitar a substituicdo do colaborador. Gestor da Contratacdo
Solicitar a glosa ou multa 8 CONTRATADA. Gestor da Contratacdo
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