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1. INFORMAGCOES BASICAS

1.1. Descri¢cao do problema

O TRE-PR possui no seu parque tecnolégico atualmente, em termos de hardware e software, em torno de
2.300 (dois mil e trezentos) usuarios, distribuidos em 10 (dez) cartérios eleitorais na sede do Tribunal e os
demais, nas 186 (cento e oitenta e seis) Zonas Eleitorais espalhadas no estado do Parana.

Cabe destacar que, em 2022, o quantitativo de cargos de Tecnologia de Informagéao e Comunicagéao — TIC
do quadro permanente era de 57 (cinquenta e sete) servidores e o quantitativo de cargos necessarios, de
acordo com Guia da Estratégia Nacional de Tecnologia da Informagdo e Comunicagao do Poder Judiciario
(ENTIC-JUD), deveria ser de 92 (noventa e dois), o que representa uma defasagem de 38,04%".

A SECTI tem caréncia de especialidades em tdpicos especificos que ndao sao possiveis de suprir com 0s
servidores efetivos, 0 que resulta em sobrecarga destes servidores que tém que se preocupar com as
atividades operacionais e rotineiras de suporte, as quais concorrem com as atividades de planejamento e
gestao, cenario este que é totalmente contrario as boas préaticas de Tecnologia da Informagao exigidas pelo
mercado como parametro de organizagéo e qualidade, como ITIL, ISO 20000, ISO 27001 e COBIT.

Somam-se as demais atividades de competéncia da area de TIC: administracdo, desenvolvimento,
manutengao, monitoramento e suporte aos sistemas, rede de comunicagao de dados e parque computacional
deste Tribunal, bem como, a disponibilizagao e funcionamento ininterruptos 24x7 (vinte e quatro horas, sete
dias por semana) de servi¢cos aos cidadaos.

.‘ Tribunal Regional Eleitoral FOI’Qa de Trabalho de Tl

do Parana

—e— Cargos necessdrios (Meta CNJ) [l Quadro permanente (sem comissionados)

s & B R B N

2016 207 2018 2019 2020 2021 2022

Q de cargos & de TIC do quadro
Quantitativo de cargos de TIC do quadro per do érgao, do o Guia da gl
Ano « do Orgio (ndo contabilizar os cargos Nacional de Tecnologia da Informagdo e % daMeta CNJ
comissionados). Comunicagao do Poder Judicigrio (El é NTIC-JUD) (ndo
contabilizar os cargos comissiona

1. 2016 55 58

2 2017 54 60

3. 2018 55 61

4, 2019 55 91

5. 2020 55 85

6. 2021 55 97

7. 2022 57 92

1 Nao contabilizados os cargos comissionados.
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Secretaria demandante SECTI — Secretaria de Tecnologia de Informagao

COINF — Coordenadoria de Infraestrutura de Tl
Coordenadorias COSA — Coordenadoria de Servigos e Ambiente
demandantes COSIS — Coordenadoria de Sistemas

ASC — Assessoria de Seguranga Cibernética

PRESTACAO DE SERVICOS - Trata-se de ETP que dar4 origem a 2

Categoria do Objeto: (dois) Termos de Referéncia, conforme detalhamento no item 9 e
seguintes.

PAD ne: 24238/2022

Integrante demandante: GILMAR JOSE FERNANDES DE DEUS

MARCOS FABIO PORTELA

Integrantes técnicos: RODRIGO SIMON COUTINHO

ESTELA KONLI CLEMENTE

Integrante administrativo: KETLYN KUHLEMANN

2. NECESSIDADE DA CONTRATACAO

2.1. Diante do crescimento progressivo das demandas de Tl, no d&mbito de todos os Tribunais
Regionais do pais, a area de Tecnologia da Informagao necessita de equipe especializada
para apoia-la na implantacao e suporte das agbes derivadas do Plano de Transformagao
Digital, instituido por meio da Portaria 204/2022-TRE-PR.

2.2. Necessidade de atendimento a Resolugéo 396/2021 do CNJ? (ENSEC-PJ), a qual prevé em
seu artigo 25 a implantacao dos seguintes instrumentos:

| — A Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

Il — O Protocolo de Prevencao de Incidentes Cibernéticos no ambito do Poder Judiciario
(PPINC-PJ);

Il — O Protocolo de Gerenciamento de Crises Cibernéticas no &mbito do Poder Judiciario
(PGCC-PJ);

IV— O Protocolo de Investigagao para llicitos Cibernéticos no ambito do Poder Judiciario
(PLC-PJ).

2.3. Necessidade de apoio técnico para acelerar o processo de melhoria nos indicadores de
governanca de Tl, cuja regulamentagao encontra-se na Resolucédo 370/2021-CNJ3 (ENTIC-
JUD).

2.4. Atualmente os concursos publicos na area de Tecnologia da Informagao da Justica Eleitoral,
definem somente 03 (trés) cargos, quais sejam: Analista Judiciario - Apoio Especializado:
Andlise de Sistemas e Técnico Judiciario - Apoio Especializado: Programador e ou Digitador,

2 Institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ

3 Institui a Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judicidrio (ENTIC-JUD) para o sexénio
2021-2026, em harmonia com os macrodesafios do Poder Judicidrio, em especial com o que estabelece o “Fortalecimento
da Estratégia Nacional de TIC e a Prote¢do de Dados”.
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este ultimo ficou obsoleto em virtude da evolugao natural das solugdes de TIC.

2.5. Os servidores do quadro efetivo de Tecnologia da Informagéo ndo possuem a especializacao
necessaria e especifica desta contratagdo, como por exemplo: ciéncia de dados, inteligéncia
artificial, bem como ferramentas como: Siem, firewall de aplicacdo, Pam, etc.

2.6. A necessidade se configura tanto em servicos continuos na forma presencial, como em
projetos especificos. Nem todas as unidades, por for¢ca de sua atividade, tém necessidade
de um profissional presencialmente, podendo a prestacao de servigos se dar de forma remota
ou por demanda, a depender do projeto a ser executado/implantado. Por esse motivo, os
servigcos ora em analise se dividem em:

A) SERVICOS MENSAIS: Servigos de natureza continuada, a serem prestados de forma
presencial e pagos mensalmente, apds medicao dos resultados; e

B) SERVICOS SOB DEMANDA: Servicos relativos a projetos especificos.

2.7. Por oportuno, vale destacar que foi considerada a legislacdo vigente que trata das
contratacdes de tecnologia da informacao, cujo esfor¢co esta voltado a observancia das
normas estabelecidas na Lei 14.133/2021 (em vigor desde 01/04/2023), Resolugéo
468/2022-CNJ, IN 94/2022 - SGD/ME, Portarias 6432/2021 - SGD/ME e 750/2023 -
SGD/MGI.

2.8. Vale ressaltar também o Programa Justica 4.0, criado pelo CNJ, com participacao de varios
ramos da Justi¢a, inclusive a Justica Eleitoral, desde o dia 15 de junho de 2021, com o
objetivo de promover o acesso a justica por meio de produtos que empregam novas
tecnologias e Inteligéncia Artificial (IA). A Justica Digital, como denomina o CNJ, visa o
incremento da governanga, da transparéncia e da eficiéncia do Poder Judiciério,
aproximando-o do cidaddo e consequentemente a redugao de despesas.

2.9. SERVICOS MENSAIS:

a) A necessidade pelos servicos de natureza continuada, compreende a utilizacao de
servicos profissionais, prestados de forma presencial A necessidade nao
compreende, nesse momento, o licenciamento ou utilizacdo de softwares, ou o
fornecimento de recursos de computacao, equipamentos e servigos de informacao.

b) Devido a caracteristica continua desses servigos, a forma de pagamento sera
mensal.
c) Para a definicdo dos perfis profissionais necessarios, foram utilizados dados

extraidos das seguintes portarias da Secretaria de Governo Digital do Ministério da
Gestao e da Inovagéo em Servigos Publicos*:

a) (Apenas para o perfil “Gerente de Projetos de Tl) Portaria SGD/MGI n. 750, de
20/3/2023, Anexo Il — Mapa de pesquisa salarial de referéncia para servigos de
desenvolvimento e sustentacdo de software, Iltens 2 — valor salarial e 7 —
descricao do perfil e da atuacao; e

b) Portaria SGD/MGI n. 1.070, de 12/6/2023, ltem 20 — Anexo C — Categorias de
Servigos, Subitem 20.3 — perfil de referéncia e descricao da atuacao, e Anexo
Il - Mapa de pesquisa salarial de referéncia para servicos de operacdo de
infraestrutura e atendimento ao usudrio — valor salarial.

c) Obs. 1: O piso salarial do perfil “Técnico em Manutengcao de Equipamentos de
Informatica — Sénior” foi baseado na CCT 2023/2025 FETTINF/SITEPD n.

4 Exceto em relago ao perfil “Cientista de Dados — Master”, que n&o consta nas portarias utilizadas.
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PR0001905/2023 (alterada pelo TA 2880/2023), utilizada para balizar a
estimativa de pregos do TRE-PR, uma vez que o valor do piso praticado na CCT
(R$ 2.657,55) & maior do que o valor do piso praticado na P SGD/MGI 1070/23

(R$ 2.328,98).

d) Obs. 2: O perfil “Cientista de Dados — Master” ndo consta das portarias utilizadas.
A respectiva descri¢cdo foi extraida do site https://www.bls.gov/ooh/math/data-
scientists.htm. Para o piso salarial, diante das informag6es extraidas do doc.
376.772/2023, inicialmente sera considerado o valor salarial de R$ 13.154,80,
correspondente ao salario Sénior (Master) na cidade de Curitiba para médias
empresas (vide salério por nivel profissional na fl. 6 e observacado abaixo do
quadro).

d) Segue o quadro sintético dos servicos profissionais necessarios, de natureza
continuada:

Especificacao do Perfil

Portaria
SGD/MGI

Cod. de
Identif.
do Perfil

Descricao extraida da Portaria
(exceto para o subitem 2.3)

CBO de
ref.

Piso
Salarial

1. SERVICOS DE SUSTENTACAO DE INFRAESTRUTURA

1.1 Analista de Redes e
Comunicagao de
Dados — Sénior

1.2 Técnico em
Manutencao de
Equipamentos de

Informatica — Sénior

1.070, de
1%/6/2023

1.3 Administrador de
Sistemas
Operacionais —

Sénior

ARED-03

Profissional que atua na intercomunicagao de redes
locais e de longa distancia, com ou sem fio,
assegurando a operagao, desempenho e qualidade
dos servigos de rede e comunicag¢ao de dados, bem
como no aprimoramento e funcionamento adequado
dos ativos de redes. Presta servigos de execugao,
aprimoramento e manutengao dos projetos de redes,
além da configuracéo e otimizacéo de recursos de
interconexao de dados.

2124-10

R$
8.706,81

TECMAN-
03

Profissional atuante em centrais de atendimento de
TIC (em nivel 1 e nivel 2) atuando também no suporte
ao usuario, realizando instalagdes de equipamentos
de TIC utilizados diretamente pelos usuarios
(Computadores, Periféricos, equipamentos telefénicos
e de comunicagao, entre outros equipamentos
eletronicos). Presta servicos de manutengéo e
corregao de defeitos em equipamentos eletronicos,
bem como realiza manutengdes corretivas e
preventiva no parque de equipamentos de TIC.

3132-20

R$
2.657,55

ASO-03

Profissional que atua na camada de virtualizagéo e
orquestracao de sistemas operacionais de servidores
de dados. Presta servigos de configuragéo, instalagéo

e ampliacdo de ambientes de containers.
Responsavel pela adequada operagéao, desempenho
e uso racional de recursos utilizados
pelos softwares basicos, orquestradores
de containers e virtualizadores.

2123-15

R$
9.299,35

2. SERVICOS DE INOVAGCAO E MELHORIA CONTINUA

2.1 Analista de
Sistemas de
Automacgéao — Pleno

1.070, de
1%/6/2023

ASISA-02

Profissional responsavel por assegurar a utilizagao
adequada de solugdes de integragéo (Cl) ou de
entrega continua (CD). Pode atuar como arquiteto de
solugbes e propor, projetar, executar e aprimorar
arquiteturas de solugdes necessarias a manutengao e
melhoria das operagdes na infraestrutura de TIC.
Pode atuar também como arquiteto de computacéo
em nuvem, ou ainda como arquiteto de solu¢des
hibridas.

2124-25

R$
6.110,13
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2.2 Analista de Suporte
Computacional —
Pleno

1.070, de
1¢/6/2023

ASUPCO
MP-02

Profissional atuante em nivel 3 em uma central de
atendimento ou associado ao centro de dados. Presta
servicos de gerenciamento fisico e légico de
equipamentos, servidores, storages, entre outros
equipamentos do centro de dados ou no ambiente
virtualizado. Atua também no gerenciamento de
backups, configuragéo de procedimentos de
recuperacao de desastres computacionais,
gerenciamento de recursos computacionais
avancados (a exemplo de servidores de arquivos, de
impressao e de comunicagao institucional) que
demandam alocagao, configuragdo ou instalagdo de
softwares ou construgéo e execugao de scripts para o
controle, monitoramento e gerenciamento desses
recursos.

R$

2124-20 4.982.26

2.3 Cientista de Dados
— Master

Os cientistas de dados usam ferramentas e técnicas
analiticas para extrair insights significativos dos
dados.

Valor salarial de mercado em Curitiba (em
30/10/2023):

Piso R$ 43,14/h (R$ 8.628,00 para 40h)
Média R$ 44,35/h (R$ 8.870,00 para 40h)
Teto: R$ 92,57(R$ 18.514,00 para 40h)

R$
13.154,80
(vide 2.9
letra “d”)

2031-05

3. SERVICOS

DE SEGURANGA DA INFORMAGAO

3.1 Administrador em
Seguranga da
Informagao —Junior

3.2 Administrador em
Seguranga da
Informagéo — Pleno

1.070, de
1%/6/2023

ASEG-01

Profissional responsavel por assegurar a prestagao de
servigos de seguranca da informagéo, incluindo o
monitoramento e tratamento de incidentes, a¢des

ASEG-02

preventivas, implantagéo e monitoramento de
controles de seguranga, realizagéo dos diferentes
testes e inspegdes de seguranga. presta servigos de
controle de seguranga preventivo e reativo
relacionados aos diferentes ativos da infraestrutura,
bem como apoiar na implementagéo das agoes
técnicas previstas na politica de seguranca.

R$
6.133,85

2123-20

R$
7.382,47

4. SERVICOS DE GERENCIA DE PROJETOS DE TI

4.1 Gerente de Projetos
de Tl

750, de
20/3/2023

GEPRO

Atua na organizagao das atividades dos times, no
monitoramento e solugao de conflitos, no apoio a
tomada de deciséo técnica, na aplicagao das
melhores praticas de gerenciamento de projetos para
assegurar a entrega de uma ou mais solugdes em

conjunto.

R$

142520 | 43 94962

2.10. SERVICOS SOB DEMANDA:

a) A necessidade pelos servicos SOB DEMANDA, relativos a projetos especificos,
compreende a utilizacao de servicos profissionais, ndo compreendendo, nesse
momento, o licenciamento ou utilizagdo de softwares, tao pouco o fornecimento de

recursos de computagao, equipamentos ou servi¢os de informagao.

b) Segue o quadro sintético dos servigos profissionais necessarios, a serem fornecidos
SOB DEMANDA:

5. SERVICOS SOB DEMANDA

Descricao Descricao CBO de ref. | Valor Salarial de ref.
Profissional que projeta e desenvolve Inexistente Pleno: R$ 18.476,13
5.1 Engenharia de Inteligéncia Artificial/ arquiteturas de redes neurais, implementa | Vemsendo | g, R o1 649,25
Machine Learning/ Deep Learnin algoritmos de aprendizado profundo e usado no
g P 9 garante que os sistemas de |A atinjam os mercado: (com base no TR TSE
resultados esperados. 2124-10 PE 11/2023)
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5.2 Analise de Seguranga da Informagéo — Junior: R$ 5.600,00
Especialista SIEM (QRADAR) Profissional que analisa os sistemas, Pleno: R$ 7.200,00
levanta vulnerabilidades, mapeia riscos, Sénior: R$ 10.400,00
5.3 Andlise de Seguranca da Informag&o — implementa e reforca constantemente o 2123-20 (com base na
Especialista em IAM com foco em PAM sistema de segurancaque garante a pesquisa da SGD/MGI
(CYBERARK) protecéo dos dados. — Guias Salariais
2023)
Profissional que identifica, documenta, R$ 7.536,61
. analista, modela, define indicadores de : (com base no PE
5.4 Analista de Processos desempenho, mede, monitora e implementa 1423-30 7/2022 do MEC-
melhorias nos processos de negdcio. FUCAPES)

3. HOUVE PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES
ANUAL - PCA5?

BT A demanda foi prevista no PAC de 2024, havendo a possibilidade de adiantamento para
utilizacdo dos recursos orcamentarios ainda em 2023.

4. HISTORICQ DAS CONTRATACOES SIMILARES REALIZADAS PELO TRE-PR ou
OUTROS ORGAOS

Foi realizada pesquisa de contratacdes similares anteriores do TRE-PR ou de outros érgéos, como
forma de identificar solugdes semelhantes que possam se adequar a demanda da Administracao?

PAD ou
EDITAL OBJETO Doc.
PAD Contratacao de Operagéao de Infraestrutura e atendimento a usuarios
11199/2020 | de TIC. £T 01/2023
Contratacdo de servigcos especializados na &rea de tecnologia da
. z L : e CT 11/2020
informacdo para atividades de atendimento e suporte técnico a
TSECT 11e L - - . CT 16/2020
usudrios de solugdes de Tl e para atividades de Monitoramento,
16/2020 - : : o PE 25/2021
Controle e Execucao de Rotinas e Procedimentos Operacionais em PE 61/2021
Ambiente de TI. m
CNJ CT Contratagdo de servigos técnicos especializados para suporte a ATA e Edital
31/2020 infraestrutura e operagdes de TIC -
Prestacéo dos servigos técnicos especializados na area de tecnologia
TCUCT da informacdo para organizagdo, desenvolvimento, implantagdo e CT 35/2020
35/2020 execugao continuada de atividades de suporte técnico remoto e -
presencial a usuarios de solucoes de TI.
Prestacdo de servicos de operagdo de central de atendimento a
TST CT usuarios (Service Desk) de tecnologia da informagao e comunicacao CT 75/2019
75/2019 do TST, de suporte técnico presencial, suporte técnico especializado e E—
suporte técnico aos gabinetes de Ministros.

5 Disponivel em: https://www.tre-pr.jus.br/transparencia-e-prestacao-de-contas/gestao-das-aquisicoes-e-
contratacoes/plano-anual-de-contratacao
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Contratacao de solugao de tecnologia da informagao e comunicagao
para a sustentagao, melhoria continua de infraestrutura e atendimento
a usuarios de Tecnologia da Informagdo e Comunicacdo - TIC do
Ministério do Meio Ambiente, sob 0 modelo de remuneragcdao mensal CT 11/2022
por categoria de servigo com Nivel Minimo de Servicos (NMS) e sem
dedicacdo exclusiva de mao de obra, conforme condicdes
estabelecidas no Termo de Referéncia, anexo do Edital.

MMA CT
11/2022

Contratacao de servigos técnicos de atendimento remoto e presencial
aos usuarios da ENAP, compreendendo planejamento,
ENAP 15/2022 | desenvolvimento, implantacdo e execugdo continuada de servigos Edital 15/2022
relacionados ao atendimento ao usuario, opera¢do, monitoramento,
suporte, sustentagao e projetos de infraestrutura de TI.

5. REQUISITOS DA CONTRATACAO

5.1. A solugdo para atender a demanda devera recorrer a execucao indireta, no regime de
dedicacao exclusiva de mao de obra, conforme levantamento analitico contido no
proximo item.

5.2. A empresa a ser contratada para fornecer a solugdo devera ser suficientemente
desenvolvida e capacitada para desempenhar 0s servicos.

5.3. Os servicos objeto do presente estudo se dividem em natureza continuada e SOB
DEMANDA e ambos se enquadram como servicos comuns.

5.4. A solugéo a ser definida para a demanda de natureza continuada devera prever que 0s
servigos serao executados por profissionais que atendam aos seguintes requisitos, perfis
e formacao:

a) Atender aos perfis discriminados nos Anexos | e Il, ao final deste documento;

b) Aptidao fisica e mental para o exercicio de suas atribuigoes;
c) Dinamismo e objetividade nas atribui¢des que lhe competem;
d) NAO ser conjuge, companheiro ou parente, em linha reta, colateral ou por afinidade até

o terceiro grau, inclusive, do respectivo fiscal/gestor ou de seu substituto, de ocupantes
de cargos de direcao e de assessoramento e de membros e juizes vinculados a Justica
Eleitoral, ou de candidatos a cargos eletivos nas eleicées da circunscri¢cdo do local da
prestacao dos servicos, a partir do registro de candidatura;

e) NAO ser filiado a qualquer partido politico;
f)  NAO prestar qualquer servico profissional a candidatos e partidos politicos;

g) Disponibilidade para prestacdo de horas suplementares no periodo eleitoral e em outros
periodos extraordinarios.

5.5. Ferramenta ITMS: O Sistema de Gerenciamento de Servigos de Tl (SGSTI) utilizado sera
o Cherwell Service Management, o qual poderd, a critério do CONTRATANTE, migrar para
outra solu¢ao na qual detenha o direito de uso.

O Cherwell Service Management sera o indexador das solicitacbes para a efetiva
fiscalizacado dos Niveis Minimos de Servico (NMS), detalhados no ANEXO Il deste Termo
de Referéncia.
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O Cherwell Service Management sera a referéncia basica para o acompanhamento e a
fiscalizacdo, a avaliacdo e os recebimentos da execugdo dos servicos e/ou produtos
entregues, além de fundamento para os processos de retencdes, glosas e outras
penalizagdes operacionais e administrativas previstas em contrato.

5.6. Metodologia de Trabalho: A Contratada devera obedecer as metodologias de trabalho,
aos processos, aos procedimentos técnicos e operacionais, aos fluxos e rotinas de
execucao previstos nas normas e padroes vigentes da Secretaria de Tecnologia da
Informacao do TRE-PR, néo se restringindo exclusivamente a estes, mas também a outros
consequentes de suas adaptacbes, evolugdes e melhorias resultantes da evolugao
tecnoldgica e/ou das necessidades do Orgao.

5.7. Cumprimento dos prazos: Quando ndo for possivel atender aos prazos acordados,
cabera a Contratada relatar as anormalidades encontradas, bem como apresentar
alternativas para sana-las, as quais serao avaliadas pelo Gestor, podendo ser aceitas ou
nao, independentemente das sangdes cabiveis.

5.8. Seguranga da Informacao: A Contratada devera garantir o cumprimento da Politica de
Seguranga da Informacao da Justica Eleitoral, bem como das demais regras relativas a
seguranga da informagao adotadas ou editadas pelo TRE-PR.

Devera também garantir o cumprimento de normativos internacionais de boas praticas da
familia ISO/IEC 27000, em especial, quanto as normas ABNT NBR ISO/IEC 27001:2013;
27002:2013; e, 27005:2019.

5.9. Subcontratacao: Nao sera admitida a subcontratacao do objeto contratual.

6. LEVANTAMENTO DE MERCADO & QUADRO COMPARATIVO DAS SOLUCOES

6.1.IDENTIFICACAO DAS SOLUGOES PARA OS SERVIGOS MENSAIS:

Para atendimento das necessidades do TRE-PR, as solu¢des de execuc¢do indireta disponiveis no
mercado podem ser inicialmente divididas em 2 (dois) grupos:

l. Solucdes com regime de dedicacao exclusiva de méo de obra — DEMO;

Il. Solugdes sem regime de dedicacao exclusiva de mao de obra;

Obs. 1: Conforme defini¢cao trazida pela Lei 14.133/2021, os servicos com regime de dedicagéo
exclusiva de mao de obra sdo aqueles cujo modelo de execugéo contratual exige, entre outros
requisitos, que:

a) Os empregados do contratado fiquem a disposigdo nas dependéncias do contratante
para a prestacao dos servigos;

b) O contratado ndo compartilhe os recursos humanos e materiais disponiveis de uma
contratacao para execucao simultanea de outros contratos; e

c) O contratado possibilite a fiscalizagao pelo contratante quanto a distribuigao, controle e
supervisdo dos recursos humanos alocados aos seus contratos.

6.2. Em relagdo as solugcdes DEMO, foi levantando apenas 1 (um) cenario viavel, qual seja, o0 modelo
por posto de trabalho vinculado a resultados, solu¢do que prevé tanto a medicdo administrativa
(frequéncia, pontualidade, obrigacbes trabalhistas e previdenciarias, etc.), quanto a medigao técnica,
por meio de estabelecimento de indicadores objetivos de niveis minimos de qualidade esperados, o
que possibilita o redimensionamento do valor mensal a ser pago, caso a medigdo demonstre o0 nao
atingimento dos resultados minimos estabelecidos no ato convocatério.
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Esse modelo nao se baseia exclusivamente em postos de trabalho, que seria 0 modelo em desuso,
por ndo estimular a contratada a buscar melhorar a produtividade, para o qual o Tribunal de Contas
da Unido — TCU utiliza o termo “lucro-incompeténcia” (quanto menor a produtividade, mais pessoas
serao necessarias). Trata-se, sim, de um modelo hibrido, que possibilita a exigéncia de mao de obra
dedicada, mas vinculando o seu pagamento mensal do posto a respectiva medigdo mensal dos
resultados aferidos.

6.3. Em relagéo as solugoes sem dedicacao exclusiva de mao de obra, também foi levantado apenas 1
(um) cenario viavel, a saber, o modelo proposto na Portaria SGD/MGI 1.070/2023 (operacao de
infraestrutura e atendimento a usuarios de TIC), com pagamento mensal por categoria de
servicos, conforme excertos a seguir:

Art. 2° A contratag@o de servigos de operagdo de infraestrutura e atendimento a
usuarios de Tecnologia da Informacado e Comunicacao devera ser realizada por meio
de modelo de pagamento fixo mensal, vinculada exclusivamente ao
atendimento de niveis minimos de servicos previamente estabelecidos.

Paragrafo Unico. O modelo nao se configura como de dedicagao exclusiva de mao
de obra, contratacdo por homem/hora e tampouco por postos de trabalho.

[..]

1.11. Ressalta-se que o modelo se refere a contratacdao de servicos técnicos
especializados de operacao de infraestrutura e atendimento a usuarios de TIC,
sem dedicacao exclusiva de mao de obra, orientado ao atendimento de niveis de
servigos previamente estabelecidos, observando as praticas de gerenciamento de
servigos descritas na série ABNT NBR I1SO 20.000:2020, bem como em préticas
ageis de DevSecOps, nao se configurando contratagao por homem/hora, tampouco
por postos de trabalho.

[..]

10.8.2. Ressalta-se que a determinacao do quantitativo de perfis profissionais
serve como insumo para obtencao do valor de referéncia da contratacao, nao
se caracterizando, neste modelo, o regime de dedicacao exclusiva de mao de
obra. Dessa forma, o dimensionamento da quantidade de perfis devera
considerar nao apenas a alocacao integral do recurso, mas também a
possibilidade de alocacao parcial, sendo esta entendida como a estimativa
fracionaria de demanda de um determinado perfil profissional.

[..]
14. MECANISMOS DE CONTROLE E ACOMPANHAMENTO

14.1. Por se tratar de contratacdo por pagamento fixo mensal, vinculada ao
atendimento de niveis minimos de servigos, e ndo se configurar como
contratacdao com dedicacdo exclusiva de mao de obra, contratagdo por
homem/hora e tampouco por postos de trabalho, durante a fase de execugao do
contrato:

a) O contratado devera observar os perfis profissionais minimos exigidos
em cada Ordem de Servico, além da base salarial dos profissionais
previstos na planilha de custos e formacao de precos constante da
proposta vencedora da licitacao.

b) A fiscalizacdo do contrato verificara o alcance do objetivo da OS, a efetiva
disponibilizacdo dos perfis profissionais minimos previstos na OS, a
qualidade dos produtos/resultados entregues e o prazo de atendimento
conforme critérios de aceitagao e niveis minimos de servigo estabelecidos.

c) O contratado possui total gestao sobre a equipe do contrato, podendo
realizar alteracées na quantidade dos profissionais envolvidos na
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Obs. 2:

Todavia essa solugao, proposta na Portaria SGD/MGI 750/2023, nao foi considerada viavel para

6.4. Segue quadros comparativo entre as 2 (duas) solugdes:

prestacdo do servico, bem como decidir sobre a alocagdo destes
profissionais entre atividades de multiplos contratos, desde que sejam
observados os limites de atuacdo previstos para cada perfil profissional no
catélogo de servigos.

Nesse modelo de contratacdo, o fornecimento ndo é feito por posto, ou seja, ndo ha a
exigéncia de dedicagéo exclusiva de mao de obra, ndo podendo se exigir da contratagdo um
ndmero minimo de postos de servigos.

Por outro lado, a estimativa dos custos é feita com base no custo da mao de obra,
considerando-se o quantitativo estimado de postos para atender a demanda.

Nesse modelo, o pagamento dos servigos contratados é feito exclusivamente por métrica de
resultados.

Esse modelo ndo se aplica as contratagcbes em que a disponibilidade de mao de obra é
essencial para a execugao, ou seja, em que a frequéncia é indicador a ser medido na avaliagéo
do resultado da contratacéo (ex.: servigcos de recepgéao, portaria e vigilancia).

Tao pouco se aplica quando ndo houver vantajosidade na reposicdo de méo de obra em
afastamentos até 15 (quinze) dias do profissional em exercicio, uma vez que o requisito de
nao reposicao do titular do posto, em seus afastamentos ordinarios, evidencia que a
rotatividade de mao de obra ira prejudicar os resultados objetivos pretendidos para a
respectiva contratagéo.

Salienta-se que a solucao proposta na Portaria SGD/MGI 750/2023 — da qual se extraiu o
perfil, a descricdo da atuagao e o piso salarial da funcdo de GERENCIA DE PROJETOS DE
Tl (GEPRO — CBO 1425-20) — admite a ado¢ao de ambos os regimes, ou seja, possibilita o
pagamento por posto de servico vinculado a resultados, configurando o regime DEMO, e
por métricas padronizadas para mensuracdo da devida remuneracdo dos servicos e
produtos entregues, conforme excerto a seguir:

Art. 52 O modelo de contratacdo de servicos de desenvolvimento, manutencdo e
sustentagdo de software admite, em uma mesma contratagdo ou em diferentes
contratagbes, a adocdo de uma ou mais modalidades padronizadas de
remuneracao, entre as descritas a seguir:

| - paraservigos de desenvolvimento e/ou manutencao, o Pagamento aferido por
Pontos de Funcao e complementado por Horas de Servico Técnico,
vinculado ao alcance de resultados e ao atendimento de niveis minimos de
Servico;

Il - para servicos de desenvolvimento e/ou manuteng¢édo, o Pagamento de valor
fixo por sprint executada, vinculado a niveis minimos de servi¢o;

[ll - para servicos de desenvolvimento e/ou manutengdo e/ou sustentacdo, o
Pagamento por alocacao de profissionais de Tl, vinculado ao alcance de
resultados e ao atendimento de niveis minimos de servigo;

IV - para servigos de sustentacdo, o Pagamento de valor fixo mensal por
portfélio de softwares, vinculado ao atendimento de niveis minimos de
servico.

atender as necessidades ora em andlise, uma vez que visa a atender necessidades
especificas de desenvolvimento de softwares e correlatas.
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Quadro Comparativo 1

VANTAGENS DESVANTAGENS

SOLUCAO 1
Regime DEMO: Pagamento por posto de trabalho vinculado a resultados.

E possivel estimar os custos da licitagdo com
base no custo detalhado da m&o de obra.

Os servigos sao prestados de forma presencial.

Maior eficiéncia e produtividade, considerando o 3
maior foco no atingimento dos resultados. Menor margem de redugao de precos das propostas
durante a licitacao.

Possibilidade de redimensionar o pre¢co a ser

pago a contratada de acordo com a medig&o dos Nao ha redugdo do custo administrativo com a

resultados, com base em indicadores objetivos fiscalizagdo administrativa, que € obrigatoria para

previstos no ato convocatério. contratages com regime DEMO.

Por se tratar de regime DEMO, o 6rgdo pode Nao ha redugdo da burocracia decorrente da

exigir frequéncia e nimero minimo de postos rotatividade da mao de obra (substituicbes e

preenchidos, nas contratacbes em que a reposigoes).

disponibilidade do profissional é essencial para a

execucao ou é indicador de qualidade dos Para reajuste de precos, serdo necessarios

Servigos. procedimentos de calculos e analise para a
repactuagdo com base no instrumento coletivo de

Possibilidade de dispensar a reposicéo do posto |  trabalho utilizando na proposta vencedora.

durante as férias e afastamento até 15 (quinze)

dias do titular, nos contratos em que a reposigao Poderao ser necessarios procedimentos

ndo se mostrar vantajosa para o 6rgao, podendo orgcamentarios e financeiros para provisoes, se for

comprometer os resultados da contratacdo, em utilizada medida mitigadora de riscos trabalhistas, a

decorréncia da rotatividade de mao de obra e os exemplo da conta vinculada e do fato gerador.

seus respectivos impactos.
Em n&o havendo sistema informatizado

A medigao técnica é possivel ainda que o 6rgao parametrizado para a medicao técnica, esta pode

ndo possua estudo rigoroso prévio e sistema ser reduzida, deixando de fora a medicao de

informatizado para medigdo automatizada, uma aspectos relevantes do resultado da contratagao.

vez que ela ndo € o Unico critério para

pagamento. Menor flexibilidade na execucdo dos servicos,
devido as exigéncias burocraticas para a cobertura,

O TRE-PR ja possui ferramenta ITSM implantada reposicdo e substituicdo de profissionais titulares

(Cherwell), que pode ser parametrizado para dos postos de trabalho.
automatizar a medicdo dos indices objetivos
previamente definidos para a contratagéo.

Menor custo de planejamento e execugdo da
fiscalizagdo técnica, em comparagdo com a
SOLUGCAO 2.
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Quadro Comparativo 1

VANTAGENS DESVANTAGENS

Possibilidade de solicitacdo de Postos de
Trabalho, & medida da necessidade, a depender
da sazonalidade das demandas do Tribunal.

SOLUGAO 2

Sem dedicac¢éo exclusiva de mao de obra: Modelo estabelecido pela Portaria SGD/MGI n. 1.070/2023, de
pagamento fixo mensal por categoria de servigos, vinculado ao atendimento de niveis minimos de servigos
previamente estabelecidos.

E possivel estimar os custos da licitagdo com

base no custo detalhado da mao de obra, masde | O modelo em andlise se restringe aos servigos
forma mais agil em comparagédo com o cenario 1, técnicos  especializados de operagio  de
por meio da utilizagdo do FATOR K Unico, que | infraestrutura e atendimento a usuérios de TIC néo
simplifica as analise e calculos. se aplicando aos de Geréncia de Projetos de Tl e

de Cientista de Dados.
Por ndo se tratar de regime DEMO, ha maior

margem para reducdo de precos das Alta rotatividade da mao de obra executora, a
propostas durante a licitacéo. qual, por nio ser exclusiva, pode se dividir entre

outros contratos, o que pode implicar na
Mitigacao de questionamentos pelos reducao dos niveis de seguranca institucional e
interessados em participar do certame, no que se da informacgéo.

refere a planilha de custos.
Inaplicavel em contratos em que a rotatividade

Possibilidade de redimensionar o preco a ser prejudica o alcance dos resultados pretendidos.

pago a contratada de acordo com a medicao dos

resultados, com base em indicadores objetivos Ha maior custo administrativo com a medicéo

previstos no ato convocatorio. técnica, inclusive em seu planejamento, uma vez
que se faz necessaria a exposigao clara de dados

Maior eficiéncia e produtividade, considerando o necessarios e suficientes para que as empresas

maior foco no atingimento dos niveis minimos de proponentes tenham condigbes técnicas para

Servigo elaborar adequadamente as suas propostas de
precos, a fim de nao frustrar a posterior prestacao

Ha menor custo administrativo com dos servigos

fiscalizacao administrativa (acompanhamento

e andlise de documentacdo fiscal, social, E condicio prévia a contratagdo nesse modelo a

securitéria, trabalhista e previdenciaria do realizagao de estudos, planejamento e implantacéo

contratado), se comparado ao Cenario 1. de sistema informatizado que possibilite o controle

automatizado de resultados.
Ha reducdao da burocracia decorrente da

rotatividade da mao de obra (substituicdes e Considerando que o contratado possui total gestao
reposicoes) e  consequentemente  maior sobre a equipe do contrato, podendo realizar
flexibilidade na execugao alteracbes na quantidade dos profissionais

envolvidos na prestagao do servi¢co, ha maior risco
Ndo sdo exigidas medidas mitigadoras de de subdimensionamento da mao de obra, por
riscos trabalhistas, tais como conta vinculada parte do contratado.

e pagamento por fato gerador.
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Quadro Comparativo 1

VANTAGENS DESVANTAGENS

O TRE-PR ja possui ferramenta ITSM implantada Maiores riscos relacionados ao gerenciamento dos

(Cherwell), que pode ser parametrizado para niveis de servigos.

automatizar a medicdo dos indices objetivos

previamente definidos para a contratagéo Por se tratar de pagamento mensal, pode ocorrer
pagamento antecipado de valores referentes ao

Os procedimentos de reajustamento de acréscimo de demandas que seriam exclusivas

precos sao simplificados, por ndo haver mao de para o periodo eleitoral.

obra exclusiva.

Eventual falha no acompanhamento dos servigos
No médio e no longo prazo, a contratagdo podera prestados aumenta o risco de exposi¢céo da unidade
se tornar mais padronizada, econ6mica € menos a fraudes e ineficiéncias na prestagao dos servigos.
onerosa do ponto de vista da fiscalizagcdo e

gestao contratual. Risco de, na pratica, ocorrer o regime de mao de
obra exclusiva e, consequentemente, maior risco
de reclamacoes trabalhistas em que a Uniao
figure subsidiariamente no polo passivo, uma
vez que nao havera a fiscalizagdo administrativa (do
cumprimento das obrigagbes trabalhistas e
previdenciarias).

Quebra de paradigma.
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Quadro Comparativo 2
SOLUGCOES VIAVEIS IDENTIFICADAS

SOLUCAO 1 SOLUGCAO 2
Regime DEMO — Pagamento por Sem Dedicagao Exclusiva —
Posto de Trabalho, vinculado a Pagamento por Categoria de
resultados Servigos, vinculado a resultados

— Os servigos podem ser divididos em 4 (quatro) ITENS/LOTES, por
area de especialidade, ou seja, pela natureza dos servigos. Esta forma
de parcelamento se mostrou a que apresenta melhor aproveitamento das
possibilidades do mercado, por segmentar empresas com ramos de
mesma atividade, a fim de possibilitar a competitividade entre os iguais,

o evitando riscos de méa qualidade na prestacédo dos servicos.
Possibilidade de parcelamento

Além disso, considerando se tratar de prestagdo de servicos que
envolvem especialistas nas demandas técnicas apresentadas, a
geréncia deve ser de uma Unica contratada no LOTE em que concorrer,
a fim de garantir melhor aproveitamento dos recursos disponibilizados,
maior eficacia na gestdo contratual e consequentemente maior
economicidade para a Administrac¢ao.

4 (quatro) itens:
1. Servigos de Sustentagdo de Infraestrutura
Quantidade de itens a contratar 2. Servicos de Inovagao e Melhoria Continua
3. Servicos de Seguranca da Informacgéo
4. Servigos de Geréncia de Projetos de Tl

Vigéncia 24 (vinte e quatro) meses, prorrogavel

Quadro Comparativo 3 — Estimativa de Custos*
*Considerando o quantitativo inicial previsto (1 posto por perfil)

SOLUCAO 1 SOLUGCAO 2

R$ 150.000 mensal (9 postos — 1 por perfil) R$ 150.000 mensal (9 postos — 1 por perfil)

6.5 De acordo com o_art. 32 da IN 05/2020-TRE/PR: nas contratacées que envolvam prestacdo de
servigos de mao de obra com regime de dedicacéo exclusiva, sera dispensada a pesquisa de pre¢os,
determinando-se o valor maximo de referéncia da contratagdo com base em convengdo coletiva,
aplicada a planilha de composicdo de custos elaborada por unidade especifica, a qual servira de
instrumento para definicdo dos precos de mercado.

Paragrafo unico. A unidade de precificagdo devera, apos elaborada a planilha de custos, realizar
a pesquisa de mercado relativamente aos insumos que compdem a respectiva planilha.

6.6 Ha diferencas entre as planilhas estimativas de custos para as 2 (duas) solucdes, pois a SOLUCAO
2 utiliza o FATOR K. Todavia, em principio, o valor mensal ESTIMADO (INICIAL) para as 2 (duas)
solugdes é semelhante, uma vez que a SOLUCAO 1 apresenta redugdo de custos com a provisdo
para reposicdo em afastamento, e a SOLUCAO 2 apresenta reducdo de custos em funcdo do
compartihamento de mao de obra. Contudo, o VALOR FINAL da SOLUCAO 2 tem maiores
possibilidades de ser reduzido na licitacdo, em comparacdo com a SOLUCAO 1, uma vez que a
SOLUCAO 2 nao envolve dedicacdo exclusiva da méo de obra.
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6.7 IDENTIFICAGAO DAS SOLUGCOES PARA OS SERVICOS SOB DEMANDA

Inicialmente, os estudos indicam que, para os servigos prestados por projeto, é possivel o uso do
modelo previsto na Portaria n® 750, de 20 de marco de 2023, no que couber, para orientar 0s
gestores, contendo metodologias 4geis, com valores referenciais padronizados para estimativa de
precos dos perfis profissionais para a contratagédo, conforme quadro a seguir:

SOLUGAO 3: PRESTACAO DE SERVICOS SOB DEMANDA (POR PROJETO)

Prestacdo de servicos sob demanda (por projeto), com alocacado de
profissionais para as situagbes que se referirem a servicos de
Resumo da Solugdo 3 desenvolvimento, manutengdo e sustentagcdo de software, observando
concomitantemente os termos da Portaria n® 750, de 20 de marco de 2023,
no que couber, conforme Anexo Il do presente estudo

Ao se dividir os itens em LOTES por area especialidade (mesma
natureza), ha o melhor aproveitamento das possibilidades do mercado,
Possibilidade de parcelamento segmentando empresas com ramos de mesma atividade, a fim de
possibilitar a competitividade entre os iguais, mitigando riscos de baixa
qualidade na prestacao dos servigos.

Quantidade de itens a contratar | Por demanda, observados os perfis constantes no Anexo Il.

Prazo de entrega e execugéo Durante a vigéncia contratual, conforme cronograma a ser definido no TR.

Estimativa Preliminar de valor Em estudo.

Previsdo de balizadores definidos pela SGD/ME, para orientar os
gestores, contendo metodologias ageis, com valores referenciais
padronizados para estimativa de precos dos perfis profissionais
para a contratagao;

Vantagem - Definicao de niveis minimos de servigos a serem aferidos;

Utilizacao do Fator "K", para estimativa prévia de custos, sugerido na
Portaria 750/2023 - SGD/MGlI,

Mitigagdo de questionamentos pelos interessados em participar do
certame, no que se refere a planilha de custos.

Alguns itens necessarios a prestacdo de servicos geram duavidas
quanto ao formato estabelecido na referida Portaria, como por
Desvantagem - exemplo comportar as possiveis variagdes do volume de demandas e
base histérica de dados a fim de possibilitar o célculo do valor a ser
pago por més, uma vez que o pagamento € fixado mensalmente, o
que ndo reduz eventual risco de anti economicidade para o
contratante e de desequilibrio econdmico-financeiro para a
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Contratada.

7. OUTROS REQUISITOS

E possivel a utilizagdo de mao de obra, materiais, tecnologias e matérias-primas existentes no local
da execugdo, conservagdo e operacdo do bem, servigco ou obra, desde que ndo haja prejuizos a
competitividade do processo licitatdrio e a eficiéncia do respectivo contrato, nos termos do_§ 2° do
art. 25 da Lei n® 14.133, de 20217?

Justificativa: Trata-se de contratagdo que envolve tecnologia da informag@o e comunicagao. Por
padrao, em atendimento ao principio da seguranca, serao utilizados recursos tecnoldgicos do proprio
TRE-PR.

Sera exigido em edital ou em aviso de contratagdo direta, que os servicos de manutengado e
assisténcia técnica deverdo ser prestados mediante deslocamento de técnico ou disponibilizados
em unidade de prestagao de servigos localizada em distancia compativel com suas necessidades,
conforme dispbe o § 4° do art. 40 da Lei n°® 14.133, de 2021.

INAO

Justificativa: NAO SE APLICA

Foi avaliado se as contratagdes anteriores voltadas ao atendimento de necessidade idéntica ou
semelhante a atual, como forma de melhorar a performance contratual, em especial nas
contratacées de execucdo continuada ou de fornecimento continuo de bens e servicos, com base,
inclusive, no relatério final de que trata a alinea “d” do inciso VI do § 3°do art. 174 da Lei n° 14.133,
de 2021.

INAO

Justificativa: Trata-se de primeira contratagcao desse objeto no ambito do TRE-PR.

Sera adotado o critério de julgamento técnica e pregco? Em caso positivo, justifique.

NAC

Justificativa: O presente estudo técnico nao demonstrou que a avaliacao e a ponderacao da
qualidade técnica das propostas que superarem o0s requisitos minimos estabelecidos no edital
sao relevantes para os fins pretendidos pelos demandantes, uma vez que, embora se trate de
servicos técnicos especializados nao s6 de natureza operacional e executiva, como também
de natureza intelectual, é certo que se enquadram na categoria de servicos comuns continuos
com regime de dedicacao exclusiva de mao de obra, cujo preco estimado € baseado nos custos
de mao de obra a ser disponibilizada pela licitante vencedora.

8. POSICIONAMENTO DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO
APOS A ANALISE DAS POSSIVEIS SOLUCOES DE MERCADO

8.1.Em relagédo aos SERVICOS MENSAIS, considerando o contexto atual de seguranga
institucional e cibernética e o fato de se tratar da primeira contratacdo de servicos dessa
natureza, a EQUIPE DE PLANEJAMENTO DA CONTRATACAO indica a utilizacdo da

Assinado eletronicamente conforme Lei 11.419/2006
Em: 11/03/2024 12:47:30
Por: GILMAR JOSE FERNANDES DE DEUS e outros




SOLUCAO 1, com regime de dedicacao exclusiva de mao de obra e pagamento por posto
vinculado a resultados, a fim de otimizar os resultados e mitigar riscos de seguranca.

Salienta-se que, embora a SOLUCAO 2 tende a resultar em menores custos para a
Administragé@o, e menos burocracia para ambas as partes, verificou-se que, nesse momento,
os setores demandantes necessitam do profissional alocado de forma presencial e,
inicialmente, sem reposi¢ao durante suas férias e demais afastamentos de até 15 (quinze)
dias corridos, o que inviabiliza o uso da SOLUGAO 2.

Além disso, nesse momento, a SOLUCAO 1 permite a inclusao de 2 (dois) servigos que nao
se incluem no modelo proposto para a SOLUGCAO 2, a saber, a geréncia de projetos de Tl e
a ciéncia de dados.

8.2. A Equipe de Planejamento da Contratacao, utilizara este ETP para ambos cenarios, porém,
elaborando-se Termos de Referéncia distintos, quais sejam: [1] um para a contratacao
de prestacao de servicos por alocacao de postos de trabalho, vinculados a resultado,
o qual seguira neste PAD; e [2] outro para a contratacao de prestacao de servicos sob
demanda (por projeto), o qual seguira em novo PAD, ocasido em que sera atualizado o
presente ETP.

8.3.Em relacdo aos SERVICOS SOB DEMANDA, os estudos se encontram em andamento.

9. ESTIMATIVA DE QUANTIDADE e ESTIMATIVA DE VALOR PARA A
CONTRATACAO

9.1. DOS QUANTITATIVOS PARA OS SERVICOS MENSAIS:

Para atender a demanda apresentada neste TRE-PR, poderd haver necessidade de
contratagdes frequentes do objeto, ndo sendo possivel definir previamente o quantitativo a
ser demandado pela Administragdo. Assim a equipe de planejamento sugere que, para a
contratacao, seja adotado o SISTEMA DE REGISTRO DE PRECOS.

Inicialmente, estima-se o quantitativo de 1 (um) posto por perfil, ocupado por 1 (um)
profissional, totalizando 9 (nove) profissionais no minimo.

Estima-se que o quantitativo maximo de 3 (trés) postos por perfil, exceto para o perfil Gerente
de Projetos de T, para o qual se estima o quantitativo maximo de 2 (dois) postos de trabalho,
totalizando 26 (vinte e seis) profissionais no maximo.

Nao sera divulgada a intencao de registro de precos, devido as caracteristicas da
prestacdo dos servigos, adequadas as necessidades do TRE-PR. Porém, sera permitida a
adesao a Ata de RP, nos termos do art. 9° e art. 33, do Decreto 11.462 de 2023.

9.2. DOS QUANTITATIVOS PARA OS SERVICOS SOB DEMANDA:

Em estudo.

9.3. DA ESTIMATIVA DE VALOR PARA A CONTRATACAO — SERVICOS MENSAIS:

Estima-se o valor MENSAL maximo total de R$ 151.600,00 para o quantitativo minimo
de 9 (nove) postos iniciais), podendo-se chegar ao valor MENSAL maximo total de R$
424.000,00 para o quantitativo maximo de 26 (vinte e seis) postos.
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10.DESCRICAO DA SOLUCAO COMO UM TODO

10.1. Para a contratacdo que ird atender a demanda por servigos técnicos especializados para
suporte, sustentacdo da infraestrutura e seguranca cibernética institucional e projetos de TIC,
objeto do presente estudo, pretende-se 0 REGISTRO DE PRECOS para a alocagao de até 26
(vinte e seis) postos de servicos nas fungdes abaixo — com contratagao inicial minima de 1
(um) posto por funcéo, totalizando 9 (nove) postos —, sendo 1 (um) profissional por posto,
divididos em 4 (quatro) ITENS/LOTES:

Postos de Trabalho com mensuracao de resultados
Unidade: . . ) . . . . R o
Obs: Para calculo pro rata die — valor proporcional em periodos inferiores a um més — o critério adotado
sera a diviséo do valor unitario mensal do posto por 30 (trinta) dias.
Subitem Especificacao do Posto de Servico CBQ d? TTERE CLEiL G Plso_ =l CATSER
referéncia Semanal Postos Fixado
LOTE/ ITEM 1 - SUSTENTAQAO DE INFRAESTRUTURA
1.1 Analista de Redes e Comunicagao 2124-10 35 3 R$ 870681 | 27014
de Dados — Sénior
Técnico em Manutengao de
1.2 Equipamentos de Informatica — 3132-20 35 3 R$ 2.657,55 27103
Sénior
13 Administrador de Sistemas 2123-15 35 3 R$ 929935 | 27324
Operacionais — Sénior
Total: 9
LOTE/ ITEM 2 - INOVA(;AO E MELHORIA CONTINUA
2.1 ﬁlr;"jta de Sistemas de Automagao — | 454 o5 35 3 R 6.110,13 | 27324
22 ’;Ir;"()s{a de Suporte Computacional - 2124-20 35 3 R$ 4.98226 | 27324
2.3 Cientista de Dados — Master 2031-05 35 3 R$ 13.154,80 27308
Total: 9
LOTE/ ITEM 3 - SEGURANCA DA INFOF{MAQAO
Subitem Descrico do Posto de Servico CB(? dg Jornada Quant. de Plso_ Salarial CATSE
referéncia Semanal Postos Fixado R
3.1 Administrador em Seguranca da 2123-20 35 3 R$ 6.133,85 | 27324
Informagéo — Junior
32 | Administrador em Seguranca da 2123-20 35 3 R$ 7.382,47 | 27324
Informagéo — Pleno
Total: 6
LOTE/ ITEM 4 - GERENCIA DE PROJETOS
Subitem Descrico do Posto de Servico CB(? dg Jornada Quant. de Plso_ Salarial CATSE
referéncia Semanal Postos Fixado R
41 Gerente de Projetos de TI 1425-20 35 2 R$ 13.949,62 27324
Total: 2

10.2. Os profissionais ocupantes dos postos deverdao atender aos requisitos, normas e perfis
estabelecidos no item 5 deste estudo; as responsabilidades encontram-se sintetizadas no
Anexo |.
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10.3. Nao havera subordinagao hierarquica entre os servidores do Tribunal e os membros das
equipes da Contratada. A interacdo entre esses profissionais consistira, essencialmente, na
troca de informagdes necessarias a adequada prestagao do servico.

10.4. Beneficios: Para fins de estimativa, foi utilizada, como parametro de beneficios, a Convencao
Coletiva de Trabalho - CCT 2023/2025 FETTINF/SITEPDS®, registrada no MTE sob o n.
PR001905/2023, alterada pelo Termo Aditivo n. PR002880/2023 — garantido ao licitante o
direito de utilizar em sua proposta o instrumento coletivo ao qual esta vinculado.

10.5. Piso Salarial: A fixacdo de piso salarial se justifica pelas peculiaridades das atividades
desenvolvidas no Tribunal, o publico a ser atendido e a legislacao eleitoral especifica em que
as atribuicdes estao inseridas, além da pratica salarial adotada no mercado, mitigando desta
forma o turnover desses profissionais (rotatividade da equipe), uma vez que irdo lidar com
dados sensiveis afetos as suas atribuicbes, além do acesso a toda infraestrutura
computacional da Justica Eleitoral.

a) Desta forma, estando a equipe estavel, ha maior controle para o Gestor, quando da
identificacdo dos responsaveis, no caso de eventuais vazamentos de informacdes/
dados, bem como melhor aproveitamento da experiéncia no 6rgao.

b) A partir dos estudos de mercado promovidos pela equipe de planejamento da
contratagdo, e considerando notadamente a necessidade de que 0s servigos sejam
prestados de forma presencial e o fato de o mercado curitibano se encontrar aquecido
devido a alta demanda, concluiu-se pela necessidade de se manter o piso salarial da
jornada de 40 (quarenta) horas semanais, sem proporcionaliza-lo para as 35 (trinta e
cinco) horas semanais requeridas no projeto, de forma a tornar a contratacao mais
atrativa aos profissionais especializados.

c) Conforme Estudos Técnicos Preliminares, o piso salarial referencial dos postos de
trabalho foram extraidos das Portarias SGD/MGI n® 1.070, de 1%junho/2023, exceto o
subitens:

1.3 - Técnico de Manutencao de Equipamentos de Informatica Sénior (CBO 3132-20)
que se baseou na CCT 2023/2025 FETTINF/SITEPD n. PR0001905/2023, utilizada
para balizar a estimativa de precos do TRE-PR, uma vez que o valor do piso
praticado na CCT (R$ 2.657,55) é maior do que o valor do piso praticado na P
SGD/MGI 1070/23 (R$ 2.328,98)

2.3 - Cientista de Dados Master, que se baseou em pesquisa de mercado, e

2.4 - Gerente de Projetos de Tl, que se baseou na Portaria SGD/MGI n. 750, de
20/marco/2023.

Assim, o licitante ndo podera ofertar valor de salério inferior aos parametros minimos
indicados na planilha de custos.
10.6. Prazo de vigéncia e possibilidade de prorrogacao:

a) O prazo de vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses, podendo ser
prorrogavel por mais 12 (doze) meses.

6 Sindicato dos Trabalhadores em Empresas Privadas de Processamento de Dados de Curitiba e Regiao Metropolitana.
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b) O prazo de vigéncia da contratagdo serda de 24 (vinte e quatro) meses contados da
assinatura do contrato, prorrogavel, na forma dos artigos 105 ao 107 da Lei n° 14.133, de
2021.

10.7. Local e horario da prestacao dos servicos:

a) Os servicos serdo prestados na sede do Tribunal Regional Eleitoral do Parana, localizado
na Rua Joao Parolin, 224, Prado Velho, Curitiba, Parana.

b) Os servigos serdo prestados nos dias Uteis, observada a jornada diaria de 8 (oito) horas,
em horario a ser definido pelo Gestor ou Fiscal Técnico do contrato, preferencialmente
entre 9h e 19h, respeitados os intervalos obrigatérios por lei.

10.8. Carga Horaria: a jornada semanal contratada de 35 (trinta e cinto) horas corresponde a 175
(cento e setenta e cinco) horas mensais e a 7 (sete) horas diarias. O horario de inicio e término
da jornada diaria sera definido pelo Fiscal ou Gestor, preferencialmente dentro do periodo das
11:00 as 20:00. Devera ser observado o intervalo minimo intrajornada de 30 (trinta) minutos.

A Contratada devera disponibilizar equipamento ou software de registro eletrénico de ponto
para o controle da frequéncia dos colaboradores. O referido software devera estar em
conformidade com a Portaria 671/2021 do Ministério do Trabalho e Emprego.

10.9. Previsao de Horas Extraordinarias: A realizacdo de hora suplementar somente sera
autorizada e paga mediante manifestacao expressa do Gestor, salvo nas seguintes hipéteses:

a) Ceriménia de carga e lacragao das urnas;
b) Simulados obrigatérios;
c) Véspera e dia de eleicao.

Considerando a necessidade da realizacdo de jornada extraordinaria por parte dos
profissionais, desde ja é possivel estimar o quantitativo maximo de 160 (cento e sessenta)
horas por posto, durante a vigéncia da contratagdo, cuja soma resulta no maximo de 4.800
(quatro mil e oitocentas) horas estimadas.

A CONTRATADA devera controlar a realizagdo das horas suplementares (horas extras) — HE’s
realizadas pelos seus funcionarios. O TRE-PR s6 pagara as HE’s solicitadas pela
CONTRATADA caso tenham sido realizadas conforme as orientagdes a serem dispostas no
TR.

Na hipétese de realizacdo de jornada extraordinaria de trabalho aos sabados, domingos e
feriados, sera devido ao empregado o pagamento de vale transporte para todos aqueles que
ja fazem uso do mesmo, bem como vale alimentagéo, se previsto em Convencgao Coletiva;

Quando nao houver possibilidade de pagamento prévio dos beneficios mencionados no item
anterior, 0 mesmo devera ser efetuado no maximo até o més subsequente da realizagao do
servigo extraordinario pelo empregado;

Os valores gerados em decorréncia da carga horéaria extraordinaria ndo estao incluidos na
composicao de custos da contracao, mas deverao constar da planilha de custos UNITARIOS
apresentada pela Licitante.

As horas suplementares serdo pagas a CONTRATADA mediante a prévia apresentagao de
planilha propria.

10.10. Previsdao de Compensacao de Jornada e Banco de Horas:

A CONTRATADA devera firmar acordo individual escrito (modelo no Anexo V) para o
estabelecimento de banco de horas positivas e negativas, a serem compensadas ou repostas
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pelo respectivo empregado (art. 59, §5° da CLT, conforme redacdo dada pela Lei n®
13.467/17)

Compete a Contratada a gestao e fiscalizacao do banco de horas.

A compensagao das horas positivas devera ser feita, pelo profissional, no prazo de 12 (doze)
meses, ao passo que a reposicao de horas negativas devera ser feita no prazo de 2 (dois)
meses, ou ainda em prazos superiores determinados pelo Fiscal e/ou Gestor, observadas
as situacdes excepcionais relativas a recesso e férias.

A compensacao das horas positivas que resulte em afastamento integral deve ser
previamente autorizada pelo Fiscal ou Gestor e objeto de expressa anotagao e controle.

Na hipétese de falta ao servico, a inclusdo do débito no banco de horas (negativo) devera
ser previamente avaliada e autorizada pelo Fiscal e/ou Gestor.

Para o efeito de calculo do banco de horas, as horas trabalhadas acima da jornada diaria e
aos sabados deverao ser computadas na proporcao de 50%, enquanto as horas trabalhadas
nos domingos e feriados serdo computadas na propor¢ao de 100%, ou de acordo com o
definido na Convencao Coletiva da categoria.

Na hipétese de realizacdo de reposicdo de horas negativas aos sabados, domingos e
feriados, o empregado néo fara jus ao recebimento dos beneficios alimentacao e transporte

Caso a jornada de trabalho extraordindria seja exercida no periodo noturno (entre 22h e 5h),
o célculo do banco de horas devera considerar que a hora noturna é reduzida para 52,5
minutos, a qual deverd ser acrescida o adicional noturno de 20%, além do respectivo
percentual de hora extra, conforme formula a seguir, salvo disposi¢dao distinta em
instrumento coletivo de trabalho da categoria:

Remuneragéo / (Jornada Semanal X 5) X 1,1428571 X 1,2 X 1,5 ou 2 (HE 50% ou 100%)

Em caso de vencimento do prazo para reposicao do banco de horas negativo estabelecido
pelo Gestor ou Fiscal, os dias e as horas devidas deverao ser descontadas no faturamento
imediatamente seguinte ao vencimento das horas.

Para calculo do valor a ser descontado, a contratada e a fiscalizagcao deverao utilizar a
seguinte formula:

Valor da Glosa/Dia = ( Montante A que compode o VUM + CITL% ) /30
Valor da Glosa/Hora = Valor da Glosa/Dia /7

VUM: Valor Unitario Mensal do posto
CITL: Custos Indiretos, Tributos e Lucro
30: dias - més trabalhista

7: jornada diaria de 7 (sete) horas

O desconto decorrente da ndo compensacao de banco de horas negativo ndo se confunde
com medicao de resultados (IMR), tdo pouco com sancao administrativa, tratando-se de
controle do banco de horas acordado.

10.11. Feriados: consideram-se feriados aqueles previstos no calendario nacional, estadual e
municipal do local da prestacao do servico.

Nao se consideram feriados os dias de recesso do Poder Judiciario Federal (art. 62, Lei n®
5.010, de 30 de maio de 1966) ou os dias Uteis em que ndo ha expediente na Justi¢a Eleitoral
do Parand por determinagao do proprio 6rgao.
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Caso autorizada a dispensa pelo Gestor e/ou Fiscal nestes dias que ndo se caracterizam
como feriado, as respectivas horas deverao ser incluidas no banco de horas negativo e ser
repostas no prazo de 12 (doze) meses, efetuando-se o desconto do pagamento dos
respectivos auxilios alimentacao e transporte, conforme Nota Técnica 66/2018 - Ministério
do Planejamento.

10.12. Previsao de férias: De modo a atender as necessidades da Justica Eleitoral, as férias dos
empregados deverao ser gozadas preferencialmente no periodo de recesso judiciario, salvo
acordo com a unidade gestora/fiscal.

O periodo remanescente sera usufruido conforme o acordado com o Fiscal, ndo podendo
coincidir com o periodo eleitoral (agosto a novembro dos anos eleitorais).

Na hipétese de o periodo de recesso do poder judiciario ocorrer antes de finalizado o primeiro
periodo aquisitivo de férias, os dias a ele referentes em que houver autorizagao de dispensa
por parte do Gestor e/ou Fiscal deverdao e ser compensados em até 12 (doze) meses,
efetuando-se o desconto do pagamento dos respectivos auxilios alimentagéo e transporte.

10.13. Faltas ao servico, demais Afastamentos e Reposicao de Profissional Ausente:

Na ocorréncia de falta eventual ao servico, de licengas de até 15 (quinze) dias e de férias, a
reposicao para cobertura dos postos sera previamente solicitada pelo Fiscal ou
Gestor.

Optou-se por flexibilizar as exigéncias referentes a ocupacédo de postos de trabalho, na
contratacdo em estudo, com o objetivo de atender aos principios da razoabilidade e da
eficiéncia, uma vez que, diante das caracteristicas da demanda, a reposicao em auséncias
e afastamentos nao se demonstra, em regra, numa solucao efetiva para manter a prestacao
dos servigos com qualidade e eficiéncia.

Nao é realista se esperar que o profissional que ird cobrir temporariamente o posto, mesmo
altamente qualificado, consiga produzir algo similar ao profissional titular em curto espago de
tempo, diante do tempo e esfor¢co necessarios para concessao de acessos aos sistemas e
familiarizacdo com o respectivo uso e com as rotinas operacionais e executivas de cada
unidade.

A licitante devera estimar eventuais auséncias de seus profissionais e incluir tal custo em sua
proposta de precos. Por exemplo, em caso de licenca por motivo de saude, a empresa devera
continuar remunerando o profissional (até o limite a partir do qual o seu salario é coberto pela
seguridade social) sem receber contrapartida do érgao contratante, ou seja, as auséncias
previstas na CLT ndo poderdo ser objeto de faturamento, caso ndo haja alocagéo do
substituto.

Contudo, o condicionamento da reposigao a solicitacdo do Fiscal ou Gestor tende a reduzir
os custos e riscos adicionais derivados da necessidade de alocagdo de profissionais em
carater de reposi¢cao no contrato.

Por outro lado, sera compulsoéria a reposicao, independente de prévia autorizacao do Gestor
ou Fiscal, para afastamentos superiores a 15 (quinze) dias consecutivos (exceto férias) ou
em que haja prévia ciéncia de que o periodo de afastamento sera superior a 15 (quinze) dias,
a exemplo da licenga maternidade.

Somente sera considerado posto descoberto quando a reposicao for obrigatéria, ou seja,
quando houver solicitacao do Fiscal ou Gestor (afastamentos até 15 dias ou férias) ou quando
se tratar de reposigcdo compulséria, e esta ndo ocorrer. Em caso de recorréncia de posto
descoberto, a Contratada podera ser penalizada.
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10.14. Do desconto no faturamento:

Na hipétese de falta eventual, sem obrigatoriedade de reposicdo, em que ndo seja
possivel/viavel a inclusdo das horas em banco negativo, devera ser efetuado o desconto no
faturamento imediatamente seguinte a ocorréncia, adotando-se a férmula prevista para o
desconto de banco de horas negativo vencido.

Na hipétese de ocorréncia de posto descoberto (quando a reposicao for obrigatéria), a
Contratada devera efetuar o respectivo desconto no faturamento imediatamente seguinte a
ocorréncia, considerando, para o célculo, o valor pro rata die da planilha de custos, e nele
incluir os dias de SDF contiguos ao(s) dia(s) da auséncia, sem prejuizo de eventual
redimensionamento do preco mensal do posto ou de eventuais sangcbes administrativas.

Em qualquer hipétese de auséncia ou afastamento, devera ser efetuado o desconto do
pagamento dos respectivos auxilios alimentacao e transporte.

10.15. Da substituicao dos servicos: A substituicdo do profissional julgado inadequado as
necessidades da Justica Eleitoral devera ocorrer no prazo nao superior a 3 (trés) dias
uteis, contados a partir da comunicacao oficial pelo TRE-PR, quando for o caso.

No pedido de substituicdo, o Gestor ira informar quanto a possibilidade ou nao de
cumprimento do aviso prévio trabalhado

11.JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO

a) E tecnicamente viavel dividir a solugao?
Justifique: Tratam-se de servigos que envolvem especialistas de diferentes areas dentro da TIC.
b) E economicamente viavel dividir a solugao?

Justifique: A separacado amplia a competitividade, pois nem sempre as empresas capacitadas a
concorrer no ITEM/LOTE 1, estardo capacitadas para concorrer no ITEM/LOTE 2, por exemplo, o
que nao impede as tecnicamente aptas, a concorrer em todos os ITENS/LOTES. Assim
consideramos técnica e economicamente viavel o agrupamento dos SERVICOS em ITENS/LOTES,
com excegado do ITEM Unico, que sera o responsavel pela geréncia dos projetos.

c) Existe perda de escala ao dividir a solugéo?

Justifique: Pelo contrério, ao se agrupar os itens em LOTES, por area de conhecimento, mitiga-
se o risco de inexequibilidade, afastam-se as empresas tecnicamente incapazes e evita-se possiveis
retrabalhos, diante de licitacao fracassada, contrato rescindido, etc.

d) Ha o melhor aproveitamento do mercado e ampliagao da competitividade ao dividir a solugao?

Justifique: Considerando se tratar de prestacdo de servicos que envolvem especialistas em
demandas técnicas distintas, a geréncia de Unica contratada em cada ITEM/LOTE pode garantir
melhor aproveitamento dos recursos disponibilizados, eficacia na gestao contratual, economicidade
para a Administracdo e maior competitividade.

e) O custo para a gestao de varios contratos frente as vantagens com a unificagao indica a divisao
do objeto?
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Justifique: Ao se dividir os servicos em ITENS/LOTES por area conhecimento (mesma
natureza), ha o melhor aproveitamento das possibilidades do mercado, segmentando empresas com
mesmo ramo de atividade.

12.DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

a) Eficacia da produtividade, considerando a possibilidade de atendimento mais abrangente as
demandas diérias;

b) Celeridade na prestacédo de servigos;

¢) Qualidade no atendimento aos usuarios, por meio de profissionais tecnicamente capacitados;
d) Economicidade, gerando melhor custo-beneficio diante dos cenarios analisados.

e) Suprimento da caréncia de profissionais devidamente capacitados e qualificados

tecnicamente, para auxiliar na prestacdo de suporte aos servicos especializados de
sustentagao de infraestrutura, inovagao e melhoria continua, governanga de TIC e seguranga
cibernética institucional, a fim de reduzir a demanda reprimida por este tipo de servicos.

f) Maior dedicacao por parte dos servidores da SECTI as tarefas de gestéo, visando a area

finalistica da instituicao, inclusive seguranca cibernética.

13.PROVIDI§NCJAS A SEREM ADOTADAS PELO TRE-PR PREVIAMENTE A
CELEBRACAO DO CONTRATO

O TRE-PR possui a infraestrutura adequada para a prestagéo dos servigcos com profissionais
residentes.

No caso de prestacao de SERVICOS SOB DEMANDA remotamente, ficara a cargo da Contratada
a estrutura necessaria, inclusive equipamentos, para a prestacao dos servigos, sem énus ao TRE-
PR.

PROVIDENCIA DESCRICAO

Preparacdo do ambiente com os equipamentos

X Infraestrutura tecnologica RN L .
9 necessarios a realizacdo das atividades.

Infraestrutura  fisica (adaptagdo de | Espaco para abrigar os novos colaboradores que
ambientes do 6rgao) irdo prestar os servicos.

Impacto na area de gestdo de pessoas, | Confeccado de crachas de identificagcdo para acesso
administragédo e seguranca institucional as dependéncias do tribunal.

Necessidade de normatizagdo legal ou
area de contratacoes

Necessidade de comunicacao

Capacitacao de servidores
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14. DOCUMENTOS HABILITATORIOS

14.1. Exigéncias de habilitacao: Para fins de habilitacio, devera o licitante comprovar aquelas
habitualmente requeridas pelo Tribunal Regional Eleitoral, bem como:

a) Para aceitacao da proposta: exigir demonstracéo de exequibilidade.

b) Para habilitacao: exigir qualificacdo econémico financeira para todos os itens, a
saber:

Capital Circulante Liquido ou Capital de Giro (Ativo Circulante - Passivo
Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis
centésimos por cento) do valor global anual estimado da contratagéo, calculado
com base nas demonstracdes contabeis do exercicio social anterior a esta
licitacdo.

Patriménio liquido no valor minimo de 10% (dez por cento) do valor global anual
estimado para a contratagéao.

Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa
juridica, datada dos ultimos 180 (cento e oitenta) dias até a data de abertura do
certame, conforme art. 69, caput, inciso Il da Lei n® 14.133, de 2021.

c) Atestado de capacidade técnica: Comprovagao de aptidao para execugao de
servigo compativel, de complexidade operacional equivalente ou superior com o
objeto desta contratacdo, por meio da apresentagao de Atestado de Capacidade
Técnica, em nome da licitante, emitido por pessoas juridicas de direito publico ou
privado.

Para fins da comprovacao de que trata o item anterior, os atestados deverao dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

1. Devera ser baseado em contratacdo anterior pertinente ao objeto, ou seja,
alocagéo e gestao de postos de trabalho especializados em Tecnologia de
Informacdo e Comunicagao, com caracteristicas similares ou superiores as
solicitadas, ou seja, com caracteristicas de nivel 3 (trés) de suporte em
servicos de TIC (sustentacdo, instalacdo, configuragdo, otimizacgao,
atualizacdo, manutencao e operacao da infraestrutura de TIC, caracterizando-
se pela elevada criticidade, por prestar apoio operacional ao fundamento da
disponibilidade do ambiente computacional como um todo), similares ou
superiores ao respectivo grupo/item de servigos;

As caracteristicas minimas exigidas se justificam pelos requisitos e perfis dos
profissionais que irdo preencher os postos, a fim de que a empresa que ira
alocar os postos comprove a expertise em recrutamento e selecao de
profissionais que atendam aos perfis estabelecidos no ato convocatério
(suporte nivel 3 de servicos de TIC), os quais demandam, para tanto,
conhecimentos especificos em perfis especialistas a serem recrutados e
certificacdes profissionais a serem avaliadas.
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2. Descrever se os servigos foram prestados a contento, de maneira eficiente e
com qualidade, sem qualquer ressalva prejudicial;

3. Comprovar experiéncia minima de 24 (vinte e quatro) meses na alocacéao e
gestao concomitante de no minimo:
Grupo 1: 3 postos;
Grupo 2: 3 postos;
Grupo 3: 2 postos; e
Grupo 4: 1 posto.

4. Sera aceito o somatério de atestados, desde que concomitantes, ndo havendo
obrigatoriedade de o periodo ser ininterrupto.

5. Somente serdo aceitos atestados expedidos apds a conclusdo dos servigos
ou se decorrido, pelo menos 01 (um) ano do inicio de sua execucao, exceto
se firmado para ser executado em prazo inferior.

15.CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

PAD OBJETO

Contratagao de Operacgéo de Infraestrutura e atendimento a usuarios de TIC (12 e 2°

11199/2020 .
nivel).

16.IMPACTOS AMBIENTAIS

16.1. Considerando o art. 5° da Lei 14.133/2021, o qual prevé o desenvolvimento sustentavel

como principio, para a presente contratacdo aplicar-se-d0 os seguintes critérios de
sustentabilidade ambiental:

a) Utilizagao de tecnologias de virtualizagao, as quais podem ser definidas como solugbes
computacionais que permitem a execugdo de varios sistemas operacionais e seus
respectivos softwares a partir de uma Unica maquina fisica.

Como beneficios da virtualizagdo podem ser citados: o melhor aproveitamento da
infraestrutura existente, a redugdo no consumo de energia elétrica, diminuicdo na
geracao de lixo eletrénico e menor emissao de carbono.

b) Adotar processos administrativos na sua forma eletrbnica, utilizando softwares
aplicativos. Os documentos deverao ser gerados € mantidos em sua forma digital e, com
o objetivo de garantir a integridade dos mesmos, nestes deverao ser utilizados recursos
tecnologicos de seguranga da informagédo. O objetivo da referida adog¢ao é reduzir o
numero de cépias e impressdes em papel.

Assinado eletronicamente conforme Lei 11.419/2006
Em: 11/03/2024 12:47:30
Por: GILMAR JOSE FERNANDES DE DEUS e outros




c) Os servigos prestados pela CONTRATADA deverao pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e
materiais consumidos, bem como a geracao excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

d) A CONTRATADA devera instruir os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuicbes, bem como das
diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

e) A CONTRATADA devera observar o disposto no Decreto 10.779, de 25 de Agosto de
2021, que estabelece medidas para a redugao do consumo de energia elétrica, no que

couber. Observa-se também o Guia Nacional de Licitagées Sustentaveis da Advocacia-
Geral da Uniao - AGU disponibilizado no link:

https://www.gov.br/agu/ptbr/composicao/cqu/cqgu/modelos/

licitacoesecontratos/licitacoes-sustentaveis

f) Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto,

devem ser atendidos os requisitos que se baseiam no Guia Nacional de Contratacées

Sustentaveis

17.CONCLUSAO - ANALISE DE VIABILIDADE DA CONTRATACAO

Os estudos preliminares aqui apresentados evidenciam viabilidade técnica quanto a contratagao
para prestacao de servigos profissionais de tecnologia da informagéo, visando o desenvolvimento
e manutengdo de redes, auxiliar na implantagdo e sustentagdo dos projetos de inovagao;
implantagdo e sustentacdo das acdes de seguranga cibernética, bem como nos projetos de
melhoria da governanca de Tl (Geréncia de Projetos de TIC), a fim de atender as demandas
constantes do presente estudo.

Ante o exposto, declara-se viavel a contratagéo da solugao pretendida.
A consideragéo superior.
Curitiba, 11 de margo de 2024.

GILMAR JOSE FERNANDES DE DEUS
Integrante Demandante

MARCOS FABIO PORTELA
Integrante Técnico

RODRIGO SIMON COUTINHO
Integrante Técnico

ESTELA KONLI CLEMENTE
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Integrante Administrativa

KETLYN KUHLEMANN
Integrante Administrativa
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ANEXO | — Perfis desejados para os SERVICOS MENSAIS

A)

1.

2.

SERVICOS DE SUSTENTACAO DA INFRAESTRUTURA:

SUBITEM 1.1: Andlise de Redes e de Comunicacao de Dados — Nivel Sénior — CBO 2124-10
1.1. Responsabilidades:

1.1.1. Projetar e instalar redes de computadores funcionais, bem como conexdes e
cabeamento;

1.1.2. Executar diagnéstico de falhas do sistema e identificar gargalos para garantir uma

eficiéncia de longo prazo da rede;

Testar e configurar softwares, manter e reparar hardwares e dispositivos periféricos;

Inspecionar a infraestrutura de LAN e corrigir pequenos ou grandes problemas/erros;

Avaliar o desempenho da rede e implementar melhorias;

Organizar e programar atualizagées e manutengoes;

Realizar backup de dados regularmente para proteger as informagbes da organizagao;

Prestar suporte a colegas de trabalho quanto ao uso de computadores e redes;

Executar atividades ou participar de projetos pertinentes.

— — — — ot
NI I
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1.2. Requisitos:

1.2.1. Experiéncia comprovada como técnico de redes ou funcéo similar;

1.2.2. Habilidades analiticas, de diagnéstico e resolugao de problemas;

1.2.3. Habilidades de comunicacao;

1.2.4. Conhecimento de redes LAN/WAN, protocolos TCP/IP e tecnologias de rede;

1.2.5. Experiéncia pratica com softwares e hardwares comuns da area;

1.2.6. Qualificagbes CCENT/CCNA;

1.2.7. Curso superior na area de tecnologia da informagéo ou engenharia elétrica: Bacharelado
em Ciéncia da Computacao, Engenharia de Computagéao ou afins.

SUBITEM 1.2: Manutencado de Equipamentos de Informatica Sénior — Nivel Técnico — CBO
3132-20

2.1. Responsabilidades:

2.1.1. Instalar e prestar assisténcia técnica em equipamentos de informatica (Computadores,
monitores, impressoras e periféricos);
Controlar chamadas técnicas dos equipamentos no periodo de garantia;
2.1.3. Executar servigos de reparo e manutengao preventiva, substituicdo e ajustes geral em
equipamentos de microinformatica;
2.1.4. Auxiliar tecnicamente o recebimento de equipamentos em adquiridos;
2.1.5. Receber e encaminhar equipamentos de/para os diversos departamentos, mantendo
registros atualizados nos sistemas;
2.1.6. Realizar testes de hardware e de software em equipamentos;
2.1.7. Realizar inventario dos equipamentos em estoque;
2.1.8. Instalar imagem via ferramenta de rede para uso dos usuarios;
2.1.9. Emitir laudos, pareceres e relatérios técnicos;
2.1.10. Montar estacao de trabalho no ambiente do usuario;
2.1.11. Orientar usuarios sobre a utilizagdo adequada de equipamentos;
2.1.12. Participar de programa de treinamento, quando necessario;
2.1.13. Realizar guarda e controle dos equipamentos em estoque, inclusive de limpeza e
conservagao;
2.1.14. Utilizar ferramentas e programas de informatica para registro das movimentagées dos
equipamentos durante seu ciclo de vida.
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2.2. RBRequisitos:

2.2.1. Formagéo técnica de nivel médio em eletrbnica ou em areas afins, como mecatronica,
eletroeletrbnica, eletromecanica ou técnico em manutencao eletrénica e manutencao de
equipamentos de informatica.

2.2.2. Possuir certificacao abrangendo manutengéo de impressoras.

2.2.3. Possuir certificagdo para manutengcao de computadores e notebooks.

SUBITEM 1.3: Administracado de Sistemas Operacionais (Windows e Windows Server) — Nivel
Sénior - CBO 2123-15

3.1. Responsabilidades:

3.1.1. Conhecer os sistemas operacionais Windows Server, incluindo as diferentes versdes e
suas funcionalidades.

3.1.2. Configurar e gerenciar servigos do Windows Server, como DNS, DHCP, Active Directory,
File Services e Print Services.

3.1.3. Conhecer as politicas de seguranca do Windows Server, incluindo controle de acesso e
politicas de senhas.

3.1.4. Monitorar o desempenho do servidor, analisar problemas de desempenho e otimizar a
configuracdo do servidor.
Conhecer a virtualizagédo de servidores, incluindo Hyper-V e VMware.
Ser capaz de solucionar problemas de rede relacionados ao servidor, como problemas
de conectividade e problemas de DNS.

3.1.7. Estar familiarizado com ferramentas de backup e recuperagéo.

3.1.8. Gerenciar atualizagcdes de software no servidor, incluindo patches de seguranga e
atualizac¢des de sistema operacional.

3.1.9. Conhecer linguagens de script, como PowerShell e VBScript, para automatizar tarefas e
gerenciar servidores.

3.1.10. Possuir habilidades de comunicagéo eficazes com outros membros da equipe e usuarios

finais para entender e resolver problemas.

3.2. Requisitos:

3.2.1. Formacao na area de Tecnologia da Informacao (TI) ou Ciéncia da Computacéo.

3.2.2. MCSA (Microsoft Certified Solutions Associate): esta certificacdo valida as habilidades
necessarias para trabalhar com tecnologias Microsoft, incluindo Windows Server, Active
Directory, networking, entre outros.

3.2.3. MCSE (Microsoft Certified Solutions Expert): esta certificagdo é uma evolugao da MCSA,
aprofundando o conhecimento nas tecnologias Microsoft e validando habilidades
avancgadas em administracdo de servidores Windows Server.

3.2.4. CompTIA Server+: esta certificacdo valida habilidades em instalagdo, configuracao,
manuteng¢ao e solucdo de problemas em servidores.

3.2.5. ITIL Foundation: esta certificagdo valida conhecimentos em melhores praticas de
gerenciamento de servigos de TI, incluindo gerenciamento de incidentes, problemas,
mudancas e configuragoes.

SERVICOS DE INOVACAO E MELHORIA CONTINUA:

SUBITEM 2.1: Analise de Sistemas de Automacao — Nivel Pleno — CBO 2124-25
4.1. Responsabilidades:

4.1.1. Prestar servicos de Monitoramento de disponibilidade e performance de aplicacoes
utilizadas no TRE-PR. O monitoramento sera realizado utilizando a plataforma Zabbix e
Grafana, incluindo a criagdo de triggers, abertura de chamados e automagoes.

4.2. Requisitos:

4.2.1. Graduacao / Nivel superior: comprovado por meio de certificados ou diplomas de
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5.

6.

instituicbes de ensino superior reconhecidas pelo Ministério da Educagéao;

4.2.2. Pés-graduacao (lato sensu ou stricto sensu) ou especializagdo ou MBA, comprovado por
meio de certificados ou diplomas de instituicdes de ensino superior reconhecidas pelo
Ministério da Educacao com carga horaria minima de 360 (trezentos e sessenta) horas;

4.2.3. Certificacdo: comprovado por meio de diploma ou certificado ou atestado ou declaracao
emitidos pelo fabricante da tecnologia exigida ou 6érgao acreditado, passiveis de
verificacao;

4.2.4. Curso: comprovado por meio de diploma, certificado, atestado, ou declaragéo emitidos
pela entidade promotora ou executora do curso, passiveis de verificagdo a critério do
TRE-PR;

4.2.5. Experiéncia profissional: comprovada por meio de contrato de trabalho ou CTPS, ou
ainda mediante documento equivalente com identificacéo clara de seu expedidor ou
declaragéo de tempo de servigo.

SUBITEM 2.2: Analise de Suporte Computacional — Nivel Pleno — CBO-2124-20;
5.1. Responsabilidades:

5.1.1. Prestar suporte de terceiro nivel de aplicagbes utilizadas no ambito do TRE-PR.
5.2. Requisitos:

5.2.1. Graduacao / Nivel superior: comprovado por meio de certificados ou diplomas de
instituicbes de ensino superior reconhecidas pelo Ministério da Educagéao;

5.2.2. Pés-graduagao (/ato sensu ou stricto sensu) ou especializagdo ou MBA, comprovado por
meio de certificados ou diplomas de instituicbes de ensino superior reconhecidas pelo
Ministério da Educagao com carga horaria minima de 360 (trezentos e sessenta) horas;

5.2.3. Certificacdo: comprovado por meio de diploma ou certificado ou atestado ou declaragao
emitidos pelo fabricante da tecnologia exigida ou 6érgao acreditado, passiveis de
verificacao;

5.2.4. Curso: comprovado por meio de diploma, certificado, atestado, ou declaragéo emitidos
pela entidade promotora ou executora do curso, passiveis de verificagdo a critério do
TRE-PR;

5.2.5. Experiéncia profissional: comprovada por meio de contrato de trabalho ou CTPS, ou
ainda mediante documento equivalente com identificacdo clara de seu expedidor ou
declaragao de tempo de servico.

SUBITEM 2.3: Ciéncia de Dados — Nivel Master — CBO 2031-05
6.1. Responsabilidades:

6.1.1. Analisar e transformar informacoes, propondo solu¢des que atendam as necessidades
de negdcio do Tribunal;

6.1.2. Usar analise estatistica de dados para prover insights de negdcio;

6.1.3. Usar técnicas estatisticas preditivas para geragao de classificacdes e projecoes;

6.1.4. Ser capaz de identificar padrées e tendéncias nos dados e utilizar modelos matematicos
para prover respostas e basear decisdes de negdcio;

6.1.5. Demonstrar o resultado das analises por meio de painéis, infograficos, relatérios ou
apresentagdes de facil compreensao aos gestores de negécio;

6.2. Requisitos:

6.2.1. Formacao de nivel superior completo em Tecnologia da Informagédo, Engenharia da
Computagao, Ciéncia da Computagdo, Estatistica, Matematica ou ainda outros cursos
superiores acrescido de especializagdo na area de informatica, com carga horaria
minima de 360h;

6.2.2. Experiéncia minima de 15 anos em Projetos de Tl e de 4 anos (ou 2 anos + Certificagao)
em projetos de Ciéncia de Dados (CD),

6.2.3. Experiéncia comprovada em ao menos cinco itens da lista de conhecimentos técnicos
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abaixo:

a) Linguagens de programagéo: SQL, Python ou R;

b) Ferramentas de acesso a informagdo tais como Oracle, HDFS, PostgreSQL,
MySQL, MongoDB, Redis, HBase, ElasticSearch, Hive, Impala, MapReduce, Spark,
Influx, SAS ou ecossistema Hadoop;

c) Ferramentas de ingestdo de dados tais como Apache Sqoop, Apache Flume,
Apache NiFi, Apache Chukwa, Apache Kafka, Apache Storm, Apache Gobbilin,
Elastic Logstash;

d) IDEs de Analytics baseadas em notebook tais como Jupyter Notebook, PyCharm,
Zeppelin, RStudio;

e) Softwares de ETL/ELT, tais como Oracle OBI, Pentaho, Alteryx, DBT;

f) Ferramentas de governanca e gestdo da informagao tais como Apache Atlas,
Alation, Cloudera Navigator, SAS, IBM Infosphere;

g) Ferramentas de visualizagdo de dados, tais como Power BI, Tableau, QlikView,

h) Oracle Analytics.

6.2.4. Experiéncia comprovada em ao menos trés itens da lista de conhecimentos técnicos
abaixo:

a) Estatistica basica (descritiva e de probabilidade);

b) Realizagdo de andlises descritivas e exploratérias;
C) Técnicas de modelagem preditiva;
d) Coleta, manipulagao, integracao e transformagéo de dados para auxiliar na criagao

de pipelines de dados;

e) Criagao de painéis interativos de visualizagdo de dados;

f) Controle de versdo de codigo-fonte e outros artefatos com uso da ferramenta GIT
versao 2 ou superior.

6.3. Desejavel:

6.3.1. Péds-graduagéo lato sensu na area de Ciéncia de Dados;

6.3.2. Experiéncia de trabalho em equipe utilizando processos e praticas ageis;

6.3.3. Experiéncia na expanséo do uso da ciéncia de dados nas frentes de negdcio.

6.3.4. Experiéncia profissional: comprovada por meio de contrato de trabalho, ou CTPS, ou
documento equivalente com identificagéo clara de seu expedidor ou declaragédo de tempo
de servigo.

SERVICOS DE SEGURANCA DA INFORMAGCAO:

SUBITEM 3.1 — Analise e Administracdo de Seguranca da Informacao — Nivel Junior - CBO
2123-20

7.1. Responsabilidades:

7.1.1. Atuar na equipe de Seguranca da Informagdo com o objetivo de monitorar, suportar e
Realizar Resposta a Incidentes;

7.1.2. Monitorar ferramentas de deteccao de intrusdo e correlacdo de eventos, analisando
alarmes, identificando e respondendo a potenciais ameacas;

7.1.3. Interagir com equipes multidisciplinares de seguranga da informagédo, negécios e
tecnologia;

7.1.4. Manter niveis de SLA acordados com clientes internos;

7.1.5. Atuar na construgdo e melhoria de processos de monitoramento e deteccao;

7.1.6. Documentar procedimentos de Resposta a Incidentes;

7.2. BRequisitos:

7.2.1. Curso Superior em Tecnologia da Informagéo ou areas correlatas;
7.2.2. Conhecimento em rede de computadores (Firewalls, Roteadores, Access Points e
Switches Gerenciados);
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7.2.3. Conhecimento em Administragdo de Microsoft Active Directory;

7.2.4. Conhecimento em administracao e operacao de software da SIEM/SOAR,;

7.2.5. Conhecimento em administracio de software de protecdo de endpoints;

7.2.6. Experiéncia em implementagédo e administragéo de Anti-virus / EDR / XDR / Firewall.

7.3. Desejavel:

7.3.1. Certificacdes na Area de Seguranca da Informagdo, bem como Pés graduacgdo nesta
area.

SUBITEM 3.2 — Analise e Administragdao Seguranc¢a da Informacéao — Nivel Pleno — CBO 2123-
20

8.1. Responsabilidades

8.1.1. Atuar na equipe de Seguranca da Informacdo com o objetivo de monitorar, suportar e
realizar resposta a Incidentes;

8.1.2. Monitorar ferramentas de deteccdo de intrusdo e correlacdo de eventos, analisando
alarmes,identificando e respondendo a potenciais ameacas;

8.1.3. Interagir com equipes multidisciplinares de seguranga da informacdo, negécios e
tecnologia;

8.1.4. Manter niveis de SLA acordados com clientes;

8.1.5. Atuar na construgdo e melhoria de processos de monitoramento e deteccao;

8.1.6. Documentar procedimentos de Resposta a Incidentes.

8.2. Requisitos

8.2.1. Curso Superior em Tecnologia da Informag&o ou areas correlatas;

8.2.2. Conhecimento em rede de computadores (Firewalls, Roteadores, Access Points e
Switches Gerenciados);

8.2.3. Conhecimento em Administracdo de Microsoft Active Directory;

8.2.4. Experiéncia em administracao e operacao de software de SIEM/SOAR IBM QRadar;

8.2.5. Conhecimento em administragdo de software de protegdo de endpoints,
preferencialmente Cyberark EPM;

8.2.6. Experiéncia em implementacao e administragao de Anti-virus/EDR/XDR;

8.2.7. Minimo de duas certificacbes em seguranga da informacdo, por exemplo: Cysa+,
Security +, Pentest+, CEH, CPENT, CND, CHFI, ECIH, CSA.

8.3. Desejavel:

8.3.1. Certificagcdes em ferramentas de Seguranga da Informacao;
8.3.2. Experiéncia em gerenciamento e sustentacdo de software de protecdo de endpoint
(preferencialmente Cyberark EPM).

SERVICOS DE GERENCIA DE PROJETOS DE TI:

Geréncia de Projetos de Tecnologia da Informacao - GEPRO - CBO 1425-20
9.1. Responsabilidades:

9.1.1. Auxiliar no planejamento de atividades na area de tecnologia da informagao;

9.1.2. Monitorar os indicadores de performance dos Projetos e suas entregas;

9.1.3. Monitorar o cumprimento de prazos estabelecidos nos cronogramas / calendarios;

9.1.4. Auxiliar na elaboracdo dos artefatos das contratagbes de tecnologia da informacao
durante a fase do planejamento da contratacao;

9.1.5. Propor melhorias metodolégicas;

9.1.6. Apoiar a gestao do portfélio de projetos;

9.1.7. Auxiliar na organizagdo das atividades, no apoio a tomada de decisdo técnica, na
aplicagéao das melhores préaticas de gerenciamento de projetos para assegurar a entrega
de uma ou mais solugdes em conjunto;
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9.1.8. Elaborar relatérios, levantamentos técnicos e andlises/pareceres, de acordo com as
demandas apresentadas pelos Gestores;
9.1.9. Assessorar no desenvolvimento, producao e manutencao de casos de negécios, tempo,
recursos, custos e planos de excec¢ao;
9.1.10. Aconselhar sobre o uso de ferramentas de software;
9.1.11. Acompanhar relatérios de progresso e desempenho dos projetos;
9.1.12. Aconselhar sobre o compartilhamento de conhecimentos de normas e como cumpri-las.

9.2. Requisitos:

9.2.1. Possuir formacao superior em Tecnologia da Informagédo ou outra graduacéo superior,
desde que com poés-graduacao em tecnologia da informacao;

9.2.2. Possuir certificacdes relacionadas a Gerenciamento de Projetos, em especial: Escopo,
Cronograma, Custos e Riscos;

9.2.3. Certificagbes em pelo menos um dos requisitos: CSM — Certified Scrum Master (Scrum
Alliance); ou PSM - Professional Scrum Master (Scrum.ORG); ou PMP - Project
Management Professional; ou PMP ACP - Agile Certified Practitioner ou Prince2;

9.2.4. Experiéncia profissional minima de 06 anos em gerenciamento de projetos relacionados
a area de tecnologia da informacgao

9.3. Desejavel:

9.3.1. Processos e modelos de maturidade de desenvolvimento e manutencao de software (ex.:
RUP, MPS.BR, CMMI-DEV, ISO/NBR 15504);
9.3.2. Desenvolvimento de software agil, incluindo o Manifesto Agil, Scrum e Kanban;
9.3.3. Analise de requisitos funcionais e nao-funcionais;
9.3.4. Engenharia de software;
9.3.5. Padrdes de projeto de software;
9.3.6. Modelagem de dados;
9.3.7. User Experience (UX);
9.3.8. Lideranca de equipe;
9.3.9. Negociagdo com o cliente;
9.3.10. ITIL;
9.3.11. Gestao de contratos relacionados com a prestacao de servigos de TIC;
9.3.12. Gerenciamento de Riscos.

ANEXO Il — Perfis desejados para os SERVICOS SOB DEMANDA

10. Engenharia de Inteligéncia Artificial (IA) / Machine Learning / Deep Learning — ainda sem CBO
CBO usual 2124-10;

10.1. Responsabilidades:

10.1.1. Analisar e entender as situagdes apresentadas, propondo algoritmos de aprendizado
supervisionado, algoritmos de aprendizado ndo supervisionado e algoritmos de
aprendizado por refor¢o;

10.1.2. Analisar e entender as situagdes apresentadas, propondo algoritmos de aprendizado
profundo para modelar abstracdes de alto nivel de dados, com varias camadas de
processamento e compostas de varias transformacdes lineares e nao lineares;

10.1.3. Realizar treinamento e teste de modelos de Machine Learning, buscando
constantemente melhoria nas métricas de avaliacao;

10.1.4. Manter versdes dos modelos de Machine Learning e Deep Learning e disponibilizar
modelos treinados para consumo de sistemas e apps;

10.1.5. Construir algoritmos de Deep Learning para execugao em tempo real.
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10.2. Requisitos:

10.2.1. Graduagao / Nivel superior: comprovado por meio de certificados ou diplomas de
instituicbes de ensino superior reconhecidas pelo Ministério da Educagéao;

10.2.2. Pés-graduacdo (lato sensu ou stricto sensu) ou especializagdo ou MBA, comprovado por
meio de certificados ou diplomas de instituicdes de ensino superior reconhecidas pelo
Ministério da Educagao com carga horaria minima de 360 (trezentos e sessenta) horas;

10.2.3. Certificagdo: comprovado por meio de diploma ou certificado ou atestado ou declaragao
emitidos pelo fabricante da tecnologia exigida ou 6rgao acreditado, passiveis de
verificacao;

10.2.4. Curso: comprovado por meio de diploma, certificado, atestado, ou declaragdo emitidos
pela entidade promotora ou executora do curso, passiveis de verificagdo a critério do
TRE-PR;

10.2.5. Experiéncia profissional: comprovada por meio de contrato de trabalho ou CTPS, ou
ainda mediante documento equivalente com identificacdo clara de seu expedidor ou
declaragao de tempo de servigo.

11. Analise de Seguranc¢a da Informacao — Especialista SIEM (QRADAR) - CBO 2123-20
11.1. Responsabilidades

11.
11.
11.
11.
11.
11.

Preparar documentagdes de uso das ferramentas;
Elaboragao de relatérios gerenciais e técnicos;
Controlar e gerenciar as aprovagdes de acesso aos sistemas corporativos;
Identificar riscos relacionados a seguranga da informacao;
Realizar testes e validagdes de seguranga em softwares;
Monitorar e validar a eficiéncia dos controles internos inerentes a seguranca da
informacao;
11.1.7. Auditar as tecnologias existentes e propor a¢des de corre¢éo para as vulnerabilidades
encontradas;
11.1.8. Monitorar eventos de seguranca da informacao, definir e monitorar acdes de remediacao
e resposta aos incidentes identificados;
11.1.9. Gerenciar vulnerabilidades e riscos;
11.1.10. Analisar projetos de tecnologia e propor controles adequados de seguranca da
informacao;
11.1.11. Revisar e propor melhorias nas politicas, normas e procedimentos inerentes a segurancga
de informacéo;
1.12. Tratar incidentes de seguranc¢a da informacao;
11.1.13. Implementar e dar suporte ao ambiente de SIEM/SOAR IBM Qradar;
11.1.14. Documentar procedimentos de integracdo das ferramentas de segurang¢a de mercado;
11.1.15. Criagao de scripts para automagao de processos e integragcdes de APls;
1
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11.1.16. Criacdo de expressoes regulares para filtragem e normalizacéo de eventos;
11.1.17. Interagir com as areas de sustentacdo para propor novas fontes de monitoramento;
11.1.18. Atuar na resposta a incidentes de segurancga.

11.2. Requisitos

11.2.1. Ensino Superior completo(a) em Ciéncia da Computagdo, Sistemas de Informagao,
Engenharia de Sistemas ou Similares;

11.2.2. Experiéncia na solug¢éao de SIEM;

11.2.3. Linguagem de programacdo, shell script e python, integracdo e automagédo de
processos/tarefas;

11.2.4. Experiéncia em resposta a incidentes, investigacdes, gerenciamento de vulnerabilidades
e atualizacdes, investigacao de logs;

11.2.5. Experiéncia em constru¢do de casos de uso SIEM e criacdo de Dashboards;

11.2.6. Experiéncia na implementacao da solugdo de SIEM em diferentes arquiteturas;

11.2.7. Conhecimento em Arquitetura de Seguranca e elementos de protecdo (Firewall, IPS,
WAF, Endpoint Protection e etc.);
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11.2.8. Experiéncia em implementagao e administracdo de Anti-virus/EDR/XDR,;
11.2.9. Experiéncia em tratamento de dados;

11.2.10. Conhecimento em SOAR como diferencial;

11.2.11. Certificagbes IBM QRadar.

12. Analise de Seguranca da Informacéo — Especialista em IAM com foco em PAM (CYBERARK)
— CBO 2123-20

12.1. Responsabilidades

12.1.1. Preparar documentac¢des de uso das ferramentas;
12.1.2. Elaboracgéo de relatérios gerenciais e técnicos;
12.1.3. Controlar e gerenciar as aprovagdes de acesso aos sistemas corporativos;
12.1.4. Identificar riscos relacionados a seguranca da informacgéo;
12.1.5. Realizar testes e valida¢des de seguranga em softwares;
12.1.6. Monitorar e validar a eficiéncia dos controles internos inerentes a seguranca da
informacao;
12.1.7. Auditar as tecnologias existentes e propor agées de corre¢do para as vulnerabilidades
encontradas;
12.1.8. Monitorar eventos de seguranca da informagao, definir e monitorar agcdes de remediacao
e resposta aos incidentes identificados;
12.1.9. Gerenciar vulnerabilidades e riscos;
12.1.10. Analisar projetos de tecnologia e propor controles adequados de seguranga da
informacao;
12.1.11. Revisar e propor melhorias nas politicas, normas e procedimentos inerentes a seguranca
de informacao;
12.1.12. Tratar incidentes de seguranga da informacgéo;
12.1.13. Gerenciar e suportar a plataforma CyberArk e os processos relacionados a gestao de
contas privilegiadas (PAM), Gestao de Identidades (ldentity).

12.2. Requisitos:

12.2.1. Experiéncia com projetos de implementacao e sustentacdo da Plataforma CyberArk;

12.2.2. Vivéncia com os moédulos PSM, CPM, PTA, IAM, PAM, e EPM;

12.2.3. Experiéncia com gestao de contas privilegiadas em Servidores Windows e Linux, Banco
de dados, Roteadores e Switches;

12.2.4. Experiéncia com a manutencao de alertas do médulo PTA e integracdo com plataformas
de monitoragao e correlagao (Zabbix, Splunk, Grafana e etc.);

12.2.5. Experiéncia em operac¢des de gestao de acessos baseadas no Framework ITIL.

12.2.6. Certificacbes CyberArk;

13. Analise de Processos — CBO 1423-30
13.1. Responsabilidades:

13.1.1. Identificar os processos de negécio da organizagdo e documenté-los de forma clara e
objetiva;

13.1.2. Analisar os processos existentes e identificar oportunidades de melhoria;

13.1.3. Modelar processos usando nota¢des padrdao, como BPMN (Business Process Model and
Notation);

13.1.4. Definir indicadores de desempenho (KPIs) para monitorar e medir a eficacia dos
processos;

13.1.5. Implementar mudangas nos processos de negdcio,

13.1.6. Monitorar os processos para garantir que eles continuem a atender as necessidades da
organizagao.

13.2. Requisitos:

13.2.1. Conhecimentos avangados e experiéncia em técnicas de analise de negécios, como
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modelagem de processos, analise de requisitos, andlise SWOT e andlise de viabilidade.

13.2.2. Conhecimentos avancados e experiéncia em tecnologia da informacgéo e sistemas de
informacao, incluindo o entendimento de tecnologias e ferramentas especificas para
suportar os processos de negocio.

13.2.3. Habilidades em comunicagéo, negocia¢do e gerenciamento de projetos, para lidar com
as partes interessadas e gerenciar os projetos de analise e melhoria de negécios.

13.2.4. Experiéncia prévia em projetos de andlise de negécios, preferencialmente em um
ambiente empresarial.

13.2.5. Dominio de idiomas, principalmente o inglés, considerado fundamental para lidar com
projetos globais ou com empresas estrangeiras.

13.2.6. Conhecimentos avangados e experiéncia em metodologias ageis e/ou Six Sigma.

13.2.7. Formacgao em administracao, ciéncias da computagao, engenharia, economia ou areas
afins.

13.2.8. Certificagdo em BPM (Business process management)

Assinado eletronicamente conforme Lei 11.419/2006
Em: 11/03/2024 12:47:30
Por: GILMAR JOSE FERNANDES DE DEUS e outros




