TRIBUNAL REGIONAL ELEITORAL DO PARANA

MODELO DE DOCUMENTO DE FORMALIZAGAO DA DEMANDA - DFD
ORIENTAGOES PARA O USO DO MODELO - LEITURA OBRIGATORIA

1) Modelo para contratagdes regidas pela Nova Lei de Licitagdes (n° 14.133/21).

2) Passo a passo para preenchimento:

a) Criar um PAD com a descricdo: “CONTRATACAO DE .... — ANO ... — SETOR
DEMANDANTE ....”

b) Anexar o presente arquivo como primeiro documento do PAD;

c) Colher a assinatura eletrénica do Chefe da Segcdo Demandante, Coordenador e
Secretario;

d) Enviar o PAD para a Secretaria de Administragdo, que designara a equipe de
|planejamento da contratagdo, se necessario;

e) Estao dispensados de apresentar o DFD as contratagbes de curso de
capacitacdo, que sdo processadas em formulario proprio disponibilizado pela ESCOLA
JUDICIARIA ELEITORAL - EJE.

3) As notas explicativas redigidas em vermelho devem ser suprimidas na versao final do

presente documento, bem como o presente quadro.

4) As funcionalidades de automagdo do documento somente estdo disponiveis para os

arquivos salvos na versao “google docs.”

5) Caso desejado, podera ser utilizada a versdao automatizada, disponivel no site
\WIKISECAD.

DOCUMENTO DE FORMALIZACAO DA DEMANDA (DFD)
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Vers&o 2023.2 (NLL)

1. INFORMAGOES BASICAS
PAD n°: 18300/2023
Setor demandante: ASC- Assessoria de Seguranga Cibernética

Coordenadoria demandante: | -

Secretaria demandante: SECT/

2. JUSTIFICATIVA DA NECESSIDADE

Desde Novembro de 2021, o Tribunal Regional Eleitoral do Parana utiliza solugdo de
Seguranga da informacgao para Sistemas Criticos com Monitoramento Comportamental,
Repositério Seguro, Protegcédo de Aplicagbes dentro ou fora de containers, Protegéo para
Servidores e Estagbes de Trabalho, entre outros, conforme contratos 55/2021 e 63/2021,
referente aos PAD’s: 16832/2021, 18842/2021 e 20192/2021

Entre os softwares que compdem este ambiente de seguranca estdo as solucdes de
Gestao de Identidades da Cyberark composta pelos softwares de protecao de acessos
privilegiados(PAM - Privileged Access Management ), Protegdo de endpoints e servidores
windows (EPM - Endpoint Privilege Manager), Gestdo de Acessos(ldentity) e Alero/Remote
Access.

Considerando o bom funcionamento desta solugdo contratada em 2021, todo o investimento ja
realizado para configuracao e integracao das ferramentas, além da capacitagdo de servidores
no gerenciamento e operagao da solugao, resultando na necessidade de manutengao deste
ambiente para protecéo continua do ambiente computacional do TRE-PR e preservacéo do
investimento ja realizado para construgdo deste ambiente.

Recomenda-se a renovacgao deste licenciamento, previsto para término contratual em
Novembro de 2024, a fim de manter o nivel de protegao cibernética adquirido durante a
vigéncia do contrato atual e preservagéo de todo investimento realizado a fim de manter a
protecéo de todos os ativos de tecnologia da informagéao e todos os usuarios da Justica
Eleitoral do Parana, resultando acima de tudo em uma forma de prote¢do ao patrimoénio
publico e a imagem do judiciario como um todo.

3. DESCRIGAO SUCINTA DA NECESSIDADE

3.1 Indicacéo do objeto Contratagdo de empresa especializada para fornecimento
de Solucdo de Seguranga da informacao para Sistemas
Criticos com Monitoramento Comportamental, Repositério
Seguro, Protecao de Aplicagcbes dentro ou fora de

Assinado eletronicamente conforme Lei 11.419/2006
Em: 26/02/2024 14:07:28
Por: LUCAS BARKE BRUZON



https://www.cyberark.com/products/privileged-access-manager/

TRIBUNAL REGIONAL ELEITORAL DO PARANA

containers, Protecdo para Servidores e Estagdes de
Trabalho.

3.2 Quantidade estimada 1 - Solugédo de Seguranca para Sistemas Criticos -
Analise comportamental.

5 - Solugcdo de Seguranca para Sistemas Criticos -
Protecdo contra Tomada de Controle da Rede, com
garantia pelo periodo de 36 meses.

30 - Solugédo de Seguranga para Sistemas Criticos -
Protecdo Local para Servidores Windows, com garantia
pelo periodo de 36 meses

80 - Licencas de Cofre de Senha - (PAM - Privileged
Access Management )

2500 - Licencas de software para protegcdo de
Endpoint(EPM)

50 - Licengas de Gestao de Acessos (Identity)

30 - Licengas de Remote Access (Alero)

4- Treinamento e capacitagao

3.3 Estimativa preliminar de | Considerando contratacdo anterior, referente aos contratos
valor 55/2021 e 63/2021, estima-se R$ 2.500.000,00

3.4 Data desejada para inicio | Previsdo de inicio do contrato: 01/10/2024
do servicos ou entrega do
bem

3.5 Prazo de execucdo (se | Entrega e ativagdo das licencas em até 30 dias apds a
for o caso) assinatura do contrato.

3.6 Local de entrega ou local | Sede do TER-PR: Rua Jodo Parolin, 224, Bairro: Prado
da prestacao dos servicos Velho, CEP: 80220-902

4, A DEMANDA FOI PREVISTA NO PLANO DE

CONTRATACOES ANUAL? SIM
Sim, a demanda esta prevista no PAC 2024

ID’s: 24PS010 e 24PS012

5. GRAU DE PRIORIDADE DA DEMANDA

Justificativa:

Manutencado do cofre de senhas de servidores, softwares de Gestdo de ldentidades,
Protecdo de Endpoints e Acesso Remoto de Terceiros.

Assinado eletronicamente conforme Lei 11.419/2006
Em: 26/02/2024 14:07:28
Por: LUCAS BARKE BRUZON



https://www.tre-pr.jus.br/transparencia-e-prestacao-de-contas/gestao-das-aquisicoes-e-contratacoes/plano-anual-de-contratacao
https://www.tre-pr.jus.br/transparencia-e-prestacao-de-contas/gestao-das-aquisicoes-e-contratacoes/plano-anual-de-contratacao
https://www.cyberark.com/products/privileged-access-manager/
https://www.cyberark.com/products/privileged-access-manager/

TRIBUNAL REGIONAL ELEITORAL DO PARANA

6. VINCULAGAO COM OUTRA CONTRATAGAO

A demanda esta vinculada ou tem alguma similaridade a algum SIM
contrato em execugao/encerrado ou outra demanda prevista no
PCA?

As contratacOes previstas no PAC 2024, ID’s: 24PS010 e 24PS012 serao unificadas em
uma unica contratacao por se tratarem de solucao integrada de mesmo fabricante.

7. OBJETIVO ESTRATEGICO A SER ATENDIDO *

MAE(():AR OBJETIVOS PANORAMA
Garantia dos direitos fundamentais
X Fortalecimento da relacao institucional do Poder Judiciario SOCIEDADE
com a sociedade
X Fortalecimento da seguranca do processo eleitoral
Agilidade e produtividade na prestacgao
jurisdicional
Enfrentamento a corrupgéo, a improbidade administrativa | PROCESSOS
e aos ilicitos eleitorais INTERNOS
Promocé&o da sustentabilidade
Aperfeicoamento da gestdo administrativa e da
governanca judiciaria
Aperfeicoamento da gestdo de pessoas
. ~ - , . APRENDIZADO
Aperfeicoamento da gestdo orgamentaria e financeira E
X Fortalecimento da estratégia nacional de TIC e de | CRESCIMENTO
protecédo de dados

8. OUTROS

9. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Considerando as caracteristicas da demanda, sugere-se a SECRETARIA DE
ADMINISTRACAO a constituicdo da equipe de planejamento da contratacdo com os
seguintes integrantes demandantes e técnicos:

Gilmar José Fernandes de Deus INTEGRANTE DEMANDANTE

1 Conforme Resolugdo TRE-PR n° 874, DE 24 DE JUNHO DE 2021.
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Lucas Barke Bruzon INTEGRANTE TECNICO
Nome INTEGRANTE DEMANDANTE
Nome INTEGRANTE DEMANDANTE

Modelo de despacho para tramitagao das demandas previstas no PCA

| - A SECRETARIA DE ADMINISTRACAO para andlise da demanda, ciéncia e
constituicao da Equipe de Planejamento da Contratacéo;

Il - A SECAO DE SUPORTE AO PLANEJAMENTO DAS CONTRATACOES para registros
da demanda;

[l - AO DEMANDANTE para ciéncia do cronograma interno da contratagdo e continuidade
dos trabalhos do planejamento;

Modelo de despacho para tramitagdo das demandas NAO previstas no PCA

| - A SECRETARIA DE ADMINISTRACAO para ciéncia e anélise da demanda;

Il - A DIRETORIA-GERAL para autorizagdo da demanda contida no DFD (doc. ...), ndo
prevista no PCA,;

Apos, caso aprovada a demanda pela DIRETORIA-GERAL.:

lIl - A SECRETARIA DE ADMINISTRACAO para constituicdo da Equipe de Planejamento
da Contratacao;

IV - A SECAO DE SUPORTE AO PLANEJAMENTO DAS CONTRATACOES para
registros no CAC e inclusdo do cronograma interno da contratacao.

V - AO DEMANDANTE para ciéncia do cronograma interno da contratagao e continuidade
dos trabalhos do planejamento;

Ciente e de acordo.
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Chefe da Secao Demandante: Lucas Barke Bruzon

(Assinado digitalmente)

Coordenador Demandante: Nome

(Assinado digitalmente)

Secretario Demandante: Nome

(Assinado digitalmente)

Integrante Demandante: Nome

(Assinado digitalmente)

Integrante Técnico: Nome

(Assinado digitalmente)
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