TRIBUNAL REGIONAL ELEITORAL DO PARANA

ESTUDO TECNICO PRELIMINAR

Verséo 2023.4 (Nova Lei de Licitacbes)
PAD 18300/2023

1. INFORMACOES BASICAS

O presente Estudo Técnico Preliminar tem por obijetivo
identificar e analisar os cenarios para o atendimento da
demanda constante no Documento de Oficializacdo da
Demanda, bem como demonstrar a viabilidade técnica e
econdmica das solugbes identificadas, fornecendo as
informacbes necessarias para subsidiar o respectivo processo
de contratacéo.

Em atencado as diversas normativas e resolucbes recentemente
estabelecidas no Poder Judiciario, em especial na Justica
Eleitoral, faz-se necessario adequar o ambiente no qual os
servigos prestados pela Secretaria de Tecnologia da Informagé&o
de forma a garantir a aderéncia da Justica Eleitoral do Parana
as referidas resolugbes, ensejando um ambiente tecnoldgico
robusto e capaz de prover servigos de qualidade e eficiéncia
para a populacéo.

S&o destacados os seguintes normativos a serem atendidos:

I. Resolugdo TSE n° 23644/2021 que dispbe sobre a
Politica de Seguranca da Informacdo (PSI) no
Descricéo do problema* ambito da Justica Eleitoral;

Il. Resolugdo CNJ n° 396/2021 que institui a
Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

lll. Resolucdo CNJ n° 370/2021 que estabelece a
Estratégia Nacional de Tecnologia da Informacéo e
Comunicacgéo do Poder Judiciario (ENTIC-JUD);

IV. Resolucdo CNJ 468/2022 que dispbe sobre
diretrizes para as contratacbes de Solucdo de
Tecnologia da Informacdo e Comunicagdo pelos
6rgdos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justica.

A Resolucdo CNJ 396/2021, que estabelece a
Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-JUD), em seu capitulo 8,
artigo 29, que trata sobre gestéo de usuérios elabora
as seguintes determinagoes:

1 Necessidade da Contratagéo
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“Art. 29. Cada o6rgdo do Poder Judiciario, com
excecdo do STF, devera implementar a gestao de
usuarios de sistemas informatizados composta de:

| — gerenciamento de identidades;
Il — gerenciamento de acessos; e
Il — gerenciamento de privilégios.

Paragrafo unico. A gestdo de usuarios sera
disciplinada por ato do Presidente do CNJ, que
definira o padrdo a ser adotado para utilizacdo de
credenciais de login tnico e interface de interacédo
dos sistemas, com o0 objetivo de uniformizar e
garantir a experiéncia unica de interacdo com 0s
sistemas judiciais.

Além dos requisitos legais a serem cumpridos, observa-se
diariamente o aumento significativo de ataques cibernéticos
contra Orgaos federais, em especial aos componentes do
Judiciario, com o objetivo de interromper a prestacdo de
servigos a populagao, o bom desenvolvimento das atividades do
orgédo e, ainda, tentam obter, sob coacéo, vantagens financeiras
através do sequestro de dados cruciais das instituicdes. Sendo
assim, torna-se imperioso tratar 0s riscos existentes e preparar
medidas de prote¢c&o contra acdes dessa natureza.

Infelizmente ndo ha uma estratégia que garanta 100% de
protecdo a esses ataques, porém ha maneiras eficientes de
minimizar os riscos e prover ferramentas que possibilitem a
deteccdo e o bloqueio de ameacas em tempo real, a protecao
de contas de usuérios com acesso privilegiados, assim como
contas de sistemas e controles de identidades e
permissionamento de acessos.

Alinhando-se, dessa forma, a Estratégia Nacional de Seguranca
Cibernética, desde 2021 o TRE-PR utiliza a solucdo de Gestdo
de Identidades e gerenciamento de acessos privilegiados e
protecao de endpoints do fabricante Cyberark.

A solucdo contratada por este tribunal se tornou uma ferramenta
indispensavel para a protecdo do ambiente de Tl do TRE-PR. A
renovacdo do contrato de licenciamento e manutencdo é
fundamental para garantir a continuidade dos beneficios obtidos
com a plataforma, assegurando a seguranca dos dados
confidenciais e a conformidade com as regulamentacbes em
vigor.
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A presente contrata¢do decorre da necessidade do TRE-PR em
renovar e ampliar o licenciamento de solugdo de protecéo e
gestdo de acessos privilegiados de servidores e endpoints
adquirida no ano de 2021 através do contrato 55/2021 e
63/2021.

Setor demandante

ASC - Assessoria de Seguranca da Informacao

Coordenadoria demandante

Secretaria demandante

SECTI - Secretaria de Tecnologia da Informacédo

Categoria do Objeto:

Aquisicao de Licencas de Software

PAD n°:

18300/2023

Data desejada para
disponibilidade do
bem/servico:

01/10/2024

Integrante demandante

Gilmar Jose Fernandes de Deus

Integrante técnico

Lucas Barke Bruzon

Integrante administrativo

Marcos Alberto Kwiatkowski

2. DESCRICAO DETALHADA DA NECESSIDADE

A presente contratacdo tem como justificativa a renovacdo e ampliagdo do ambiente de gestéo
de identidades, acesso e protecdo de credenciais.

O Tribunal Regional Eleitoral do Parana (TRE-PR) mantém um ambiente computacional robusto
e seguro, amparado por um conjunto de ferramentas da solugdo CyberArk, empresa lider global
em fornecimento de software de acesso privilegiado (PAM), a qual é responsavel por proteger
senhas e acessos a ambientes criticos de infraestrutura e seguranca desta instituicao.

As solucBes presentes neste ambiente foram Implementadas em 2021, apds serem firmados os
contratos 55/2021 e 63/2021, contratagbes presentes nos PADs 16832/2021, 18842/2021 e
20192/2021. Onde ferramentas foram implementadas para garantir o gerenciamento de acessos
privilegiados, a protecdo de senhas de administradores de sistemas e a seguranca de
endpoints, entre outras funcionalidades criticas.

Apbs esta contratacdo o TRE-PR deu continuidade no projeto de gestdo de identidades
privilegiadas e protecdo de endpoints ampliando o licenciamento disponivel nos anos
subsequentes, através dos contratos 122/2022 e 59/2023, referentes aos PAD’s 036423/2022
e 20163/2023, onde a solucdo implantada abrangeu todo o parque computacional de servidores
e grande parte dos desktops deste tribunal.

Além das licengas adquiridas através dos contratos firmados, o TRE-PR investiu um volume
expressivo de orcamento em contratacdo de consultoria especializada para implantacdo e
integracdo da plataforma de gerenciamento de acessos privilegiados aos demais sistemas deste
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tribunal.

No entanto, as licencas adquiridas em 2021 possuem validade de 36 meses, com vencimento
previsto para o inicio de novembro de 2024. Desta forma, a renovagéo das licencas é essencial
para garantir a continuidade da protecdo em todo o ambiente computacional do TRE-PR,
minimizando os riscos a seguranca da informacdo e assegurando a conformidade com as
melhores préaticas de seguranca cibernética e preservando o erario publico investido até o
momento ha construcéo, customizacao e integracdo deste ambiente.

Além da renovacao das licencas ja adquiridas e em uso, esta contratacdo visa a ampliagéo do

Y

ambiente de seguranca de identidades, dando maior énfase a seguranca de credenciais de
acesso de ambientes criticos de TI.
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3. REQUISITOS DA CONTRATAGAO

Requisitos: A contratacdo a ser efetivada deve atender os seguintes requisitos minimos
estudados pela Equipe de Planejamento:

Permitir a continuidade da atual protecdo de desktops e notebooks e servidores através do
software Cyberark Endpoint Privilege Manager (EPM) para todo o parque computacional do
Tribunal Regional Eleitoral do Parand (TRE-PR), incluindo possibilidade de ampliacdo no
gquantitativo de licencas mantendo todas as regras de protecdo e permissionamento atualmente
criadas no painel de administracdo da ferramenta.

Manter e possibilitar ampliagdo no numero de licengcas do software de Gestdo de Acesso
Privilegiados (Cyberark Privileged Access Manager - PAM) para todos usudrios com acesso
privilegiado de administrador de sistema.

Manter e possibilitar ampliacdo no niumero de licengas para gerenciamento de acesso, com uso
de cofre de senhas pessoais e multiplo fator de autenticacdo, denominado Cyberark Identity,
para todos os usuarios do Tribunal Regional Eleitoral.

Manter e possibilitar ampliagdo no numero de licengas para acesso remoto seguro, com
multiplo fator de autenticacdo, e integrado ao sistema de Gestdo de Identidades (Cyberark
Identity) e Privillege Access Manager - PAM, sem necessidade de VPN, senhas e instalacao de
agentes.

Contratar servico de instalagdo e configuracéo para ativacdo e integragdo das ferramentas da
solucéo Cyberark.

A presente contratagdo refere-se a renovagdo das solugbes da plataforma CyberArk, um
sistema dedicado ao gerenciamento e protecdo de identidades privilegiadas.

Esta renovacéo inclui a opgao de expandir o niumero de licengcas atualmente em uso, prevendo
possivel crescimento no numero de servidores, contratados, estagiarios e esta¢gfes de trabalho
durante a vigéncia do contrato.

Essa iniciativa visa atender as necessidades do 6rgdo em manter um alto padrdo de segurancga
cibernética, em conformidade com a legislacao vigente.

Além disso, destaca-se a importancia de preservar o investimento realizado desde a
implantacao inicial deste ambiente, assegurando a continuidade dos beneficios ja obtidos.

4. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

Através da contratacdo pretendida, o TRE-PR visa manter o alto nivel de seguranca de
identidades, protecdo de endpoints e gerenciamento de acessos privilegiados, permitindo a
manutencdo do servico atualmente prestado e a ampliagdo no numero de usuarios da
plataforma se seguranca de identidades.

Ao renovar o software de Privileged Access Management (PAM), Endpoint Privilege
Management (EPM), Identity Security e Privileged Remote Access Management da CyberArk, o
TRE-PR pode almejar diversos resultados estratégicos e operacionais:
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1. Continuidade da Protecdo Avancada: A renovacdo dessas solucbes garante a
continuidade da protecéo avancada das credenciais privilegiadas, endpoints, identidades
e acesso remoto. Isso assegura que a seguranca do ambiente permaneca resiliente
contra ameacas cibernéticas.

2. Manutencao da Conformidade: A renovacao do licenciamento de software da CyberArk
permite que o tribunal continue a manter a conformidade com uma variedade de
regulamentacdes e padrbes de seguranca cibernética. Isso inclui a implementacdo de
politicas de acesso e auditoria que atendam aos requisitos regulatoérios.

3. Otimizacao de Investimentos: Renovar as solu¢Bes atualmente utilizadas significa
maximizar o retorno sobre o investimento feito anteriormente nessas tecnologias. Isso
garante que 0s recursos existentes sejam utilizados de forma eficiente e estratégica para
proteger a infraestrutura de Tl da organizacao.

4. Simplificacdo da Gestdao de Seguranca: Ao manter as solu¢des atualmente utilizadas,
o TRE-PR pode simplificar a gestdo de seguranga, consolidando vérias funcionalidades
em uma Unica plataforma integrada. Isso reduz a complexidade operacional e 0s custos
associados a gestdo de varias solucfes de seguranca.

5. Protecdo contra Ameacas Emergentes: Com a renovacdo, o TRE-PR mantém a
eficiéncia na protecdo contra o roubo de credenciais e a andlise de comportamento de
identidades no ambiente computacional, estando melhor preparado para enfrentar
ameacas cibernéticas emergentes, gragas as funcionalidades adaptativas e as
atualiza¢cBes continuas fornecidas por este fabricante.

Em suma, a renovacgdo do software de PAM, EPM, Identity e Alero da CyberArk visa garantir
que o TRE-PR continue protegido, em conformidade e eficiente na gestdo de suas operacdes
de seguranca cibernética, mesmo em um cenario de ameagas em constante evolugao.

Além da renovacédo, o TRE-PR pretende ampliar o licenciamento da plataforma para integracao
com moédulo de protecdo de identidades e senhas em ambientes de desenvolvimento e
operacbes em escala empresarial, especialmente em ambientes de nuvem e contéineres,
totalmente integrado com o atual cofre de senhas(PAM) da instituigdo.

5. DESCRICAO DA SOLUGAO COMO UM TODO

Trata-se de renovacédo de solugdo de seguranca de identidades integrada, contendo protecéo
de identidade humanas, protecao de acesso privilegiado, protecao de privilégios em endpoint e
protecao de acesso privilegiado externos, em utilizacdo no TRE-PR desde 2021.

Os softwares da plataforma de gestéo de identidades atualmente em uso compdem as licencas
abaixo:

1. Cyberark Workforce lIdentity Standard: Solugcdo de Gestdo de Identidades, com
Multiplo fator de autenticacdo, responsavel por prover controle de autenticacéo,
permissionamento, e gestdo de identidade.

A contratacao inicial possuia apenas 50 licengas de usuarios, e posteriormente foram adquiridas
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mais 150 licencas (Contrato 122/2022) , utilizadas inicialmente para a protecdo e controle de
acesso de usudrios mais criticos. No entanto, com o intuito de proteger a identidade e controle
de acesso de todos os usudrios do TRE-PR, essa contratagdo prevé a renovagdo das 50
licencas iniciais e a previsdo de ampliacdo do ambiente para até 3000 licengas, permitindo
contemplar todos os usudrios do TRE-PR, incluindo Magistrados, Servidores, Contratados e
Estagiarios.

O Objetivo dessa contratacdo é adequar a quantidade de licencas a fim de possibilitar que todos
0s usuarios do TRE-PR possam utilizar o Multiplo fator de autenticacdo para—adtenticacde-em
endpoints e sistemas, além do armazenamento de senhas pessoais, a fim de proporcionar
maior protecéo de dados e dificultar a cibercrimes através do vazamento de credenciais.

2. Cofre de Senhas para acessos privilegiados (PAM): Proporcionar o armazenamento
e a rotacdo de senhas criticas através de ferramenta protegida evitando o vazamento de
credenciais de servidores e acessos indevidos ao ambiente do Datacenter do TRE-PR.

Inicialmente o TRE-PR possuia 50 licengcas da solucdo de PAM da Cyberark, no Contrato
122/2022 foram adquiridas mais 5 licencas e no contrato 59/2023 foram adquiridas mais 15
licencas. No entanto, para adequar a realidade, sdo necessarias, além da renovacao das 50
licencas que expira este ano, mais 20 licengas devido a previséo de contratacdo de técnicos de
Tl terceirizados para atendimento as demandas da SECTI que deverdo necessitar de acesso a
esse ambiente.

3. Endpoint Privilege Manager (EPM): Ferramenta de protecdo de computadores
(Desktop e Notebook) responsavel por controlar acessos e impossibilitar acéo de virus e
demais malwares que tentam se propagar através da rede do TRE-PR.

Inicialmente o TRE-PR possuia 1.875 licencas dessa ferramenta, e no contrato 122/2022 foram
adquiridas mais 678, totalizando 2.553 licencas que ja ndo sdo suficientes para atender a
quantidade de Desktops e Notebooks da instituicdo, principalmente em periodos eleitorais onde
h& um acréscimo consideravel no numero de estacdes de trabalho.

Esta contratacdo prevé a renovacao das 1.875 licencas que expiram em Novembro de 2024,por
mais 36 meses, além da possibilidade de renovacdo das 678 licengas por 24 meses e da
previsdo de aquisicdo de 1.000 licencas por 10 meses de acordo com o planejamento de
acréscimo de endpoints para o periodo eleitoral das proximas elei¢cdes presidenciais.

Além das licencas do software EPM para endpoints, esta contratacdo também prevé a
renovacdo de 30 licencas do software EPM para servidores atualmente em uso, além da
possibilidade para ampliacdo de até 20 servidores.

4. Solucdo de Acesso remoto privilegiado: Licenca de ferramenta para conexao remota
de fornecedores ao ambiente de servidores de Datacenter. O TRE-PR conta com a
necessidade de acréscimo de quantitativo de licengcas para acesso de fornecedores a
ambientes criticos, no quantitativo atual, permitindo até 30 acessos simultaneos.

Além dos softwares atualmente utilizados na plataforma de gestédo de identidades, o TRE-PR, a
fim de dar continuidade e ampliar a protecdo a credenciais de acesso, necessita da expansao
do licenciamento para aquisicdo de modulo de protecdo de segredos de aplicacdes, de forma
integrada a plataforma atualmente em uso.
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5. Solucdo empresarial de gerenciamento de credenciais e acessos para ambiente
containerizado (Conjur).

O Conjur possui Recursos avangados para controlar, monitorar e auditar o acesso privilegiado
em ambientes de nuvem, contéineres e infraestruturas locais, permitindo que as organizacdes
armazenem, gerenciem e rotacionem credenciais e outros segredos de forma segura,
garantindo que apenas usuarios autorizados tenham acesso a eles. Além disso, o Conjur
oferece funcionalidades para controle granular de acesso, registros detalhados de atividades e
integracdo com ferramentas de automacéao e orquestracao.

Do prazo de entrega: o prazo para a prestacao dos servicos sera de 15 dias corridos, contados
a partir do aceite da Nota de Empenho (ou assinatura do contrato ou da ordem de servico
emitida pelo Gestor, conforme o caso).

Do local de entrega: as entregas deverdo ser realizadas (ou os servicos deverdo ser
prestados) na sede do Tribunal Regional Eleitoral do Paran&/, em Curitiba, aos cuidados da
Assessoria de Seguranca Cibernética.

6. HOUVE PREVISAO DA CONTRATACAO NO PLANO DE CONTRATAGCOES ANUAL -
PCA2?

SIM

ID N°: 24PS010 e 24PS012

7. HISTORICO DAS CONTRATAGOES SIMILARES

Foi realizada pesquisa de contratacées similares anteriores do TRE-PR, como forma de
identificar solugdes semelhantes que possam se adequar a demanda da Administracdo?
SIM

O presente ETP trata da renovacdo de licenciamento da solucdo de Software para gestdo de
acesso privilegiado e cofre de senhas (CyberArk) realizada em 2021, Contrato 55/2021, PAD
16832/2021.

Além da renovacdo da contratacdo acima, foram realizados outros contratos do TRE-PR para
expansao dos mesmos produtos nos anos subsequentes:

Foi realizada pesquisa de contratacées similares em outros 6rgdos, como forma de
identificar solu¢cées semelhantes que possam se adequar a demanda da Administracdo?

SIM

2 Disponivel em: https://www.tre-pr.jus.br/transparencia-e-prestacao-de-contas/gestao-das-aguisicoes-e-
contratacoes/plano-anual-de-contratacao
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As contratacdes mencionadas abaixo, guardadas as peculiaridades de cada 6rgdo, séo similares

ao objeto que o TRE-PR possui e pretende adquirir licencas para expansao:

7.1. A solucdo contratada pelo Tribunal Regional do Trabalho da 8% Regidao (TRT8) que,
através da Ata de Registro de Preco (ARP) n°® 16/2020 gerada no Pregdo Eletrénico 34/2020,
registrou precos para o objeto: “aquisicdo de Solucdo de Gerenciamento de Acesso Privilegiado
(Privileged Access Management — PAM) e Monitoramento e Analise Comportamental, com
possibilidade de prote¢cdo, monitoramento, deteccdo e resposta a atividade de conta privilegiada,

armazenamento de senhas e mitigacdo de riscos”.

7.2 A solucéo contratada pela FUNDAGCAO UNIVERSIDADE FEDERAL do AMAPA - UNIFAP
através da ATA DE REGISTRO DE PRECO N° 001/2021, referentes ao Processo Administrativo
n° 23125.019144/2020-67: “aquisicdo de Solucdo de Seguranca da Informacdo para Sistemas
Criticos, conforme condigbes, quantidades e exigéncias estabelecidas neste instrumento,

especificado(s) no(s) item(ns) 01 a 09 do Termo de Referéncia”.

7.2.1 - Ata de registro de preco da qual o TRE-PR aderiu conforme Processo Administrativo
Digital(PAD) 18842/2021 e 20192/2021.

7.3. O Tribunal de Justica do Distrito Federal e Territérios (TIDFT), através do item 1 do
contrato 250/2019, gerado através do Pregéo Eletrénico 065/2019, adquiriu solu¢do similar ao
objeto de contratacdo do TJPA. cujo objeto é a: “a aquisicdo, suporte e atualizacdo de solucao
de seguranca da informacdo para a gestdo de acessos privilegiados, armazenamento de
credenciais, que possibilite o isolamento, gravacdo e o monitoramento de sessfes de ativos de
TIC do CONTRATANTE por um periodo de até 36 (trinta e seis) meses, incluindo servico de

instalacéo e repasse de conhecimento”.

7.4. A Secretaria de Fazenda do Estado de Santa Catarina (SEFAZ-SC) que, através do
Pregdo Eletrénico 0024/2020, registrou precos para 0 objeto: “Contratacdo de empresa
especializada objetivando o fornecimento de solugdo de seguranga integrada em ambientes
criticos, incluindo servicos de implantacdo da solugéo, repasse de conhecimento, garantia e

suporte”.

7.5. A Empresa de Tecnologia e Informacdes da Previdéncia Social (DATAPREV) que,
através da Ata de Registro de Preco (ARP) n°® 420/2015, gerada através do Pregdo Eletrénico
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420/2015, registrou precos para 0 objeto: “Aquisicdo de Solucdo de Cofre de Senhas, com
garantia de 60 (sessenta) meses, para instalacdo nos Centros de Processamento no Rio de
Janeiro (CPRJ), Sdo Paulo (CPSP) e Brasilia (CPDF), incluindo a prestagdo dos servigos de
2.000 (duas mil) horas de Orientagédo Técnica e Capacitagdo Técnica Formal a serem utilizadas

sob demanda”.

PAD ou Contrato Doc.

EDITAL
16832/2021 55/2021 291889/2021
18842/2021 63/2021 317713/2021
20192/2021 63/2021 (aditivo) 317711/2021
36423/2022 122/2022 544354/2022
20163/2023 59/2023 382396/2023

8. LEVANTAMENTO DE MERCADO & QUADRO COMPARATIVO DAS SOLUGCOES

O presente estudo técnico refere-se a renovagcdo e ampliacdo do nimero de licencas da
solucdo Cyberark, jA em uso em parte do parque computacional do TRE-PR, com o objetivo de
estender o uso da solucdo para todos os ativos de tecnologia da informagédo e usuarios de
sistemas computacionais, mantendo o mesmo padréo de utilizacéo e requisitos de seguranca.

Como solucdo mercadolégica que venha a atender as necessidades deste Tribunal ndo se
vislumbra outra que ndo seja a Contratacdo de empresa especializada no fornecimento de
solucdo de gerenciamento de acessos privilegiados (PAM - Privileged Access Management),
Gestao de Identidade e Protecdo de Endpoint, com diversas funcionalidades tais como
analise comportamental, auditoria de credenciais, mitigacdes contra roubos e abusos de
privilégios e aplicacao do “privilégio minimo” nos ativos protegidos, tudo isso com a finalidade de
aumentar a protecdo das credenciais utilizadas no @mbito do Tribunal e impedir que essas
credenciais sejam usadas por agentes potenciais atacantes, prevenindo danos decorrentes de
ataques cibernéticos que possam ser realizados contra o tribunal.

Cumpre-se destacar que a solugdo Cyberark jA estd em uso no TRE-PR desde 2021 e tem
atendido perfeitamente as necessidades do érgdo em termos de funcionalidades e confiabilidade
do funcionamento.

Como o TRE-PR preza pela qualidade das solu¢des contratadas para compor sua infraestrutura
tecnoldgica, a solucdo considerada foi a que ja estd em uso no Tribunal, e além disso esta
mais bem posicionadas no quadrante “Leaders” (lideres) da avaliacdo mais recente do Gartner,
que é empresa amplamente respeitada e prestigiada no campo da Tecnologia da Informacéo,
servindo como referéncia na area, para delimitar as melhores opgfes a serem consideradas em
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processos de aquisigao.

Figura 1 - Quadrante méagico do Gartner para solu¢cdes PAM, de julho de 2021

o CyberaArk

TO EXECUTE

ABILITY

COMPLETENESS OF VISION As of July 2020 © Gartner, Inc

O Gartner realiza a mensuracdo da qualidade e relevancia de solugbes de Tl através
de um gréfico que ficou conhecido como “Quadrante”, o qual reflete os estudos publicados
anualmente sobre categorias de produtos e servicos, cuja composicao utiliza diversos critérios
para medir a qualidade das solu¢des oferecidas pelas empresas que atuam naguela categoria.

Os fabricantes mais bem localizados neste quadrante foram avaliados com os
melhores resultados em suas solucfes oferecidas. Ao que podemos verificar no quadrante do
Gartner, o fabricante que estd melhor posicionado € a CyberArk, mesma ja utilizada
atualmente no TRE-PR, demonstrando confiabilidade na ferramenta adquirida e em utilizacdo
por este tribunal.

Abaixo sdo demonstrados os cendrios para possivel ampliacdo do Cofre de senhas,
gerenciamento de Identidades e protecdo de Endpoints no TRE-PR:

Cenario 1: Registro de Ata para renovacao e aquisi¢éo de licengcas complementares
da solucdo Cyberark

Registrar ata para adequar a quantidade de licengas da solucdo Cyberark referente
aos médulos:

| - Cyberark Workforce Identity Standard: Solucdo de Gestdo de Identidades, com Mdltiplo
fator de autenticagdo, responsavel por prover controle de autenticacdo, permissionamento, e
gestéo de identidade.

Atualmente o TRE-PR possui 200 licencas, sendo que 50 expiram em Novembro de 2024,
necessitando renovagao.
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Além das licencas a serem renovadas, esta contratacdo prevé o quantitativo de 3.000 (trés
mil) licengas visando a ampliacdo do sistema de gestdo de acessos, cofre de senha pessoal e
MFA (multiplo fator de Autenticagéo) para todos os usuarios do TRE-PR, visando atendimento a
Resolugdo CNJ 396/2021 e a de seguranca da informacdo CNJ 396 e atendimento a Portaria
CNJ no 140/2024.

Atualmente as licengas séo utilizadas para acessos pré definidos com intuito de protecao dos
USuUarios com acessos mais criticos e controle de acessos. O Objetivo dessa contratacdo €
adequar a quantidade de licengcas a fim de possibilitar que todos os usuarios do TRE-PR,
incluindo magistrados, servidores, terceirizados e estagiarios, possam utilizar o Mdltiplo fator de
autenticacdo e o armazenamento de senhas, a fim de proporcionar maior protecdo de dados e
dificultar a cibercrimes através do vazamento de credenciais.

Il - Cofre de Senhas para acessos privilegiados (PAM): Proporcionar 0 armazenamento e a
rotacdo de senhas criticas através de ferramenta protegida evitando o vazamento de credenciais
de servidores e acessos indevidos ao ambiente do datacenter do TRE-PR.

Atualmente o TRE-PR possui 70 licencas da solucdo de PAM da Cyberark. No entanto,
devem expirar em 01/11/2024, e as demais no ano seguinte, sendo necessarias a sua
renovagdo. Além da renovacgdo, o TRE-PR tem a necessidade de ampliar o numero de licencas
devido a previsao de contratacao de terceirizados, cuja licitacdo esta em andamento (PAD n°
24238/2022 - Contratacao de servicos técnicos especializados de sustentacdo de infraestrutura,
inovacao e melhoria continua, governanca de Tl e seguranca cibernética).

IIl - Endpoint Privilege Manager (EPM): Ferramenta de protecdo de computadores (Desktop e
Notebook e servidores) responsavel por controlar acessos e impossibilitar movimentacéo lateral
e execucao de ransomwares por analise de comportamento, assim como prover elevacdo de
privilégio de forma controlada e identificada.

Atualmente o TRE-PR possui 1.875 licencas dessa ferramenta que vencem no final de 2024 e
outras 678 que vencem no ano seguinte. Além da renovacdo dessas licengas o TRE-PR tem a
necessidade da ampliagdo deste quantitativo para o periodo eleitoral, compreendido entre margo
e dezembro de anos eleitorais, onde o numero de endpoints cresce consideravelmente
chegando a 1.000 (um mil) computadores a mais. Para protecdo completa dos Desktops e
Notebooks, é necessario que todo ativo computacional do TRE possua uma licenca de EPM.

No caso dos Servidores Criticos, atualmente possuimos 30 licencas que expiram em Novembro
de 2024, e séo necessarios além da renovagdo deste quantitativo, o acréscimo de licencas para
novo equipamentos instalados desde a udltima contratagdo. Previsdo de utilizacdo de 50
licencas.

IV- Solucao de Acesso remoto privilegiado: Acréscimo de Licengas vigentes da ferramenta
para contemplar a conexdo remota de todos os fornecedores ao ambiente de servidores de
Datacenter.

Atualmente o TRE-PR possui apenas 1 (uma) licenca que da direito a 10 conexdes externas
simultdneas. Devido a necessidade de prover seguranca a acesso remotos de empresas nao
contratadas pela TI, como contratado de sistema de vigilancia, catracas e telefonia, necessita-se
do acréscimo de até 3 licencgas para contemplar todos os fornecedores

IV- Solucdo empresarial de gerenciamento de credenciais e acessos para ambiente
containerizado (Conjur): Prevendo a ampliagdo do ambiente de protecdo de identidades e
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acessos, o0 TRE-PR necessita de ampliacdo da plataforma de gestdo de identidades para
proteger também ambientes de nuvem e containers de infraestrutura.

O Conjur possui Recursos avancados para controlar, monitorar e auditar o acesso privilegiado
em ambientes de nuvem, contéineres e infraestruturas locais, permitindo que as organizacbes
armazenem, gerenciem e rotacionem credenciais e outros segredos de forma segura, garantindo
que apenas usuarios autorizados tenham acesso a eles.

V- Instalagcdo, configuracdo e suporte: Registrar pacotes de 8 horas de servigo técnico
especializado para instalacdo e configuracdo da ferramenta a ser requisitada pelo 6rgao
conforme quantidade de horas necessérias.

Cenario 2: Alterar a solugéo fornecedora de segurancga para gerenciamento de identidade,
acesso privilegiado, cofre de senha e protecdo de endpoint.

O cenério 2 é invidvel considerando a necessidade de preservacao do erdario publico ja que
cerca de 90% do parque computacional ja estd com o sistema de prote¢do de endpoints ativos
com centenas de regras de permissionamento e bloqueios implantadas, além do que, 80% dos
usuarios de TI ja utilizam o cofre de senha atual, com todas as integracbes e conexdes de
sistemas e servidores ja implantadas desde 2021 por este mesmo tribunal.

Alterar a solucdo neste momento acarretaria em um retrocesso de tudo que foi realizado nos
Gltimos 3 (trés) anos, incluindo inUmeras horas de configuracdo, capacitacdo técnica dos
servidores e horas de consultoria da contratada para integracao e compatibilidades de sistemas.

Cenario 3: Nao renovar licencas atuais e ndo expandir a solugdo de seguranca da
informacao.

O Cenério ndo se aplica um vez que para atendimento a Resolugdo 396/2021 e 370/2021 do
CNJ e Resolugcdo 23644/2021, sobre segurancga da informacéo, € necessério a prote¢éo de todo
0 parque tecnoldgico e todos os usuarios, garantindo assim a protecdo de todo ambiente e
ativos de tecnologia da informacao do Tribunal Regional Eleitoral do Parana.
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9. OBSERVAGOES SOBRE PESQUISA DE MERCADO

A presente contratacdo se trata de uma renovagao de um contrato de softwares ja
implantados e integrados aos sistemas em uso no tribunal, e ampliagcdo dos sistemas
atualmente contratados, a realizagdo de uma pesquisa de mercado em solu¢cdes de outros
fabricantes, pode ndo ser necessaria por diversos motivos fundamentais.

A seguir, apresento os pontos gque sustentam essa decis&o:

1. Experiéncia Prévia e Conhecimento do Produto: O software em questdo ja estd em
operagédo no tribunal, o que significa que os usuarios e gestores tém experiéncia direta
com suas funcionalidades, desempenho e adequacdo as necessidades especificas do
ambiente judicial. Esta familiaridade proporciona uma base sélida para avaliar a
continuidade do contrato sem a necessidade de buscar alternativas no mercado.

2. Integracdo com Sistemas Existentes: A integracdo do software com 0s sistemas ja
estabelecidos no tribunal é um fator critico. Mudar para um novo software exigiria
esforgos significativos de migracdo de dados, customizacdo e possiveis interrupcoes
nos servigos, o que pode ser evitado ao renovar o contrato com o fornecedor atual, que
ja demonstrou compatibilidade e estabilidade.

3. Custo-Beneficio da Renovacao: Avaliacdes anteriores de custo-beneficio ja foram
realizadas durante a implementacdo inicial do software. A renovacdo do contrato
permite manter a previsibilidade financeira, evitando custos adicionais associados a
pesquisa de mercado, negociacdo com novos fornecedores e possiveis custos de
transigao.

4. Continuidade Operacional e Seguranga Juridica: O tribunal opera sob um conjunto
especifico de requisitos legais e regulatérios que o software atual jA estd em
conformidade. Renovar o contrato assegura a continuidade operacional sem riscos
relacionados a conformidade legal ou seguranca da informacéo, que podem surgir ao
introduzir um novo software.

A experiéncia prévia com o conjunto de softwares da solucdo de identidades Cyberark,resultado
dos contratos anteriores 55/2021, 63/2021, 122/2022 e 59/2023, o conhecimento aprofundado
de suas funcionalidades, além da integracdo com 0s sistemas existentes fornecem uma base
sélida para a tomada de decisdo, garantindo que os recursos do tribunal sejam direcionados de
forma eficaz para manter seus servigos essenciais sem interrupcfes desnecessarias.

10.  POSICIONAMENTO DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO APOS A
ANALISE DAS POSSIVEIS SOLUCOES DE MERCADO (item obrigatério)

Esta equipe de planejamento da contratacdo, com base nas especificacdes técnicas constantes
do presente termo, conclui que a solugcdo apresentada neste estudo técnico, j& em uso no
Tribunal Regional Eleitoral do Parana desde inicio de 2021.

Considerando as possiveis solu¢cdes de mercado, quantidade estimada de itens, prazo de
entrega, possibilidade de parcelamento e estimativa preliminar de valor, a equipe de
planejamento da contratacdo elege a Renovacao e ampliacao da plataforma de softwares de
gestdo de identidades e acessos privilegiados da Cyberark em uso neste tribunal desde 2021,
por evidenciar melhor atender o interesse publico relacionado com a necessidade da
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contratagdo, além de estar aderente com o0s requisitos de segurangca da informagéo
apresentados nas normas do CNJ e TSE, sendo necessaria a renovacao e expansao da
solucdo proposta no cenario 1 para protecao completa do ambiente de TIC deste tribunal.

11. ESTIMATIVA DE QUANTIDADE

A estimativa de quantitativo exemplificada no quadro abaixo contempla o quantitativo maximo
necessario para renovagao do contrato 55/2021 e 63/2021, assim como prevé a contratacdo de
licencas de 24 meses para suprir a renovacao do contrato 122/2022, além de licencas de 10
meses para o software EPM com objetivo de protecdo de computadores adicionais no periodo

eleitoral.

1 WORKFORCE |Workforce Identity 36 meses | 3.000 697,81 2.093.430,00
-STANDARD- |Standard per user unidades
USER-SAAS

2 PRIV- Privileged Access 36 meses | 60 22.478,67 1.348.720,20
STANDARD- [Management - PAM unidades
USER-SUBS (per User

3 PRIV- Privileged Access 24 meses | 20 14.985,74 299.714,80
STANDARD- [Management - PAM unidades
USER-SUBS |per User

4 EXT- PAM Remote Vendor |36 meses | 03 90.282,67 270.848,01
VENDOR- User with Advanced unidades
USER-SUBS |Remote Access for 10

remote users

5 EPM- EPM for Workstation |36 meses | 2.000 697,81 1.395.626,80
TARGET- per workstation unidades
WRK-SAAS
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6 EPM- EPM for Workstation {24 meses | 700 481,83 337.281,00
TARGET- per workstation unidades
WRK-SAAS
7 EPM- EPM for Workstation 10 meses | 1.000 244,94 244.940,00
TARGET- per workstation
WRK-SAAS unidades
8 EPM- EPM for Server per 36 meses | 50 2.537,39 126.869,50
TARGET-SVR-|server unidades
SAAS
9 APP- Secret management 36 meses | 02 1.002.106,57 | 2.004.213,14
REGIONS- enterprise with Conjur unidades
SUBS enterprise and
Credential Providers for
a single region or
datacenter
10 | Servico de Servico de Instalacéo e |01 dia 40 9.745,45 389.818,00
Instalacdo e configuracdo de forma unidades
configuracdo |remota das Solucbes
Cyberark

12. ESTIMATIVA PRELIMINAR DE VALOR MAXIMO DA CONTRATAGCAO

R$8.511.461,45 (oito milh8es quinhentos e onze mil, quatrocentos e sessenta e um reais e
quarenta e cinco centavos).

Fornecedor consultado: Approach Tecnologia LTDA, CNPJ: 24.376.542-0001/21 , email de contato:
cristiano@approachtec.com.br, telefone: 48 99138-6195;

13. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

E tecnicamente viavel dividir a solugéo?

NAO Justifigue em caso negativo: A contratacdo de licencas de um mesmo fornecedor € o
cenario tecnicamente mais viavel. Um cenario envolvendo mais de uma fornecedor pode
resultar em problemas de integracdo entre as ferramentas, e dificuldades na responsabilizacdo
em caso de falhas de funcionamento, além do risco & seguranga da informacao, e de dificultar o

acompanhamento, fiscalizacdo e gerenciamento de mais de um fornecedor.
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E economicamente viavel dividir a solugéo?

NAO Justifique em caso negativo: Um cenario envolvendo mais de uma ferramenta pode
resultar em falhas de funcionamento, risco a vulnerabilidade e seguranca, além de dificultar o
acompanhamento, fiscalizacdo e gerenciamento de mais de um fornecedor.

Existe perda de escala ao dividir a solugdo?

NAO Justifique em caso positivo: N&o se aplica.

Héa o melhor aproveitamento do mercado e ampliagdo da competitividade ao dividir a solu¢ao?

SIM Justifigue em caso negativo: Nao se aplica

O custo para a gestao de varios contratos frente as vantagens com a unificagéo indica a divisdo
do objeto?

SIM Justifique: Nao se aplica.

Conclusao: Considerando as andlises acima, a Equipe de Planejamento da Contratagéo

sugere o0 ndo parcelamento do objeto.

14. PROVIDENCJAS A SEREM ADOTADAS PELO TRE-PR PREVIAMENTE A
CELEBRACAO DO CONTRATO

Considerando os estudos para a contragdo, constata-se que previamente a celebracdo do
contrato serdo necessarias adaptacdes relacionadas:

PROVIDENCIA DETALHAMENTO

NAO Infraestrutura tecnoldgica A renovacao do licenciamento deverd manter
as mesmas condi¢cdes do licenciamento atual
em uso no TRE-PR desde 2021.

NAO Infraestrutura fisica (adaptagdo de | A renovacgdo do licenciamento deverad manter
ambientes do érgao) as mesmas condi¢cdes do licenciamento atual
em uso no TRE-PR desde 2021.

NAO Impacto na area de gestéo de pessoas

NAO Necessidade de normatizacdo legal ou
area de contratacdes

NAO Necessidade de comunicacéo

NAO Capacitacdo de servidores
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15. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES (item obrigatério)

N&o haveréa contratacdes correlatas.

16. IMPACTOS AMBIENTAIS

A presente contratacdo ndo causara impactos ambientais significativos.

17. ANALIS’E DE PARTICIPACAO DE CONSORCIO DE EMPRESAS, COOPERATIVAS
OU PESSOA FISICA

CONSORCIO: N3o sera permitida a participacdo de empresas consorciadas, conforme prevé o
art. 8°, da Portaria DG/TRE-PR n° 591/2022, que estabelece: “Exceto quando demonstrada a
vantajosidade no caso concreto, decorrente da complexidade técnica ou grande vulto da
contratacéo, ndo serd autorizada a participa¢do de consorcio.

COOPERATIVA: Ser4 permitida a participacdo de cooperativas, observadas as exigéncias
contidas no art. 16 da Lei 14.133/21.

PARTICIPACAO DE PESSOA FiSICA: NZo sera permitida a participacdo de pessoa fisica,
visto que a contratacdo exigird capital social minimo e/ou estrutura minima, com equipamentos,
instalacBes e equipe de profissionais ou corpo técnico para a execu¢ao do objeto incompativeis
com a natureza profissional da pessoa fisica, conforme demonstrado em estudo técnico
preliminar (art. 4°, paragrafo Unico da IN SEGES N° 116/2021).

SUBCONTRATAGCAO: N&o sera admitida a subcontratacéo do objeto contratual.

18. JUSTIFICATIVA PARA REGISTRO DE PRECOS

Considerando que para atender a demanda do TRE-PR ha necessidade de contrata¢fes
permanentes ou frequentes do objeto, devido a volatilidade do numero de usuarios e endpoints,
ndo sendo possivel definir previamente o quantitativo a ser demandado pela Administracéo, a
equipe de planejamento sugere que a contratacdo seja formalizada por REGISTRO DE
PRECOS.

19. DIVULGAGAO DE INTENGCAO DE REGISTRO DE PREGCOS

Sera divulgada a inteng&o de registro de precos e permitida a adesédo a ata, nos termos dos
arts. 99, 14 e 33, do Decreto n° 11.462 de 2023.
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20. ACORDO OU CONVENCAO COLETIVA (obrigatério para contratacio de mio de
obra com dedicacao exclusiva)

Néo se aplica.

21. DOCUMENTOS HABILITATORIOS

Serdo exigidos documentos habilitatérios habituais para contratagdes de prestacdo de servi¢cos
de software.

22. NECESSIDADE DE INSTRUMENTO DE MEDICAO DE RESULTADO

Sera dispensada a necessidade de instrumento de medi¢cdo de resultado, visto que ndo é

possivel admitir o recebimento parcial do servigo pretendido.

23. NECESSIDADE DE FORMALIZAGCAO CONTRATUAL

Ser4 necessaria formalizagdo contratual, visto envolver entrega superior a trinta dias e

obrigacdes futuras®.

24. NECESSIDADE DE GARANTIA

Além da garantia legal prevista no Cdédigo de Defesa do Consumidor, deverd ser prestada

garantia pelo fabricante durante a vigéncia das licencas.

25. CONCLUSAO

Concluidos o Estudo Técnico Preliminar, a Equipe de Planejamento da Contratacdo, sugere a
solucdo descrita no item 10 e submete o presente expediente para analise e consideracao

superior.

E 0 que nos cumpre apresentar.
Curitiba, 10 de julho de 2024.

3 Exemplo: a entrega serda menor que 30 (trinta) dias, mas ha& garantia com assisténcia técnica.
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Integrante Demandante: Gilmar José Fernandes de Deus
Integrante Técnico: Lucas Barke Bruzon

Integrante Administrativo: Marcos Alberto Kwiatkowski
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