TRIBUNAL REGIONAL ELEITORAL DO PARANA

ESTUDO TECNICO PRELIMINAR

PAD 16404/2023

1. INFORMAGOES BASICAS

Descrigdo do problema’

O registro de chamados para com as operadoras de
telecomunicagcdo € precedida da reinicializacdo dos
equipamentos que sustentam os respectivos circuitos. Desta
forma, quando o monitoramento de rede detecta uma
indisponibilidade, as equipes técnicas entram em contato
com os servidores lotados nos féruns eleitorais e solicitam
que estes reiniciem os equipamentos para em seguida, caso
a indisponibilidade permaneca, seja registrado um chamado
junto a operadora responsavel.

O presente estudo visa avaliar opcbes para tornar este
processo mais agil e de preferéncia automatizado,
permitindo melhor utilizacdo dos recursos disponiveis.
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2, DESCRICAO DETALHADA DA NECESSIDADE (item obrigatério)

O ambiente de rede de dados da Justica Eleitoral do Parana é componente vital da
infraestrutura de tecnologia da informacédo e o seu bom funcionamento se mostra
indispensavel para a realizagdo das mais diversas atividades no 6rgao, tais como o
julgamento de processos, o atendimento aos eleitores, telefonia ou 0 monitoramento
dos ambientes por CFTV.

A rede vem sendo continuamente aperfeicoada nestes Uultimos anos; novos
equipamentos mais robustos, caminhos redundantes, monitoramento e
automatizagao de agdes tém sido implementadas para aumentar a disponibilidade
da rede.

Neste sentido, as unidades da Justiga Eleitoral distribuidas pelo interior do estado
contam atualmente com dois circuitos de comunicagao, fornecidos pelas empresas
Ligga Telecom e Sitelbra, contratos 84/2022 e 69/2023, respectivamente.

Os equipamentos que sustentam os circuitos das operadoras estdo implantados no
rack de comunicagdo que atende a cada unidade. Neste mesmo gabinete, temos
instalados os pontos de rede (todos os cabos langados pelo edificio convergem para
este local), switches, servidores e os roteadores que sustentam a infraestrutura de
rede.

Como citado anteriormente, as unidades contam com dois circuitos de comunicagao
e eles funcionam em conjunto. A rede tolera falhas individuais destes circuitos, isto
€, a disponibilidade dos sistemas, a telefonia e o atendimento ao eleitor sao
mantidos quando pelo menos um dos links de comunicagao permanece operacional.

A infraestrutura das conexdes de longa disténcia entre a capital e as unidades
distribuidas pelo interior do estado estad esquematizada conforme a seguir:
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Dentro do rack de comunicagéao os dispositivos estdo conectados da seguinte forma

Ligga Telecom — Datacom

Roteador TRE - Fortiwifi 4OF

Fi:RTINET

S FortwiFl 80F

Conexoes:

Ligga Telecom x Fortinet
Porta 6 ¢€—> Porta WAN

Sitelbra x Fortinet
Porta 4 ¢— Porta A

Fortinet x Switch
Porta 1/2/3 ¢— Porta u8
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Sitelbra — Mikrotik
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Nos desenhos esquematicos as conexdes entre os equipamentos do rack parecem até que sao
simples, entretanto, na pratica, podemos ter dificuldades. Seguem alguns exemplos de racks de
comunicagao:

Racks de comunicacao (organizados)
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O ambiente é monitorado da sede até o switch que atende a unidade. A¢des automatizadas sao
iniciadas quando séo identificadas falhas em algum ponto da infraestrutura monitorada.

Os circuitos de comunicagdo, roteadores e switches sdo monitorados diretamente pelos
servidores lotados na Secdo de Rede que recebem mensagens via e-mail e Telegram. Também
existe o monitoramento disponivel nas telas e mapas de acompanhamento das TV’s instaladas no
setor.

Sempre que ¢é identificada uma falha em algum circuito de comunicagao ocorre automaticamente
o registro de um chamado junto a Central de Servigos de Tl. O atendimento deste chamado passa
pelas seguintes etapas:

1. Entrar em contado com unidade e confirmar se o fornecimento de energia elétrica
esta normal;

2. Solicitar ao colega lotado no Férum Eleitoral que reinicie os equipamentos
relacionados ao circuito de comunicacdo com falha (Ligga ou Sitelbra) e aguardar
para verificar se a comunicagao é restabelecida;

3. Registrar chamado junto a operadora de telecomunicagao para reparo do circuito;

Considerando a grande quantidade de cabos e ainda a densidade de dispositivos instalados nos
racks, mesmo nos locais onde o rack permaneceu organizado, eventuais intervengdes nos
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equipamentos com objetivo de reiniciar um equipamento especifico podem se tornar uma tarefa
complexa.

Também é necessario salientar que o colega lotado no Férum Eleitoral ndo é um técnico de
informatica e habitualmente nao esta familiarizado com dispositivos de comunicacao, ou seja, nem
sempre diferencia prontamente os equipamentos relacionados ao circuito Ligga ou Sitelbra.
Trata-se apenas de um colega com boa vontade que auxilia o atendente da Central de Servigos
nesta tarefa de intervir num componente de infraestrutura, o que eventualmente faz com que esta
intervengdo seja morosa e, ou mesmo infrutifera.

Atualmente temos percebido as seguintes dificuldades nas tratativas destas indisponibilidades dos
mais de 300 circuitos de comunicagdo em uso:

1. Erro ao identificar qual equipamento sustenta o servigo de determinada operadora.
Quando temos este tipo de ocorréncia, ao reiniciar os equipamentos que sustentam ao
circuito “errado” (aquele ainda em funcionamento) provoca-se a indisponibilidade total
da rede e interrupcéo do atendimento;

2. Receio (justificado) dos colegas lotados nas unidades do interior em atuar no rack de
comunicagao, mesmo com auxilio por telefone;

3. Impossibilidade de entrar em contato com o Férum Eleitoral para efetuar as verificacoes.
Podem ocorrer indisponibilidades simultdneas em ambos os circuitos de comunicagao,
neste caso o contato com a localidade fica completamente prejudicado, pois ndo ha
mais telefone convencional nas unidades, somente VolP, que depende da rede para seu
funcionamento;

4. Demora para o restabelecimento da comunicagdo. Ha momentos em que n&do temos um
atendente disponivel na Central de Servigos de Tl para a realizagao dos procedimentos;

5. Sobrecarga pelo uso de recursos humanos escassos. Tanto a Central de Servigos de Tl
quanto as unidades da Justica Eleitoral distribuidas pelo interior do estado possuem
disponibilidade reduzida de pessoal. Ao envolvermos duas pessoas nesta tentativa de
normalizagdo do circuito de comunicagdo consumimos com um recurso escasso, as
vezes em vao.

Desta forma, faz-se necessario avaliar alternativas para tornar estes procedimentos mais efetivos
e céleres.

3. REQUISITOS DA CONTRATAGAO

a. Requisitos: A contratacdo a ser efetivada deve atender os seguintes requisitos
minimos estudados pela Equipe de Planejamento:

i.  Aumentar a assertividade das intervencoes;
ii.  Reduzir ou dispensar a necessidade de intervencdes humanas;
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iii.  Melhorar o tempo de atendimento e/ou o tempo gasto para que sejam
efetuadas as verificacbes necessarias;

b. Legislacao aplicavel: para a solu¢cado da necessidade, devera ser observada as
seguintes normas:
a) NBR 14136

b) Lei 14.133/32021

c. Da exigéncia de amostra: Serdo exigidas amostras dos itens a serem
adquiridos, tendo em vista a necessidade de avaliagdo do atendimento as
exigéncias técnicas a serem especificadas no TR. Serdo avaliados os seguintes
aspectos e padrées minimos de aceitabilidade e conformidade com o edital para
homologagao do pregéo:

d. Manutencdao e Assisténcia Técnica: Serdo prestadas no edificio sede do
TRE-PR, localizado na rua Jodo Parolin, 224 - Prado Velho - Curitiba, PR.

4, DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (item obrigatério)

Através da contratacao pretendida, o TRE-PR sera beneficiado com maior eficiéncia e eficacia
nas verificagdes de circuitos de comunicagdo que apresentarem falhas e consequente reducao
do tempo de indisponibilidade dos circuitos e, por conseguinte, na melhoria na qualidade dos

servigos prestados a comunidade.

5. DESCRIGAO DA SOLUGCAO COMO UM TODO (item obrigatério)

Do prazo de entrega: o prazo de entrega dos bens sera de 60 (sessenta) dias uteis, contados

da data de assinatura do contrato.
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Do local de entrega: as entregas deverao ser realizadas na sede do Tribunal Regional Eleitoral
do Parana, em Curitiba,sita @ Rua Joao Parolin, 224 - Bairro Prado Velho, junto a Se¢ao de
Rede.

6. HOUVE PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL -
PCA?Z2? (item obrigatorio)

SIM

Id. n°: 24P0O271

7. HISTORICO DAS CONTRATAGOES SIMILARES

Foi realizada pesquisa de contratacbes similares anteriores do TRE-PR, como forma de
identificar solugdes semelhantes que possam se adequar a demanda da Administracao?
Foi realizada pesquisa de contratagbes similares em outros érgaos, como forma de identificar

solucbes semelhantes que possam se adequar a demanda da Administragao?

SIM

(Embora tenhamos efetuado pesquisas, ndo foram identificadas aquisi¢cdes similares)

PAD ou OBJETO Doc.
EDITAL

8. LEVANTAMENTO DE MERCADO & QUADRO COMPARATIVO DAS SOLUGOES
(item obrigatorio)

SOLUCAO 1: Monitoramento descentralizado com software livre

Solugéo detalhada: Instalacdo de um notebook destinado ao monitoramento ativo

2 Disponivel em:
https://www.tre-pr.jus.br/transparencia-e-prestacao-de-contas/gestao-das-aquisicoes-e-contratacoes/plano-a

nual-de-contratacao
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dos circuitos de comunicacdo disponiveis em cada férum
eleitoral. O equipamento citado, que utilizara sistema
operacional Linux (gratuito) e software de monitoramento
Zabbix (também gratuito), permite a consulta da situagéo
operacional dos circuitos em tela.

01 (um) notebook por localidade, no valor unitario de
Estimativa Preliminar de valor | R$3.790,00, conforme ata de registro de pregos 48/2023, PAD

19244/2023.
- A solucdo de monitoramento Zabbix é gratuita e conhecida
Vantagem : . ~
pela equipe técnica da Secdo de Rede.
- A solugcdo monitora os circuitos e fornece informacdes
confiaveis e em tempo real sobre os circuitos, mas nao
Desvantagem : ~ o . )
automatiza as acdes de reinicializagdo dos equipamentos;
- Custo elevado.
SOLUGAO 2: Régua inteligente plus

Aquisicao e instalagdo do filtro de linha similar ao modelo
Roost Smart (empresa Roost) para monitoramento ativo dos
circuitos de comunicagao disponiveis em cada férum eleitoral.
Solugéo detalhada: O equipamento citado possui sistema operacional proprio e
permite o monitoramento dos circuitos e a reinicializacao
automatizada e individualizada dos equipamentos
conectados.

R$5.809,70, conforme orgamento apresentado no doc. PAD

Estimativa Preliminar de valor 145.671/2024.

- Dispensa a necessidade de instalagdo de software adicional;
- Monitoramento em tempo real com automacgao de agdes;
Vantagem - Possibilidade de monitoramento via rede de celular 4G;

- Possibilidade de monitoramento de parametros adicionais do
ambiente como temperatura, por exemplo.

- Dispositivo possui apenas 5 portas/tomadas;

Desvantagem - Custo muito elevado.
SOLUGAO 3: Régua inteligente
Aquisicao e instalagao do filtro de linha Smart Web (empresa
. Volt) para monitoramento ativo dos circuitos de comunicacao
Solugéo detalhada:

disponiveis em cada férum eleitoral. O equipamento citado
possui sistema operacional proprio e permite o monitoramento
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dos circuitos e a reinicializacdo automatizada e individualizada
dos equipamentos conectados.

R$687,76 conforme orgamento apresentado no doc. PAD

Estimativa Preliminar de valor 145.719/2024.

- Dispensa a necessidade de instalacdo de software adicional;
Vantagem - Monitoramento em tempo real com automacao de agodes;
- Dispositivo possui 10 portas/tomadas.

- Nao é possivel o monitoramento de pardmetros adicionais

Desvantagem do ambiente.

9. OBSERVAGCOES SOBRE PESQUISA DE MERCADO

Foram realizadas reunides com a empresa Roost para avaliar a possibilidade de adequar (ou
simplificar) o seu produto para que ficasse mais restrito as necessidades do TRE-PR, mas nao

houve sucesso.

Foram pesquisados sites de empresas do ramo para a identificagdo de solugdes similares e foi

identificado o equipamento descrito na Solugao 3 do presente estudo.

10.  POSICIONAMENTO DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO APOS A
ANALISE DAS POSSIVEIS SOLUCOES DE MERCADO (item obrigatério)

Considerando as possiveis solugbes de mercado, quantidade estimada de itens, prazo de
entrega, possibilidade de parcelamento e estimativa preliminar de valor, a equipe de
planejamento da contratagéo elege a SOLUGAO 3 - “Régua Inteligente” por evidenciar melhor

atender o interesse publico relacionado com a necessidade da contratacéo.

1. ESTIMATIVA DE QUANTIDADE (item obrigatério)

ITEM ESPECIFICAGAO UNIDADE DE QUANTIDADE
MEDIDA
1 Régua Inteligente 10A Unidade 200 (duzentos)
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2 Régua Inteligente 20A Unidade 20 (vinte)

Total: 220 (duzentos e vinte)

O quantitativo estimado sera o necessario e suficiente para o atendimento a todas as unidades

da Justica Eleitoral (Sede e Interior), considerando a quantidade de racks que atendem a cada
unidade.

12. ESTIMATIVA DE VALOR DA CONTRATAGAO

Apods levantamento de mercado e definicdo da quantidade desejada, obteve-se os seguintes
orcamentos preliminares para a contratacao:

EMPRESA Valor unitario Valor total Data do Orgamento
(documento n°)

OM Security R$ 687,76 R$ 108.666,08 06/05/2024

13. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGCAO (item
obrigatoério)

a) E tecnicamente viavel dividir a solugdo?
Justifique em caso negativo:

b) E economicamente viavel dividir a solugéo?

Justifique em caso negativo:

c) Existe perda de escala ao dividir a solu¢ao?

NAO Justifique em caso positivo:

d) Ha o melhor aproveitamento do mercado e ampliagdo da competitividade ao dividir a
solugao?

Justifique em caso negativo:
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e) O custo para a gestao de varios contratos frente as vantagens com a unificagao indica a
divisdo do objeto?

Justifique: Serdo somente contratos de garantia, ndo ha desvantagem na divisdo do objeto

f) Conclusao: considerando as analises acima, a Equipe de Planejamento da Contratagao
sugere a formacao de uma ata de registro de precos para que seja possivel aproveitar a forca
de trabalho disponivel na Secdo de Rede para a instalagdo dos equipamentos. Serao
necessarias dezenas de viagens para que seja possivel visitar todas as 158 (cento e cinquenta
e oito) unidades da Justica Eleitoral do Parana, para proceder a organizagao e identificagao dos
equipamentos abrigados no rack de comunicagao e instalagdo da nova régua inteligente. A
disponibilidade de uma ata de registro de pregos permite efetuarmos aquisi¢coes frequentes de
quantitativos reduzidos, evitando que se mantenha os equipamentos em estoque por grande

periodo e desperdicando o periodo de garantia.

14. PROVIDENC_IAS A SEREM ADOTADAS PELO TRE-PR PREVIAMENTE A
CELEBRACAO DO CONTRATO

Considerando os estudos para a contragdo, constata-se que previamente a celebracdo do
contrato serdo necessarias adaptacoes relacionadas:

PROVIDENCIA DETALHAMENTO

NAO Infraestrutura tecnolégica

Infraestrutura fisica (adaptacdao de | Faz parte da implantagdo dos dispositivos a
ambientes do 6rgéo) correta  identificagdo  (etiquetas)  dos
equipamentos e a conexdo em tomadas
pré-estabelecidas para o] correto

funcionamento.

NAO Impacto na area de gestao de pessoas

NAO Necessidade de normatizacdo legal ou
area de contratagdes

Necessidade de comunicagao Ajuste das orientacbes vigentes na Central de
Servigos de TI.
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NAO Capacitagéo de servidores

15. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES (item obrigatério)

PAD OBJETO

Observacao: Nao existem contratagdes relacionadas ou interdependentes ao presente projeto.

16. IMPACTOS AMBIENTAIS

A presente contratagdo ndo causara impactos significativos ambientais.

17. ANALIS,E DE PARTICIPAGAO DE CONSORCIO DE EMPRESAS, COOPERATIVAS
OU PESSOA FISICA

CONSORCIO: Nao sera permitida a participacdo de empresas consorciadas, conforme prevé o
art. 8°, da Portaria DG/TRE-PR n° 591/2022, que estabelece: “Exceto quando demonstrada a
vantajosidade no caso concreto, decorrente da complexidade técnica ou grande vulto da
contratacao, nao sera autorizada a participagcado de consoércio”. Claramente nao se justifica neste
caso.

COOPERATIVA: Sera permitida a participagdo de cooperativas, observadas as exigéncias
contidas no art. 16 da Lei 14.133/21.

PARTICIPAGAO DE PESSOA FIiSICA: Sera admitida a participacdo de pessoa fisica, conforme
IN SEGES N° 116/2021.

SUBCONTRATAGAO: N3o sera admitida a subcontratagdo do objeto contratual, tendo em vista
tratar de fornecimento de bens.

18. JUSTIFICATIVA PARA REGISTRO DE PRECOS

Considerando a necessidade de realizagdo de viagens para mais de 150 (cento e cinquenta)
localidades para que realizar a instalagdo de configuragao dos dispositivos a serem adquiridos

com estimativa minima de 120 (cento e vinte) dias para conclusao;

Considerando a complexidade e a criticidade envolvida na instalagdo dos dispositivos a serem
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adquiridos (que exigira a execugao por técnico treinado), a reduzida forga de trabalho disponivel
e os acumulos de periodos de férias e banco de horas dos servidores lotados na Secao de
Rede;

Considerando a frequente interrupgdo dos projetos planejado e em andamento devido ao
surgimento de novas atividades ndo programadas, mas que demandam o envolvimento desta

Secao de Rede para sua continuidade;

Objetivando reduzir desperdicios, como por exemplo o esgotamento do periodo de garantia dos
bens a serem adquiridos ainda em estoque (sem que tenha sido possivel realizar sua
instalacado), ou seja, face a impossibilidade de estimar a quantidade de dispositivos a serem
instalados, ndo sendo possivel definir previamente o quantitativo a ser demandado pela
Administracdo por periodo, a equipe de planejamento sugere que a contratacdo seja
formalizada por REGISTRO DE PRECOS.

19. DIVULGAGAO DE INTENGAO DE REGISTRO DE PREGOS

Sera divulgada a intencao de registro de pregos e permitida a adesao a ata, nos termos do art.
9° e art. 33, do Decreto 11.462 de 2023.

20. ACORDO OU CONVENGAO COLETIVA (obrigatério para contratagio de mao de
obra com dedicacgao exclusiva)

Nao se aplica.

21. DOCUMENTOS HABILITATORIOS

Nao serdo exigidos documentos habilitatorios além dos habituais.

22, NECESSIDADE DE INSTRUMENTO DE MEDIGAO DE RESULTADO

Nao se aplica, visto tratar-se de aquisi¢ao de bens.
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23. NECESSIDADE DE FORMALIZAGAO CONTRATUAL

Sera necessario formalizagcao contratual, visto envolver entrega superior a trinta dias ou

obrigagdes futuras.

24, NECESSIDADE DE GARANTIA

O prazo de garantia contratual dos bens, somada a garantia legal prevista no Cédigo de Defesa
do Consumidor (art. 26), ndo podera ser inferior a 12 (meses) meses, contado a partir do

primeiro dia util subsequente a data do recebimento definitivo do objeto.

25. CONCLUSAO

Concluido o Estudo Técnico Preliminar, a Equipe de Planejamento da Contratagéo, sugere a
solucdo descrita no item 10 e submete o presente expediente para analise e consideragao
superior.

E o0 que nos cumpre apresentar.

Curitiba, 09 de maio de 2024 (atualizado em 17/07/2024)

Integrante Demandante: Max Luiz de Carvalho
Integrante Técnico: Breno Schult

Integrante Administrativo:Antonio Carlos Rodacki
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