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INTRODUCAO

1.1.

Documento N2: 371943/2023
MINUTA - proposta de minuta alteracdo IN 06/2018

| — Sistemas de eleicdo, durante o periodo eleitoral;
Il — Sistemas de atendimento ao eleitor/cadastro;

IIl — Processo Judicial Eletronico (PJE);
IV - Diario de Justiga Eletronico (DJE);
V — Sistemas de processo administrativo digital (PAD e SEl);
VI - Servicos de e-mail e colaboragcdo em nuvem;
VIII — Sistema de Acompanhamento de Documentos e Processos (SADP).

Dos servigos essenciais de Tecnologia da Informacao

1.2. Matriz de servicos essenciais de negdcio
Servigo Criticidade RPO* RTO? Descrigdo
Sistemas de Perda d
: . Alta 24 horas 4 horas Pfr ade acesso aps
eleicao sistemas eleitorais
Sistemas de Perda de acesso aos
atendimento ao Alta 24 horas 4 horas | sistemas de atendimento ao
eleitor eleitor
PJE Alta 24 horas 4 horas Perda de acesso ao sistema
DJE Alta 24 horas 4 horas Perda de acesso ao sistema
- Perda de acesso aos
Ultimo .
PAD / SEI Alta . 4 horas sistemas de processo
backup valido . : .
administrativo digital
Jlti 2
Keycloak Alta U tlmc’>' 4 horas erda Qe acesso aos
backup valido sistemas
SLEHE Alta 24 horas 4 horas Serwgq de. e—malll / storage
Workspace indisponiveis
Intranet Média 24 horas 12 horas Perda de acesso a intranet
Portarl do Baixa 24 horas 24 horas Perda de acesso a intranet
Servidor

! Recovery Point Objective: quantidade limite de dados que uma organizac3o toleraria
perder em caso de pane ou de paralisa¢do, decorrente de uma iminente ameaga de
invasao.

2 Recovery Time Objective: periodo maximo de tempo que o sistema levard para voltar a
operar apds uma parada ou pane.
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1.3.

Matriz de servigos essenciais de infraestrutura

Servico Criticidade RPO? RTO* Descri¢do
Jltim Per
Virtualizagdo Alta utti ?, 4 horas erda c'ie acesso aos
backup valido sistemas
Servidores de Ultimo Perda de acesso aos
- Alta . 4 horas .
aplicagao backup valido sistemas
Servicos de Ultimo Perda de acesso a rede,
Alta 1 4 horas . .
rede backup valido sistemas e internet
Servigos de Ultimo
¢ Alta 1 4 horas Perda de acesso aos dados
storage backup valido
Servigos de Ultimo Perda de acesso ao
. Alta . 4 horas . .
monitoramento backup valido monitoramento ativo
Ambiente de Perda de acesso a rede
DHCP Alta rente @ 4 horas ) . ’
contingéncia sistemas e internet
Ambiente de Perda de acesso a rede
DNS Alta e 4 horas . !
contingéncia sistemas
Ambiente de Perda de acesso ao
Data Center Alta 4 horas

contingéncia

ambiente computacional

1.4. Matriz de servicos essenciais de seguranca da informacgao
Servico Criticidade RPO® RTO® Descrigdo
i Perda de acesso a rede
Firewall Alta Amb.|en'fe d.e 4 horas ) . ’
contingéncia sistemas e internet
WAF / F5 Alta Ambiente de 4 horas Perda de acesso ao sistema

* Recovery Point Objective: quantidade limite de dados que uma organizag3o toleraria
perder em caso de pane ou de paralisa¢do, decorrente de uma iminente ameaga de
invasdo.

* Recovery Time Objective: periodo maximo de tempo que o sistema levara para voltar a
operar apos uma parada ou pane.

> Recovery Point Objective: quantidade limite de dados que uma organizac3o toleraria
perder em caso de pane ou de paralisa¢do, decorrente de uma iminente ameaga de
invasao.

® Recovery Time Objective: periodo maximo de tempo que o sistema levard para voltar a
operar apds uma parada ou pane.
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contingéncia
Seguranga de Ambiente de .
g G Alta A 4 horas Perda de acesso ao sistema
endpoints contingéncia
Analise de Ambiente de .
- Alta S 4 horas Perda de acesso ao sistema
vulnerabilidade contingéncia
t=0
MTPD »
“— RPO
RTO |
Inferrupeao
o e
ativiclacle!
falha
Linha do
—— MTTR —* tempo
Protecio mais Reparacao do  Retomada do Impacto inaceitavel
recente dos dados IC ou servico  processo ou da interrupcao do
atividade Processo, servico

ou atividade
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1.5. Objetivo do PRD

1.5.1. O objetivo deste plano é assegurar a restauracdo das operacdes no
ambiente principal apds a ocorréncia de uma crise ou cenario de
desastre, concentrando-se nos ativos, conexdes e configuracdes
especificas do ambiente. Os objetivos do PRD sdo os seguintes:

1.5.2.  Avaliar os danos aos ativos e conexdes do datacenter e fornecer meios
para sua recuperagao.

1.5.3.  Restaurar o ambiente computacional em prazo tolerdvel.

1.6. Escopo e abrangéncia

1.6.1. Abrange servidores de aplicacdes, bancos de dados e servigos
computacionais essenciais.

1.7. Papéis e responsabilidades

1.7.1. Equipe de instala¢bes / ambiente
1.7.1.1. Composta por servidores do Tribunal Regional Eleitoral que sao
responsaveis pelas instalacbes fisicas que abrigam o ambiente
computacional (envolve a infraestrutura predial além da
infraestrutura de TI).
1.7.2. Equipe de conectividade
1.7.2.1.  Fornecimento e manutencao da infraestrutura de rede.
1.7.3.  Equipe de infraestrutura / aplicacées
1.7.3.1. Fornecimento e manutencdo da infraestrutura de servidores
fisicos e virtuais necessaria para execucdo de operacdes e
processos essenciais durante um desastre.
1.7.4. Equipe de operagoes
1.7.4.1. Responsavel pelo ambiente colaborativo, de forma a garantir as
ferramentas necessarias para que os servidores desempenhem
suas funcdes da forma mais rapida e eficiente possivel.
1.7.5. Equipe de comunicagdo
1.7.5.1. Responsavel pela comunicacdo durante um desastre. Repassa
informacdes aos setores competentes do Tribunal.
1.7.6. Equipe de backup
1.7.6.1. Andlise e mapeamento de dados perdidos, tempo de
recuperacdo, além da formulacdo de estratégias de
recuperagao.
1.7.7.  Equipe de testes
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1.7.7.1.  Responsavel pelos testes de ambiente de forma a auxiliar na
elaboracdo de cronogramas, bem como informar o marco
temporal de recuperacao.

1.7.8. Equipe de seguranc¢a da informagdo

1.7.8.1. Fornecimento e manutengdo de mecanismos de segurang¢a no
ambiente principal e alternativo, resguardar dados e evitar
desdobramentos de seguranca que afetem o acionamento da
continuidade.
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2. IDENTIFICAGAO DE RISCOS

2.1. Lista de potenciais desastres

Evento Possiveis causas

Indisponibilidade de rede / | Rompimento de fibra dptica, desastres naturais
circuitos (tempestades), falha de equipamento de rede

Falha de hardware (disco rigido, meméria), ataque de
Perda de dados . .
malware, erro humano (exclusdo acidental)

Interrupg¢ao de energia Queda de linhas de energia, sobrecarga na rede elétrica,
elétrica falha de equipamento de energia

o . N Curto-circuito elétrico, vazamento de produtos inflamaveis,
Incéndio nas instalagdes . R o
falha no sistema de prevencao de incéndios

Inundagdo nas instalagdes | Vazamento de encanamento, tempestades intensas

. .. Malware, phishing, engenharia social, exploracao de
Ataque cibernético .
vulnerabilidades de software

Falha do sistema de Falha do equipamento de refrigeracdo, obstrucdo dos
refrigeracao dutos de ventilagdo, vazamento de gas refrigerante
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3. INVENTARIO DE RECURSOS

3.1. Lista de ativos criticos
3.1.1. Servidores fisicos, servidores virtuais, armazenamento de dados,
maquinas virtuais, bancos de dados.

3.2. Detalhes de configuracao e localizagao fisica
3.2.1. Configuracdes especificas de maquinas virtuais, localizacao fisica dos
servidores no data center, detalhes de armazenamento virtualizado.
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4. PROCEDIMENTOS DE BACKUP

4.1. Frequéncia e métodos de backup
4.1.1. Backup didrio de mdquinas virtuais, armazenamento de snapshots

para rapida recuperacao.

4.2. Armazenamento seguro e locais alternativos
4.2.1. Armazenamento em storage virtualizado e replicacdo em data centers
secundarios.

4.3. Testes regulares de restauragao
4.3.1. Testes bimestrais de restauracdo para garantir a integridade dos
backups.
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5. COMUNICACAO E NOTIFICACAO

5.1. Lista de contatos de emergéncia
5.1.1.  Numeros de telefone e enderecos de e-mail da equipe de recuperagao
e contatos no data center.

5.2. Procedimentos de comunicagao interna e externa
5.2.1. Uso de canais de comunicacdo seguros e definidos para notificar a
equipe e o data center em caso de desastres.

5.3. Cadeia de comando durante uma crise
5.3.1. Hierarquia de comunicagdo clara entre os membros da equipe.
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6. MANUTENCAO E ATUALIZACAO

6.1. Revisao periodica do PRD
6.1.1.  Revisdo anual do documento para refletir alteracdes na infraestrutura
de virtualizagao.

6.2. Atualizagao conforme mudangas na infraestrutura
6.2.1. Inclusdo de novas maquinas virtuais, atualizacdes de hipervisores e
outras alteracdes no ambiente virtualizado.

6.3. Treinamento continuo das equipes
6.3.1.  Garantir que todos estejam familiarizados com os procedimentos
especificos de recuperagdo em ambientes virtualizados.
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7. DOCUMENTAGAO DE INCIDENTES

7.1. Registro de eventos criticos
7.1.1. Documentacao detalhada de incidentes, incluindo impacto nas
maquinas virtuais e nas operagoes.

7.2. Analise pds-incidente
7.2.1.  Avaliagdo das agOes tomadas, identificagdao de pontos fortes e areas de
melhoria para ambientes virtualizados.

7.3. AcgoOes corretivas e preventivas
7.3.1. Implementacdo de medidas para fortalecer a seguranga em maquinas
virtuais e prevenir futuros incidentes similares.
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MACROPROCESSOS DO PLANO DE CONTINUIDADE DE TI

8.1. Identificagdo e declaragdo de desastre;
8.2.  Ativagdo do Plano de Recuperagdo de Desastres (DRP)
8.2.1.  Ativagao do plano de recuperagao de desastres.
8.3.  Avalia¢do da Situagdo
8.3.1.  Avaliar a extensao dos danos e os sistemas afetados pelo desastre.
8.3.2.  Priorizar a recuperacdo com base na criticidade dos sistemas e na
necessidade de negdcio.
8.4. Comunicagdo com as Partes Interessadas
8.4.1. Comunicac¢do constante entre as partes interessadas internas e
externas, com atualizacdo da situacdo e das medidas de recuperacao
em andamento.
8.5.  Provisionamento de Recursos de Recuperagdo
8.5.1.  Alocar os recursos necessarios para iniciar a recuperagao, como
hardware de reposicao, software, pessoal de suporte, etc.
8.6.  Restauragdo de Sistemas Criticos
8.6.1.  Priorizar a restaurac¢do dos sistemas criticos para a continuidade das
operacdes essenciais da organizacao.
8.7.  Recuperagdo de Dados
8.7.1.  Restaurar os dados a partir de backups recentes e verificar a
integridade dos dados recuperados.
8.8.  Teste de Funcionalidade
8.8.1.  Apods a restauracdo dos sistemas e dados, aplicar testes visando
avaliacdo da funcionalidade dos sistemas para garantir que estejam
operacionais e atendam as necessidades de negdcio.
8.9.  \Verificagdo da Seguranca
8.9.1.  Verificar se os sistemas restaurados estao protegidos contra ameacas
de seguranca, como malware, vulnerabilidades de software, etc.
8.10. Validagdo da Recuperagdo
8.10.1.  Validar se os sistemas estdo funcionando conforme o esperado e se os
dados estdo acessiveis.
8.11.  Reintegragdo ao Ambiente de Produgdo
8.11.1.  Apds confirmar que a recuperacdo foi bem-sucedida, reintegrar os
sistemas recuperados ao ambiente de producao.
8.12.  Revisdo e Atualizagéio do Plano de Recuperagdo de Desastres
8.12.1. Apds o término da recuperacao, revisar o plano de recuperac¢ao de
desastres para identificar dreas de melhoria e atualizar conforme
necessario com base nas ligdes aprendidas.
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9. EXECUGAO DO PLANO DE DESASTRES

9.1. Procedimentos
9.1.1. Identificar ativos danificados / servicos indisponiveis
9.1.1.1.  Asequipes de instalacdo / backup / infraestrutura /
conectividade deverao identificar e listar todos os ativos
danificados
9.1.2. Identificar acessos indisponiveis
9.1.2.1. Aequipe de conectividade deverd identificar as interrupgdes de
conexdes e acessos gerados apds o desastre, informando a
abrangéncia (rede local, rede WAN ou provedor).
9.1.3. Identificar servigos indisponiveis
9.1.3.1. A equipe do PRD deverda mapear os servigos indisponiveis
abrangendo todos os componentes necessarios a plena
operagao dos servigos essenciais como maquinas virtuais,
banco de dados, firewall, plataforma de colaboracao,
roteadores, switches, equipamentos de microinformatica, bem
como rotas, dns, vlans, etc.
9.1.4.  Elaborar cronograma de recuperagao
9.1.4.1. Apds o mapeamento de perdas e impactos sera elaborado um
breve cronograma de recuperagao das aplicagdes.
9.1.5.  Substituicdo de ativos e equipamentos
9.1.5.1. Em caso de perda de ativos devera ser realizada estimativa de
tempo para aquisi¢ao e o quanto isso impacta no RTO de cada
servigo.
9.1.6. Reconfiguracdo de ativos e equipamentos
9.1.6.1. A equipe de instalacGes deverad verificar as configuracdes de
forma a garantir pleno funcionamento dos servicos.
9.1.7. Teste de ambiente
9.1.7.1. Realizacao de testes do ambiente alternativo;
9.1.7.2.  Realizacdo de testes do ambiente principal antes de
recuperacao de dados, quando for o caso;
9.1.7.3.  Validar configuracoes e funcionalidades dos sistemas;
9.1.7.4. Quando possivel incluir testes automatizados de
monitoramento de servigos.
9.1.8. Encerramento do PRD
9.1.8.1. Consolidar informacdes em parecer especifico com o tempo de
restabelecimento de cada servi¢co ou equipamento, bem como
lista de procedimentos realizados e fornecedores
eventualmente acionados.
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10. ANEXOS

10.1. Mapas de rede

Diagramas mostrando a interconexao das maquinas virtuais e

10.1.1.

servidores fisicos.

10.2. Listas de fornecedores de servigos de recuperagao

10.2.1.  Contatos de empresas especializadas em recuperacdo de desastres em
ambientes virtualizados.
IC / Servigo Contato E-mail Telefone

Operadora 1

Operadora 2

10.3. Documentagao técnica adicional

10.3.1.

Manuais detalhados para configuracao de hipervisores, politicas de
seguranca virtual e outros detalhes especificos de ambientes

virtualizados.

10.4. Cronograma de testes
Previsao de realizagao de simulagao no ambiente nos dias 23 e 24 de
marco de 2024, para os servicos essenciais do Tribunal Regional
Eleitoral do Parana, conforme documento PAD 371943/2023.
Previsao de realizagao de 3 testes por ano.

10.4.1.

10.4.2.

10.5. Documento de validagao e teste

Data / Horério

Servico / Sistema

Tipo

Descricao

Status

Teste de mesa /

Teste

automatizado /

simulacdo no
ambiente

Falha / Sucesso
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