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COMITÊ GESTOR DA SEGURANÇA DA INFORMAÇÃO 
Extrato da Ata da 1ª reunião extraordinária – 2022 

 
1) IDENTIFICAÇÃO: 
Data/Hora/Local da Reunião: 
15/08/2022 – 14hs – Presencial e Videoconferência 

 

Participantes (Membros): 
SECPRES: Josmar Ambrus  

SECCRE: Mônica Miranda Gama Monteiro, representada por Silvia. Medici Metri 

SECAD: Lilian Gasparin 

SECGP: Sérgio Luiz Maranhão Ritzmann 

SECTI: Gilmar José Fernandes de Deus 

SECPE: Solange Maria Vieira 

SECOFC: Helton José Sanchez 

SECJUD: Danielle Cidade Morgado Maemura, representada por Mauricéia Moro Besbati 

SECOM: Marden Lincoln Amaral Machado 

COINF: Max Luiz de Carvalho 

CPEG e Gestor da Segurança da Informação: Diogo Sguissardi Margarida 

ASSDG: Daniele Cristine F.Franzini, representada por Michele Martins Burda C. Simioni 

Chefe de Cartório da 003ª ZE da Curitiba: Claudemir Pereira de Carvalho 

Chefe de Cartório da 136ª ZE de Grandes Rios: César Augusto Mialik Marena 

 
Presentes também:  

Secretária de Auditoria Interna: Hillene de Cassia Sbalqueiro Silva Meira 

Servidora ALGPDPSI: Tatiana Kolly Wasilewski Rodrigues 

Assistente da Seção de Apoio à Governança Institucional: Luciana Campanholi 

Servidora da ALGPDPSI: Ana Paula Moura Crevelaro  

Assessor de Segurança Cibernética: Lucas Barke Bruzon  

Coordenador de Serviços e Ambiente: Marcos Fábio Portela 

Chefe da Seção de Apoio à Governança Institucional: Kelly Padilha Lopes  

Servidora da Seção de Apoio à Governança Institucional: Silvana Silva de Paula 

Chefe do Gabinete da Presidência: Marluze Mathias Janke Toigo  

 

Pauta/Finalidade: 
1. Tratamento dos usuários com perfil de administradores; 

2. Atualização do Windows 10; 

3. Avaliação de segurança do Google WorkSpace; 

4. Recolhimento de computadores sem uso; 

5. Bloqueio dos computadores sem login; 

6. Desligamento dos computadores; 

7. Notebooks de teletrabalho e VPN no final de semana da eleição; 

8. Revisão de todos os usuários de VPN; 

9. Remoção de usuário de administrador local; 

10. Bloqueio de atualização no período pré-eleitoral; 

11. Troca de senha de todos os usuários próximos à eleição; 

12. Uso de internet no dia da eleição; 
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13. Retirada de sistemas da internet;  

14. Redundância para o KeyCloak (SSO); 

15. Bloqueio da porta 3389 (RDP) entre as subredes; 
16. Avaliação da política de gestão de riscos de SI. 
17. Informações sobre as normas de PSI. 

 
2) DEBATE: 
1. Definidas ações acerca da segurança cibernética. 

 

2. Traçados planos estratégicos com relação à restrição de acesso aos administradores.  

 

3. Informado a respeito da implantação do CyberArk, bem como divulgadas ações inerentes aos 

equipamentos que possuem o SIS – Sistema de Segurança do TSE. 

 

4. Noticiado que as máquinas da sede estão sendo atualizadas com o Windows 10. 

 

5. Debatidas ações frente a lentidão dos computadores no interior, que envolvem duas questões: 

equipamentos e rede. 

 

6. Ressaltadas as tratativas a respeito da avaliação de segurança do Google Workspace. 

 

7. Enfatizado que estão sendo feitas reuniões nos polos do interior, para esclarecer os cuidados 

que os servidores devem ter com relação à cibersegurança, ao usar a conta do tribunal. 

 

8. Anunciada a estratégia de recolhimento dos computadores sem uso, no sentido de bloquear o 

diretório e retirar de circulação as máquinas ociosas, que estão sem ativação no login por mais 

de 40 dias. 

 

9. Sugerida, como boa prática, a reinicialização do computador antes de ir embora no final do 

expediente, pois evita perda de tempo, com eventual atualização durante o horário de 

trabalho. 

 

10. Solicitado que os notebooks que estão em Curitiba sejam trazidos à sede, para formatação e 

atualização.  

 

11. Deliberado acerca da atualização, ou download da internet, no período eleitoral.  

 

12. Informada a estratégia com relação ao uso das senhas dos usuários, bem como, no que se 

refere ao acesso à internet no Tribunal, no dia da eleição. 

 

13. Divulgado que a eleição a paralela, responsável pela auditoria, contará com 27 urnas e não 

apenas 4, como nos anos anteriores.  

 

14. Convencionado a respeito dos sistemas não essenciais, quando serão tirados do ar, bem 

como acerca do protocolo a ser seguido, caso identificado possível risco de Segurança de 

Informação. Tratado acerca do KeyCloak (login interno). 
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15. Noticiado a respeito do andamento das normas de PSI.  

 

16. Divulgadas as ações realizadas pelo grupo de trabalho de continuidade de negócios, que 

priorizará o atendimento do relatório do TCU e as atividades vinculadas com as eleições.  

 

17. Relatada nova sistemática de controle de acessos dos servidores, aprovada pela Comissão 

Permanente de Segurança. 

 
3) DELIBERAÇÕES: 
1. Reproduzir a palestra sobre “Segurança Cibernética” às secretarias. 

 

2. Encaminhar e-mail aos servidores, para os que residem em Curitiba, trazerem os notebooks na 

sede, para atualização. 

 

3. Verificar as licenças do CorelDraw, para serem disponibilizadas aos servidores que 

efetivamente precisam da ferramenta.  

 

4) ENCERRAMENTO:  
Concluídos os trabalhos, eu, Kelly Padilha Lopes, Servidora da Seção de Apoio à Governança 

Institucional, lavrei o presente extrato que, conforme deliberado, será publicado na página da 

Intranet e da Internet deste Tribunal. 

 

 


