___ TRIBUNAL REGIONAL ELEITORAL DOPARANA )
COMITE GESTOR DA SEGURANCA DA INFORMACAO E PROTECAO DE

DADOS PESSOAIS
} Extrato da Ata da 1 reuniao - 2023
1) IDENTIFICACAO:

Data/Hora/Local da Reuniao:
20/04/2023 — 16:30hs — Presencial e Videoconferéncia

Participantes (Membros):

SECPRES - Josmar Ambrus

SECCRE - Mbonica Miranda Gama Monteiro, representada pelo servidor Guilherme
Babora do Carvalhal

SECAD- Lilian Gasparin, representada pelo servidor Marcio Carvalho Jardim

SECGP — Gabrielle Ana Selig Shiohara

SECTI - Gilmar José Fernandes de Deus

SECPLEI - Solange Maria Vieira

SECOFC - Helton José Sanchez, representado pela servidora Cecilia Maria Wosch
Cris6stimo

SECJUD - Danielle Cidade Morgado Maemura

CCS - Rubiane Barros Barbosa Kreuz

COINF — Max Luiz de Carvalho

CPEG e Gestor da Seguranca da Informacao — Diogo Sguissardi Margarida

ASSDG - Lucianna Maria de Araujo Sampaio

Chefe de Cartodrio da 003* ZE da Curitiba - Claudemir Pereira de Carvalho

Chefe de Cartorio da 136" ZE de Grandes Rios - César Augusto Mialik Marena

Chefe da Secdo de Contratos — Ana Alice de Carvalho de Barros

OUVDA - Mariana Pirih Cordeiro

Presentes também:

* Secretéria de Auditoria Interna: Hillene de Cassia Sbalqueiro Silva Meira

» Assessor de Seguranca Cibernética: Lucas Barke Bruzon

* Chefe do Gabinete da Presidéncia: Marluze Mathias Janke Toigo

* Chefe da Secao de Capacitacdo: Ana Paula Winters Bosco Scuissiatto

* Assistente V da ALGPDPSI: Fabio Henrique da Silva Skonieczny

 Servidora da ALGPDPSI: Ana Paula Moura Crevelaro

* Servidora da Secdo de Planejamento Estratégico: Heloisa Helena de Oliveira Coelho

* Servidoras da Sec¢do de Apoio a Governancga Institucional: Luciana Campanholi, Silvana
Silva de Paula e Kelly Padilha Lopes, responsavel por secretariar os trabalhos.

Pauta/Finalidade:

1. Trazer informag¢des numéricas com relagdo as tentativas de ataques cibernéticos.

2. Atualizar o andamento das contrata¢des previstas para o més de novembro/2022.

3. Tratar a respeito da configuragao do acesso aos dados da licenca Google Workspace.

4. Efetuar estudo e listar os sites considerados inseguros para o Tribunal.

S. Analisar a possibilidade de manter-se o compartilhamento individual de arquivos dos
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8.

9.
10. Promover cursos, divulgar videos explicativos e guias rdpidos aos magistrados com

usuarios, sem a permissao de amplo acesso externo aos drives.

. Formalizar politica com foco na Protecdo de Dados, Classificacdo da Informacao,

considerando a LGPD, a Acessibilidade e a Seguranca Cibernética.

. Apresentar Cronograma para a elaboragdo do Relatério de Impacto de Protecdo de Dados

Pessoais — RIDP em todas as secretarias, salvo SECPLEI.

Prever para o calenddrio 2023 a realizacdo de eventos formais sobre LGPD, Seguranca
Cibernética e da Informacao.

Tratar a respeito da Tabela de Temporalidade dos Documentos.

relacdo a utilizacdo dos sistemas PJE, PAD e ferramentas que viabilizam servicos nos
arquivos em PDF.

2) DEBATE:

1.

Informado acerca da unido dos Comités Gestor de Seguranca da Informacgao (CGSI) com
Comité Gestor de Protecdo de Dados Pessoais (CGPDP).

. Noticiados detalhes a respeito das contratagdes de TI, que foram concluidas em
novembro/2022.
. Frisada a importancia de serem mantidas nas unidades apenas as mdaquinas que estdo

sendo utilizadas, a fim de evitar que sejam retidos equipamentos nos armarios sem
atualizacdo do CyberArk e do antivirus.

. Definida nova estratégia referente ao certificado de acesso ao VPN, com relagdo aos

servidores que estdo em teletrabalho.

. Ressaltado estudo do projeto para capacitacdo dos servidores, intitulado “Semana da

Tecnologia da Informagdo”.

. Apresentadas informac¢des numéricas inerentes as tentativas de ataques cibernéticos

sofridos pelo Tribunal.

. Divulgadas a¢des realizadas pela SECTI, para redu¢do de vulnerabilidades de seguranca.
. Mencionadas as aquisicoes previstas, pela SECTI, para 2023.

. Relatadas agdes propostas para Configuracio de PDP e adequacdo de SI no Google

Workspace TRE-PR.

10. Tratado a respeito das regras do DLP Google Workspace do TRE-PR.
11. Divulgados os principais Sites, Apps e Afins considerados inseguros para o Tribunal.
12. Anunciados os dados referentes ao Planejamento de treinamento aos usudrios.

13. Divulgadas proposi¢des a respeito dos Eventos formais sobre LGPD, Seguranca
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14.

15.

16.

17.

Cibernética e da Informacao.

Noticiada formalizacdo da Politica com foco na Protecdo de Dados, classificacdo da
informacao, considerando LGPD, Acessibilidade e Segurancga Cibernética.

Apresentada sugestdo de cronograma para a elaboracdo do Relatério de Impacto de
Protecdao de Dados Pessoais — RIDP.

Relatado acerca do trabalho que estd sendo realizado com relacdo a Tabela de
Temporalidade de Documentos.

Informadas agdes que serdo realizadas, visando a capacitacdo de juizes e servidores
acerca do uso das ferramentas PAD e PJE, bem como LGPD.

3)

DELIBERACOES:

1.

Divulgar informa¢des numéricas referentes as tentativas de ataques cibernéticos.

2.

Atualizar o andamento das aquisi¢oes de TI, previstas para 2023.

3.

Informar a respeito da capacitacdo dos servidores na Semana da Tecnologia da
Informacao.

. Encaminhar e-mail as Secretarias com as orientagdes necessdrias, em razao do Plano de

Acdo para Configuracdo de PDP e adequacdo de SI no Google Workspace.

. Atualizar o andamento da politica com foco na Protecio de Dados, Classificacdo da

Informacdo, considerando a LGPD, a Acessibilidade e a Seguranca Cibernética.

. Divulgar dados atualizados a respeito da validacdo da Tabela de Temporalidade de

Documentos.

. Promover videos explicativos e guias rdpidos para apoiar os magistrados na utilizacido dos

sistemas PJE, PAD e nas ferramentas que viabilizam servicos nos arquivos em PDF.

. Elaborar os Relatérios de Impacto de Protecdo de Dados Pessoais — RIDP, em todas as

secretarias, de acordo com o cronograma aprovado na reunifo.

)

ENCERRAMENTO:

na

Concluidos os trabalhos, eu, Kelly Padilha Lopes, Servidora da Secdo de Apoio a
Governanga Institucional, lavrei o presente extrato que, conforme deliberado, sera publicado

pagina de Internet deste Tribunal.




