TRIBUNAL REGIONAL ELEITORAL DO PARANA
COMITE GESTOR DA SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

PESSOAIS
Extrato da Ata da 2? reuniao — 2023

1) IDENTIFICACAO:
Data/Hora/Local da Reuniao:
29/06/2023 — 16hs — Presencial e Videoconferéncia

Participantes (Membros):

Diretora-Geral: Daniele Cristine Forneck Franzini

SECPRES — Josmar Ambrus

SECCRE — Monica Miranda Gama Monteiro, representada por Guilherme Babora do Carvalhal
SECAD- Lilian Gasparin

SECGP — Gabrielle Ana Selig Shiohara

SECTI - Gilmar José Fernandes de Deus

SECPLEI - Solange Maria Vieira

SECOFC - Helton Jos¢ Sanchez

SECJUD - Danielle Cidade Morgado Maemura

CCS — Rubiane Barros Barbosa Kreuz, representada pela servidora Simone Hembecker
COINF — Max Luiz de Carvalho

CPEG e Gestor da Seguranca da Informagao — Diogo Sguissardi Margarida

ASJUR — Lucianna Maria de Araujo Sampaio

Cartorio da 003* ZE da Curitiba - Claudemir Pereira de Carvalho

Cartério da 136* ZE de Grandes Rios - César Augusto Mialik Marena

SCON — Ana Alice de Carvalho de Barros

OUVDA - Mariana Pirih Cordeiro

Presentes também:

e SECAUDI: Hillene de Cassia Sbalqueiro Silva Meira

e COEIJE: Jillian Roberto Servat

e ASC: Lucas Barke Bruzon, representado pelo servidor Lucas Santos de Souza

e GABPRES: Marluze Mathias Janke Toigo

e SAGC: Marcio Carvalho Jardim

e NEST: Ivete de Oliveira Rosa

e ALGPDPSI: Fabio Henrique da Silva Skonieczny e Ana Paula Moura Crevelaro

e SPE: Heloisa Helena de Oliveira Coelho

e SAGI: Luciana Campanholi, Silvana Silva de Paula e Kelly Padilha Lopes, responsavel por
secretariar os trabalhos.

Pauta/Finalidade:
1. Identificar alguns processos PAD que estdo com visibilidade aberta, mas demandam sigilo.
2. Verificar se foram definidos treinamentos aos usudrios, a respeito dos seguintes temas:

a) Uso das ferramentas do Google;

b) Cuidado com os acessos das paginas da internet;
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¢) Desenvolvimento de softwares em conformidade com a LGPD.

. Atualizar o andamento da politica com foco na Protecdo de Dados, Classificagdo da

Informacgao, considerando a LGPD, a Acessibilidade e a Seguranga Cibernética.

. Divulgar informagdes numéricas inerentes aos Ataques Cibernéticos.

. Atualizar o andamento das Aquisi¢des previstas para 2023.

. Informar a respeito da capacitagdo dos servidores: Semana da Tecnologia da Informagao.

. Atualizar as informagdes a respeito da validacdo da Tabela de Temporalidade de

Documentos.
Tratar sobre a Unificagdo de Sistemas e Senhas na Justica Eleitoral.

2) DEBATE:

1.

10.

11.

12.

13.

Informado que foi encaminhado e-mail as Secretarias com as orientagdes referentes a
Aprovacao do Plano de Ag¢do para Configuragdo de PDP e Adequagdo de SI no Google
Workspace.

. Noticiado que o orcamento 2022 foi concluido e apresentados os valores e ferramentas que

serdo adquiridas em 2023, pois fazem parte da Estratégia Nacional de Ciberseguranga 2024.

. Divulgadas informac¢des numéricas inerentes as tentativas de ataques cibernéticos.
. Enfatizadas as principais A¢des de Cibersegurancga realizadas em Maio/Junho — 2023.

. Relatado que 86% das maquinas do Tribunal foram incorporadas para suporte e atualizagdo

da Microsoft e ja foi iniciado novo projeto para atender os 14% restantes.

. Mencionadas as ferramentas utilizadas para atualizagao dos computadores e desktops.

. Deliberado a respeito do uso exclusivo dos softwares homologados pelo Tribunal e de

conhecimento da area de TI.

. Informado acerca da utilizacao das ferramentas CANDI e SIS para as proximas elei¢des.

. Enfatizado que o tribunal esta seguindo a Instru¢do Normativa TRE-PR n°® 008/2019, que

dispde sobre a gestdo de vulnerabilidades em sistemas de informacdo e atualizagdo dos
desktops.

Explanado a respeito da Lista de permissao de sites para o acesso no tribunal.

Exibida noticia publicada no site GZHSeguranca, de “Servidor do Judicidrio confirma a
policia que entregou senhas para estagiarios no caso de vazamento de informacgoes
sigilosas do TJ-RS”.

Noticiadas as agdes inerentes ao “Eventos formais de seguranca”.

Tratado acerca da classificagdo dos PADs que possuem dados sensiveis e por este motivo
demandam sigilo.
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14.

15.

16.

17.

18.

19.

20.

Informado que a TI pretende realizar a semana de treinamentos aos usudrios, com enfoque
nos seguintes temas: a) Uso de Ferramentas Google; b) Cuidado aos acessos das paginas
da Internet e ¢) Desenvolvimento de softwares em conformidade com a LGPD.

Atualizado o andamento da politica com destaque para: a) Protecdo de Dados e b)
Classificagdo da Informagdo, considerando LGPD, Acessibilidade e a Seguranca
Cibernética.

Noticiado que outras Politicas e Normas de TI estdo em construgao.

Mencionado que estd sendo realizado estudo apurado a respeito da Continuidade de
Servicos de TI que deve acompanhar o Plano de Continuidade de Negocios do Tribunal.

Informado que o TSE validou a Tabela de Temporalidade de Documentos ¢ a SECPLEI
encaminhou para as ZEs iniciarem o descarte.

Ressaltado que deve ser mantido o ndo compartilhamento de senhas e logins.

Deliberado pela inviabilidade da proposta de unificacdo das senhas.

3) DELIBERACOES:

1. Divulgar informagdes numéricas e atualizadas com relagdo ataques cibernéticos.

2. Informar a respeito da capacitacao dos servidores na Semana da Tecnologia da Informagao.

3. Atualizar o andamento da politica com foco na Prote¢do de Dados, Classificagdo da
Informacao, considerando a LGPD, a Acessibilidade e a Seguranca Cibernética.

4. Noticiar o andamento do projeto que visa atualizar as versdes Windows dos 14% das
maquinas restantes.

5. Informar a respeito dos estudos do Plano de Continuidade de Servigos de TI.

6. Manter o nao compartilhamento de senhas e logins.

4) ENCERRAMENTO:

Concluidos os trabalhos, eu, Luciana Campanholi, Servidora da Se¢ao de Apoio a Governanca
Institucional, lavrei o presente extrato que, conforme deliberado, sera publicado na pagina de
Internet deste Tribunal.




