TRIBUNAL REGIONAL ELEITORAL DO PARANA
COMITE GESTOR DA SEGURANCA DA INFORMACAO E PROTECAO DE
DADOS PESSOAIS

Extrato da Ata da 4® reuniao — 2023

1) IDENTIFICACAO:
Data/Hora/Local da Reuniao:
23/11/2023 — 16hs — Presencial e Videoconferéncia

Participantes (Membros):

Diretoria-Geral: Daniele Cristine Forneck Franzini (auséncia justificada)

ASJUR: Valcir Mombach (auséncia justificada)

ASESPDG — Josmar Ambrus (auséncia justificada)

SECCRE — Monica Miranda Gama Monteiro

SECAD- Lilian Gasparin

SECGP — Gabrielle Ana Selig Shiohara

SECTI - Gilmar José Fernandes de Deus, representado por Marcos Fabio Portela
SECPLEI - Solange Maria Vieira, representada por Willian Gallera Garcia
SECOFC - Helton José Sanchez, representado por Cecilia Maria Wosch Crisostimo
SECJUD - Danielle Cidade Morgado Maemura, representada por Daniela Nunes Pinheiro
ASIMP — Marcio Carvalho Jardim (auséncia justificada)

COINF — Max Luiz de Carvalho

CPEG e Gestor da Seguranca da Informagao — Diogo Sguissardi Margarida
ASJUR — Lucianna Maria de Araujo Sampaio

OUVDA — Mariana Pirih Cordeiro, representada por Josiane Moreira Garcia
SCON — Ana Alice de Carvalho de Barros

Cartorio da 174* ZE da Curitiba — Romeu Ribas Saccani

Cartorio da 136* ZE de Grandes Rios - César Augusto Mialik Marena

Presentes também:

e SECAUDI: Hillene de Cassia Sbalqueiro Silva Meira

e COEIJE: Jillian Roberto Servat

e ASC: Lucas Barke Bruzon

e GABPRES: Marluze Mathias Janke Toigo

e ALGPDPSI: Fabio Henrique da Silva Skonieczny

e SPE: Patricia Fretta Nogueira de Lima Cabral, Maria Angelica Gasparetto Pereira
Fagundes e Heloisa Helena de Oliveira Coelho

o NEST: Ivete de Oliveira Rosa

e ASAGC: Fabio Rodrigues Veiga

e SAGI: Kelly Padilha Lopes e Luciana Campanholi, responsavel por secretariar os
trabalhos.

Pauta/Finalidade:
1. Elaborar os Relatérios de Impacto de Protegdo de Dados Pessoais — RIPD, em todas as
secretarias, de acordo com cronograma aprovado em reunio.
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2. Atualizar o andamento da politica com foco na Protecdo de Dados, Classificagdao da
Informacao, considerando a LGPD, a Acessibilidade e a Seguranca Cibernética.

. Impulsionar as areas envolvidas para definir as agdes necessarias para o Mapeamento de
Processo para Tratamento de Incidentes de Seguranca.

. Apresentar os Sistemas que necessitam de Certificado Digital.

. Trazer informagdes numéricas e atualizadas, com relagdo aos Ataques Cibernéticos.

. Divulgar os resultados da Auditoria de Seguranca.

. Apresentar os Riscos relacionados em Ransomwares e Drive G.

. Informar o Orgamento x Aquisi¢des de seguranga 2023/2024.
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2) DEBATE:

1) Apresentadas informagdes atualizadas sobre softwares com violagao de privacidade.

2) Explanado a respeito da Metodologia e Ferramenta de gestao de riscos em perda de dados
pessoais: Avaliacdo de Impacto sobre Protecdo de Dados, que estd sendo utilizada para
viabilizar a confec¢do dos Relatorios de Impacto de Protegao Dados Pessoais — RIPD.

3) Detalhadas as acdes que devem ser praticadas em cada fase da elaboracao do Relatorio de
Impacto de Protecao Dados Pessoais — RIPD.

4) Apresentado esboco do RIPD e ressaltado que inclui todos os artefatos documentais
necessarios, juntamente com o Mapeamento do Processo em formato BPMN, exigéncia
da metodologia para correta avaliagdo do risco.

5) Atualizado o andamento da politica com foco na Protecdo de Dados, Classificacdo da

Informacao, considerando a LGPD, a Acessibilidade e a Seguranga Cibernética. Citadas
as politicas que estdo em desenvolvimento e as que aguardam revisao.

6) Destacada as tratativas com as areas, para impulsionar o Mapeamento de Processo para
Tratamento de Incidentes de Seguranca.

7) Divulgadas informagdes numéricas inerentes a Volumetria de Incidentes de Seguranca.

8) Noticiados os resultados e recomendacdes da Auditoria de Aplicagdo dos Controles de
Seguranca.

9) Informado que, atualmente, o tribunal j4 utiliza uma forma de backup em nuvem.

10) Retratada a aquisicao de ferramenta com mais de 5.000 (cinco mil) videos, para avangar
no programa de conscientizagdo e treinamento em seguranca da informacao.

11) Atualizado o orcamento do TRE-PR para as Aquisi¢des Nacionais de Ciberseguranca —
2023/2024.

12) Enfatizados os principais Projetos de Seguranga para 2024.
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13) Informados os incidentes dos certificados digitais presentes na lista dos sistemas que o

Tribunal utiliza e faz uso do Certificado Digital Padrao A3.

3) DELIBERACOES:

1.

Implementar o Protocolo de Gerenciamento de Crises Cibernéticas — Projeto de Melhoria
do IGovTL

. Trazer informag¢des numéricas e atualizadas, com relagdo aos ataques cibernéticos, bem

como a respeito das agdes que serdo implementadas para monitoramento da rede de forma
continua.

. Atualizar o andamento da politica com foco na Protecdo de Dados, Classificagdo da

Informacao, considerando a LGPD, a Acessibilidade e a Seguranga Cibernética.

. Mapear o Processo para Tratamento de Incidentes de Seguranca e elaborar checklist para

otimizar a continuidade do negocio de TI.

. Definir processos de trabalho das Zonas Eleitorais, que necessitam do Mapeamento dos

Riscos (RIPD).

4) ENCERRAMENTO:

Concluidos os trabalhos, eu, Luciana Campanholi, Servidora da Secdo de Apoio a
Governancga Institucional, lavrei o presente extrato que, conforme deliberado, serd publicado
na pagina de Internet deste Tribunal.




