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RELATORIO ANUAL DAS ATIVIDADES - 2023
COMITE GESTOR DE SEGURANCA DA INFORMACAO

~

E PROTECAO DE DADOS PESSOAIS (CGSIPDP)

1) N° do PAD: 5816/2022
2) COMPOSICAO DA EQUIPE
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Secretaria de  Or¢amento, Finangas ¢
Contabilidade (SECOFC)

Danielle Cidade Morgado Maemura

Secretaria Judicidria (SECJUD)

Max Luiz de Carvalho

Coordenadoria de Infraestrutura de TI
(COINF)

Diogo Sguissardi Margarida

Coordenadoria de Planejamento de Estratégia e
Gestao (CPEG)

Marcio Carvalho Jardim

Assessoria de Imprensa (ASIMP)

Lucianna Maria de Araujo Sampaio Assessoria  Juridica da  Diretoria-Geral
(ASJUR)
Mariana Pirih Cordeiro Ouvidoria (OUVDA)

Ana Alice de Carvalho de Barros

Secao de Contratos (SCON)

Romeu Ribas Saccani

Cartorio Eleitoral da 174* ZE de Curitiba

Cesar Augusto Mialik Marena
3) REUNIOES REALIZADAS

1* Reuniao

Cartorio Eleitoral da 136* ZE de Grandes Rios

Data: 20/04/2023

Acoes Deliberadas\Resultados Implementados:

1. Descritos os detalhes das contratagoes de TI concluidas em novembro/2022, bem como
as aquisi¢oes previstas pela SECTI para 2023.

2.Destacada a relevancia de manter nas unidades apenas as maquinas que estdo sendo
utilizadas, no intuito de evitar que sejam retidos equipamentos nos armarios sem
atualizacdo do CyberArk e do antivirus.
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3.Estabelecida, aos servidores que estdo em teletrabalho, nova estratégia referente ao
certificado de acesso ao VPN.

4. Apontado o estudo realizado referente ao projeto para capacitacdo dos servidores,
intitulado “Semana da Tecnologia da Informagao”.

5.Divulgados dados inerentes as tentativas de ataques cibernéticos sofridos pelo Tribunal.
Apresentadas, pela SECTI, as agdes realizadas para redu¢ao de vulnerabilidades de
seguranca.

6. Comunicadas agdes realizadas para Configuragao de PDP e adequagao de SI no Google
Workspace TRE-PR. Tratado a respeito das regras do DLP Google Workspace do
tribunal.

7.Elencados os principais Sites, Apps € Afins considerados inseguros para o Tribunal.
8.Informados os dados referentes ao Planejamento de treinamento aos usuarios, bem como
as proposicoes a respeito dos Eventos formais sobre LGPD, Seguranca Cibernética e da

Informacgao.

9. Formalizada a Politica com foco na Protecdo de Dados, classificagao da informacao,
considerando LGPD, Acessibilidade e Seguranca Cibernética.

10. Sugerido cronograma para a elaboracao do Relatorio de Impacto de Protegao de Dados
Pessoais — RIDP.

11. Relatadas as agdes implementadas em atencdo a Tabela de Temporalidade de
Documentos.

12. Comunicadas ag¢des realizadas, visando a capacitagdao de juizes e servidores acerca do
uso das ferramentas PAD e PJE, bem como LGPD.

2? Reuniao Data: 29/06/2023
Acoes Deliberadas\Resultados Implementados

1. Transmitidas orientagdes encaminhamento de e-mail as Secretarias com orientagdes
referentes a Aprovacgao do Plano de Acdo para Configuragdo de PDP e Adequacao de SI
no Google Workspace.

2.Informada a conclusdo do or¢amento 2022 com a apresentagdo dos valores e
ferramentas que foram adquiridas em 2023, pois fazem parte da Estratégia Nacional de
Ciberseguranca 2024.

3. Transmitidas informag¢des numéricas inerentes as tentativas de ataques cibernéticos.
Ressaltadas as principais A¢des de Ciberseguranca realizadas em Maio/Junho 2023.




Tribunal Regiona Eleitoral do Parana

4. Anunciado que 86% das maquinas do Tribunal foram incorporadas para suporte e
atualizacao da Microsoft e ja foi concluido novo projeto para atender os 14% restantes.

5.Citadas as ferramentas utilizadas para atualizacao dos computadores e desktops.

6.Definido o uso exclusivo dos softwares homologados pelo Tribunal e de conhecimento
da area de TI. Informada a Lista de permissao de sites para acesso no tribunal.

7.Comunicado a respeito da utilizacdo das ferramentas CANDI e SIS nas proximas
eleicdes.

8.Destacado que o Tribunal segue a Instru¢do Normativa TRE-PR n° 008/2019, que dispde
sobre a gestdo de vulnerabilidades em sistemas de informagdo e atualizacdo dos
desktops.

9. Anunciadas as agdes inerentes aos “Eventos formais de seguranga”.

10. Debatido acerca da classificagdo dos PADs que demandam sigilo, por possuirem dados
sensiveis.

11. Comunicada a realizagdo da semana de treinamento aos usudrios, com enfoque nos
seguintes temas: a) Uso de Ferramentas Google; b) Acessos das paginas da Internet; c)
Desenvolvimento de softwares em conformidade com a LGPD.

12. Anunciada a atualizagdo da politica com destaque para: a) Protecao de Dados e b)
Classificacdo da Informacgdo, considerando LGPD, Acessibilidade e a Seguranca
Cibernética. Noticiada a constru¢do de outras Politicas e Normas de TI.

13. Informada a realizagdo de estudo a respeito da Continuidade de Servicos de TI, que
acompanhou o Plano de Continuidade de Negocios do Tribunal.

14. Noticiada a validagao da Tabela de Temporalidade de Documentos pelo TSE, bem
como encaminhamento para o descarte nas ZEs.

15.Reforcado que o ndo compartilhamento de senhas e logins deve ser mantido.
Considerada inviavel a proposta de unifica¢ao das senhas.

3? Reuniao Data: 20/09/2023

Acoes Deliberadas\Resultados Implementados:

1. Anunciado a respeito do Sistema Janus, implantado no TRE-BA.

2.0rientados os servidores, pela Dire¢ao-Geral, quanto ao cumprimento dos normativos
que tratam do compartilhamento de logins e senhas. Decidido a respeito da utilizagao de
login Uinico para as proximas eleigoes.
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3.Comunicada a diminui¢do dos ataques cibernéticos ao Tribunal, neste ano nao eleitoral.

4.Informado que a alteragdo da utilizagdo do VPN por outra ferramenta, estd em estudo
pelo TRE-PR.

5.Transmitidas informagdes numéricas inerentes a Volumetria de Incidentes de Seguranga.

6.Evidenciados os principais Projetos de Seguranga, bem como as Aquisi¢des Nacionais
de Ciberseguranca em 2023. Noticiadas as ferramentas previstas para as Aquisi¢des de
Ciberseguranca, com foco nas eleicdes 2024.

7.Informada a retirada, de todas as maquinas com SIS, da rede do Tribunal.

8. Atualizadas as informagdes acerca do andamento das Politicas para a Estratégia
Nacional de Cyberseguranga 2021-2024.

9. Realizadas ponderacdes com relagdo ao levantamento dos Sistemas (ativos), que
utilizam Certificados Digitais tipo A3ICP-Brasil.

10. Apresentado prazo para que as areas fizessem o levantamento.

11. Proposto prazo de 30 dias para que as areas envolvidas definissem o Mapeamento de
Processo para Tratamento de Incidentes de Seguranca.

12. Noticiado a respeito da capacitagao aos magistrados e servidores sobre o PAD, o PJE e
as ferramentas que viabilizam servigos nos arquivos em PDF.

13. Comunicado acerca do 1° Encontro Nacional de LGPD no Servigco Publico, que foi
realizado no TRE-PR.

4" Reuniao Data: 23/11/2023

Acoes Deliberadas\Resultados Implementados:

1. Divulgadas informagdes atualizadas sobre softwares com violagao de privacidade.

2.Demonstrada a Metodologia ¢ Ferramenta de gestdo de riscos em perda de dados
pessoais: Avaliacdo de Impacto sobre Protecdo de Dados, que foi utilizada para
viabilizar a confec¢do dos Relatérios de Impacto de Protecao Dados Pessoais — RIPD.

3.Exposto esboco do RIPD e ressaltado que inclui todos os artefatos documentais
necessarios, juntamente com o Mapeamento do Processo em formato BPMN.

4. Atualizado o andamento da politica com foco na Prote¢do de Dados, Classificagdo da
Informagdo, considerando a LGPD, a Acessibilidade e a Seguranca Cibernética.
Indicadas as politicas que estavam em desenvolvimento e as que aguardavam revisao.
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5.Ressaltadas as tratativas com as areas, para impulsionar o Mapeamento de Processo para
Tratamento de Incidentes de Seguranca.

6. Transmitidas informagdes numéricas inerentes a Volumetria de Incidentes de Seguranga.

7. Anunciados os resultados e recomendagdes da Auditoria de Aplicacao dos Controles de
Seguranca.

8. Noticiada a utiliza¢ao de backup em nuvem no tribunal.

9. Divulgada aquisicdo de ferramenta com mais de 5.000 (cinco mil) videos, visando
aperfeicoamento no programa de conscientizacdo e treinamento em seguranca da
informacao.

10. Informado orcamento atualizado do TRE-PR para as Aquisi¢des Nacionais de
Ciberseguranca 2023/2024. Destacados os principais Projetos de Seguranga para 2024.

11. Comunicados os incidentes dos certificados digitais presentes na lista dos sistemas que
o Tribunal utiliza e faz uso do Certificado Digital Padrao A3.

4) OBSERVACOES GERAIS:

5) CONCLUSAO:

Concluidos os trabalhos, eu, Solange Maria Vieira, Presidente do Comité Gestor de
Seguranca da Informagao e Protecao de Dados Pessoais, minutei o presente relatorio, que
sera publicado na Internet/Intranet deste Tribunal.




