TRIBUNAL REGIONAL ELEITORAL DO PARANA

COMITE GESTOR DA SEGURANCA DA INFORMACAO

) Extrato da Ata da 1° reuniao - 2022
1) IDENTIFICACAO:

Data/Hora/Local da Reuniao:
23/03/2022 — 15:30hs — Videoconferéncia

Participantes (Membros):

SECPRES - Josmar Ambrus

SECCRE — Moénica Miranda Gama Monteiro

SECAD- Silmara Aparecida Laskoski

SECGP - Sérgio Luiz Maranhao Ritzmann

SECTI - Gilmar José Fernandes de Deus

SECPE - Solange Maria Vieira

SECOEFC - Helton José Sanchez

SECJUD - Danielle Cidade Morgado Maemura

CCS - Rubiane Barros Barbosa Kreuz

COINF — Max Luiz de Carvalho

CPEG e Gestor da Seguranca da Informacao — Diogo Sguissardi Margarida
ASSDG - Daniele Cristine Forneck Franzini

Chefia de Cartério da 177° ZE da Capital — Alexandra de Lima Bossardi

Presentes também: Secretdria de Auditoria Interna, Hillene de Cassia Sbalqueiro
Silva Meira; Servidora da Assisténcia de LGPD e Processos de Seguranca da
Informacao, Tatiana Kolly Wasilewski Rodrigues; Chefe da Secdo de Seguranca
Cibernética, Lucas Barke Bruzon; Chefe do Gabinete da Presidéncia, Marluze
Mathias Janke Toigo; Chefe da Secao de Apoio a Governanca Institucional, Kelly
Padilha Lopes; Assistente da Secdo de Apoio a Governanga Institucional, Luciana
Campanholi; Secao de Apoio a Governanga Institucional, Silvana Silva de Paula.

Pauta/Finalidade:

1. Apresentar o novo gestor de segurancga;

2. Apresentar a se¢do de seguranca cibernética;

3. Revisar todas as normas técnicas vigentes que estdo fora do contexto, como as
normas do e-mail IN 01/18 e servidor de arquivos IN 03/18;

4. Criar normas complementares previstas na Resolucdo TSE n° 23644/2021 e
Resolucao CNJ n° 396/2021;

5. Executar avaliagdo (assessment) conforme CIS Controls V8;
6. Politica de Gestao de Logs;
7. Plano de capacitagdo — quantas pessoas — custo — escopo;
8. Estratégia Nacional de Ciberseguranga;
9. Plano de investimentos em ciberseguranga — projetos prioritarios — orcamento —
SECTI — Estratégia Nacional de Ciberseguranca — Ferramentas.
2) DEBATE:

1. Apresentados o novo presidente do comité, o gestor da seguranca e o chefe da
secdo de seguranga cibernética.
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8.

Informada a atualizacdo do organograma do Tribunal, com a criagdo da Secado
de Seguranca Cibernética — SSC e inclusdo dos processos de seguranca da
informacdo na Assisténcia de LGPD.

Deliberado sobre o acesso aos sistemas do Tribunal, pelos estagidrios da
Prefeitura, que atuam em Zonas Eleitorais.

Debatido sobre a revisdo das normas técnicas vigentes que tratam da seguranca
da informacdo e a criacio de normas complementares previstas pelas
Resolucdes TSE n°® 23.644/2021 e CNJ n°® 396/2021.

Informado que por deliberacao do Tribunal Superior Eleitoral — TSE, o TRE-PR
ficou responsdvel pela revisdo de duas (2) normas, em conjunto com o TRE-SP:
“Plano de Continuidade de Servigos Essenciais de TI” e Uso de Recursos
Criptograficos”.

Anunciado o orcamento e debatido acerca das contratagdes vinculadas a
Ciberseguranca.

Mencionado que o TRE-PR serd o lider da parte de contratagdo de treinamento e
capacitacdo, para todos os servidores, tais como sistemas de educagdo a
distancia (EAD), para treinamento de seguranca, testes de fishing e engenharia
social.

Informado que a politica de gestdo de logs estd sendo feita e encontra-se na fase
de avaliagdo.

3) DELIBERACOES:

1.

Avaliacdo do acesso aos sistemas do Tribunal, pelos estagidrios das Prefeituras,
cedidos temporariamente as Zonas Eleitorais.

Revisdo das normas internas do TRE-PR.

Verificacdo do andamento da criacdo de normas determinadas pelo TSE, pelos
demais grupos de Tribunais.

Tratado acerca do Plano de capacitacdo inerente a Estratégia Nacional de
Ciberseguranca.

S.

Executar avaliacdo (assessment) conforme CIS Controls V8.

4) ENCERRAMENTO:

Concluidos os trabalhos, eu, ANA PAULA MOURA CREVELARO, Servidora da
Secdo de Apoio a Governanga Institucional, lavrei o presente extrato que, conforme
deliberado, serd publicado na pagina de Internet deste Tribunal.




